系统盘加密软件DriveCrypt Plus Pack使用教程

（修订时间  2006-02-16）
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一、软件特点
DriveCrypt Plus Pack（简称DCPP）可以進行全盘加密，就是说可以对系统盘以及其它分区進行扇区级的加密保护，加密以后必须输入指定的密码才可以访问系统，否则即便把硬盘拿到任何地方，也不能看到加密的系统盘到底有什么内容。而授权用户進入系统后，和正常操作系统一样進行操作，甚至感觉不到是在加密了的系统中進行操作。如果计算机上有多个操作系统，可以分别在每个操作系统進行加密操作。
为了防止被暴力强迫打开电脑和提供数据，DCPP还支持隐藏系统，方法是以一个公开的系统作模板，在磁盘的尾部空白区克隆出一个相同的系统，在那上面可以做私人的工作，安装需要保密的程序，两个系统用不同密钥進入，输入不同的密钥会進入不同的系统，一个系统用于启动公开操作系统用于展示给别人看的；一个系统用于启动隐形操作系统——这是你真正工作的系统。由于隐形系统是根据密码判断進入的，别人无法判断是否存在隐形系统。隐形系统是DCPP 3.0里面一个比较实用的功能，后面的安装步骤均围绕隐形系统讨论。
DriveCrypt Plus Pack 只有在加密了系统盘后才能发挥最大的优势，安装并加密系统盘后，任何人将不能看到系统盘里面装了什么软件，以及有那些内容，就可以不用清道夫等软件清理系统盘痕迹了，而对于非系统盘分区的加密，或者是创建单独的加密磁盘文件，都有类似的软件来完成，比如 Truecrypt，Dekart private disk等。如果因为硬件不兼容无法使用这个软件加密系统盘，也就没有必要安装这个软件了。
 软件的限制和特点：①DCPP不能安装在Windows95/98/ME系统中；②DCPP不支持动态磁盘以及RAID磁盘阵列；③有此硬件环境安装DCPP后不能加密系统盘。

虽然DCPP可以对系统分区和其它分区加密，但是只建议DCPP加密系统分区，其它分区不用DCPP加密，或者使用Truecrypt等加密软件進行加密，DCPP软件的最大优势在于加密系统分区，而不在于创建加密盘和加密分区。
后面的步骤必须严格逐步遵循，必须在理解了可能会遇到问题的前提下安装系统，否则可能会产生不可预知的后果。如果您解决了某些安装和使用中的问题，请在清心论坛交流。
    修订内容结合了清心论坛的有解答的各种反馈和经验总结， 主要在“常见问答”部份，或在其它部份以红色显示，请安装前仔细阅读，以便掌握如何准备和需要注意的事项，避免产生损失。
二、软件使用步骤
第一步：系统准备
由于 DCPP 软件直接对硬盘扇区進行加密操作，对有的硬件系统并不能完美支持，因此在安装前先要做好必要的防范措施：

①  DCPP的隐形操作系统需要系统盘的格式为 FAT32，否则无法進行安装，查看方法：打开资源管理器（或我的电脑）→右键单击系统盘盘符（通常为C）→查看“常规”选项页的“文件系统”部份是否显示为“FAT32”，如果不是，需要从新安装系统。如果是FAT32格式，则不用改动，直接安装软件即可。（或尝试使用Partition Magic 繁体中文版的 DOS版本進行转换）。

② 计算启动分区空间大小：隐形系统是公开系统的克隆，占用空间至少为公开系统的空间，因此实际消耗的硬盘空间至少为两个公开系统空间的大小，比如，公开系统安装了2GB的空间，那么在这个分区中至少还应剩余2GB以上的空间。考虑到安装的是2000/XP系统，而且还要安装一些应用软件，启动分区的大小至少应为5GB，推荐至少8G。如果系统盘容量小于5GB，请从新分区，因为分区操作存在一定危险，如对分区操作不熟悉，请找熟悉的人协助。

③ 创建公开操作系统（帮助中的fake这里翻译成公开）：以FAT32格式化系统盘并安装Windows 2000/XP（Windows XP安装时有这个格式化选项），否则无法看到“Hidden OS”这个隐形系统的按钮以及创建隐形系统。隐形操作系统则可以为FAT32或NTFS格式。

④ 按照你预期的内容准备公开操作系统，比如安装的软件等，这些内容是给别人看的，進入的时候使用公开系统对应的启动验证密码進入。

⑤ 安装DCPP软件前备份系统：可以借助 Ghost 和 Acronis True Image 進行，这两个软件以前均有讨论，这里不再叙述。

⑥ 制作 DOS 启动盘，一是可以在 DOS 下進行 Ghost 镜象恢复，二是利用启动盘里面的 Fdisk 分区程序。

⑦ 用Windows 自带的磁盘整理程序整理公开系统所在的启动分区的磁盘碎片，这是因为隐形系统位于公开系统的未用磁盘空间部份，碎片越少，偶尔启动公开系统对隐形系统的伤害越小（这一步放在安装DCPP软件之后、隐形系统之前更好，为了醒目在这里提出）。建立隐形系统后，就不能在公开系统里面整理碎片了。
备注：上面是软件英文帮助的推荐，有的反馈说，磁盘一整理就不能设置隐藏盘了。这时建议可采用折中的办法，即先看看能不能建立隐形系统，如果不能建立再整理看看行不行。
做好了以上准备后，就可以進行软件的安装了。下面以在DCPP3.0中安装隐形系统为例，简要说明软件的安装使用。

第二步：安装DCPP软件
先用破网软件在清心论坛下载软件（https://qxbbs.org/viewtopic.php?p=312596），下载后用WinRar解压缩下载的压缩包，找到并双击安装程序“Setup.exe”，在第一个对话框选择“Next”：
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接下来显示的是许可协议对话框，点击“Yes”继续：
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在接下来的安装选项里面，可以选择安装的目录（点击“Browse”按钮浏览目录進行选择）
Create shortcut on the &Windows desktop ＝ 在 Windows 桌面创建快捷方式(&W)
Create shortcut &Start Menu->Programs->DriveCrypt Plus Pack＝创建快捷方式(&S)开始->程序->DriveCrypt Plus Pack
Install DCPPGina for Single Sign On automatic logons＝为单用户自动登陆安装 DCPPGina，安全起见这里不选择。即和以前一样输入登陆 Windows 密码。
各项确定后，点选“Next”。
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这是安装前提醒界面，点选“Next”。
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安装完毕之后，会出现是否从启的选择，第一项是立即从启系统，第二项是以后从启，如果立即从启，先要保存好手头的工作。
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第三步：软件的解除限制
软件有时间和加密强度限制，如发挥软件的最大效果需解除限制，在前面给出的下载地址中下载解密程序。需要按以下步骤来操作：
在从启后运行程序之前复制破解主程序到程序目录，默认是C:\Program Files\DriveCrypt Plus Pack，然后运行程序，弹出注册对话框，选择“Yes”。
[image: image6.jpg]This progran expires in 30 days.

You #ill mot be able to use the softeare after the expiry
date, wiless it is registered

Do you wish to register now 7





如果选择“No”按钮忽略了，也可以在软件运行后点选主界面的“Register now”按钮，调出注册对话框。
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注册对话框如下所示，分三步注册，见图中说明。
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注册机的使用步骤分下面三步。
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点击后出现注册成功对话框，表明已经注册成功，就可以進行以后操作了。
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 第四步：创建公开/隐藏系统密钥库
安装 DCPP 以后创建 2 个密钥库文件：每个里面带有一个密钥，第一个密钥库将用来启动公开操作系统，第二个将用于启动隐形操作系统。两个密钥库密码必须不同 。建立和登入密钥库的过程见下面操作步骤： 

1、密钥库的建立过程

在桌面或开始菜单找到软件的快捷方式，运行，出现下面的界面，点击Create（红圈中为执行命令的按钮）
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出现三个选项，第一个是把密钥库保存于文件中，第二个是保存于图片文件中，第三个是保存于音乐文件中，这里按照第一个选项给出过程，如果安全一些，可以存放在24-位的 bmp文件中（第二项）或16-位的 wav 文件中（第三项）。
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确定密钥库的名字和保存位置, 您的密钥库将包含您所创建的所有密钥, 因此安全的保存这个文件尤为重要, 并确认没有人可以复制这个文件, 尽管这个文件是加密了的。
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设定密码，上下框中各输入一遍。这里设定的是管理级的密码，也就是最高级的，如果需要让别人也使用电脑，但要采取一些权限上的限制，还可以点击下面“User Pwds”按钮建立用户级密码，两个密码都是可以更改的，这样密钥库就建成了。
注意：密码可以设定两行，如果设定两行密码的话，开机时输入密码要用Tab键区分两行输入密码。
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注意：此时输入密码时不能用右侧小键盘输入数字。
 

2、登录及建立密钥

启动软件后首先要登录。点击Browse找到密钥库文件，然后在下面的框中输入密钥库的密码。
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第一次登录时首先要设定一个给硬盘加密用的key。
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输入用于加密的关键字，然后会随机产生key，这里要注意的是虽然关键字可以从新输入，但每次产生的key却是不同的，所以用相同的关键字建立的key不能通用。对于密钥库中的key，你还可以進行导出，删除等操作，还可以导入入其它的key。
注意：删除key之前一定要确认没有任何被加密的磁盘使用了这个key，否则该加密盘将无法解开。
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现在已经完成了建立密钥库和密钥的全部过程，要保管好rjones.dks（你自己设定的密钥库的文件名）这个文件，以后在别的电脑上使用，就可以直接使用它了。
 

第五步：安装启动验证 
1、安装启动验证

建立了密钥后（或登陆后），点击左侧“DRIVES”按钮，出现各盘列表如下。打叉的盘是没加密的，如果是已经加密的盘，显示的是绿色对号。各按钮的意义见左侧的汉语对照。（安装启动验证时，登陆的是哪个密钥，哪个就是公开系统的密钥库。 这时还不存在真正意义的隐藏系统的密钥库，这里为了叙述方便，把公开系统的密钥库叫作“第一个密钥库”）。
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加密系统盘之前，需要先建立启动验证，点击Bootauth出现如下画面。
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默认是用管理级的密码启动，如果还设定了user密码，下面的选项内容就变成可选状态。
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下面的白色框中是新的主引导分区表的保存位置，用默认的即可。下面的三个选项分别对应三种启动界面。
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下图是上面三种模式对应的显示界面。 
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 为了安全的效果，我们推荐选第三种界面，也就是硬盘零磁道损坏的显示效果。然后点击Finish完成设置。完成启动验证设置以后，需要从新启动计算机，不能立即对系统盘進行加密。如果不满意启动验证的模式，还可以再次点击“Bootauth”按钮更改或取消启动验证。
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注意：第一次启动验证生效后，登录系统时，就会显示上面设置的启动验证界面。如果在安装的第三步选择了“Install DCPPGina for Single Sign On automatic logons”（不推荐安装这项），则会强制要求输入用户名和密码，如果选择此项安装前确认已经记住了自己设定的用户名和密码。
 如果要卸载软件，必需先取消启动验证功能，否则卸载软件后，系统启动时会自动输入用户名和密码而進入系统。
 2、检查启动验证是否成功安装

在安装了启动验证以后，从启计算机，使用公开系统密钥对应的密码進入系统，运行 DCPP 程序，有的时候会有下面对话框的提示，并且即使运行DCPP，也不能卸载这个程序（有时会出现不能成功从启动，需要進入Windows前选择“上一次成功配置”才能進入系统）：
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这个提示和启动验证有关，解决办法是“开始→运行→输入“regedit”确定→打开注册表，查找“dcpp2k”，或進入下面注册表对应位置，找到带有“start”字样的注册表键，将错误的设置更正：[HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\dcpp2k]
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双击“Start”注册表值，在弹出的对话框的“数据数值”里输入“1”，关闭注册表，从启计算机，看看能不能正常运行软件，如果可以就進入下一步的操作。

第六步：加密系统盘
在上面操作之后，在没有错误提示并且能够启动 DCPP 程序的时候，就可以尝试加密公开系统的系统盘了，加密公开系统这步是可选的，加密与否并不影响隐形系统的加密情况。建议公开系统还是先加密后再制作隐形系统比较好，因为这样的C盘在DOS下是不可改写的，保证了隐形系统的不被破坏，否则可以在DOS下更改C盘文件，导致隐形系统不正常。运行 DCPP 程序，進入前面的加密磁盘管理界面：
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刚刚進入的时候右侧的所有按钮都是灰色的，假设系统盘是 C 盘，先点击C盘的盘符，会发现右侧的按钮均已激活，然后点击Encrypt按钮，在下面出现的对话框中选中加密用的key。
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再点击上图中的“Encrypt”按钮，就進入了系统盘的加密过程，加密时间较长，对于8G左右的分区，可能需要30分钟左右，加密前需要划出一定的时间来。下图中右下角的“Time left 35 mins”提示了加密还需要的时间，这里是35分钟。
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加密成功完成后，提示下面对话框，按“OK确认即可”。
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注意：在加密和解密过程中，如果出现断电等意外情况，启动后请使程序接着运行，不要使磁盘加解密一部份而结束。
 

其它分区也通过此方法加密后，，我们已能把电脑处理到一个非常安全的水平了，只要密码设置的不是过于简单的话，没有人能得到你电脑上的任何数据了，即使这个软件的开发人员也是无能为力的，所以自己设定的密码一定要牢记，密钥库文件和应急启动盘一定要保管好（Securstar公司曾悬赏10万美元寻找第一个能够破解它的人，但至今无人能得）。
 

有的系统可能无法加密系统盘，如果在密钥选择对话框中点击“Encrypt”后，并没有進入加密对话框，而是弹出下面提示，或者类似的提示（句子里面带有Error字样），这说明软件与计算机的硬件冲突，不能安装在这台计算机上。目前还没有找到合适的解决办法。这时安装DCPP的意义就不大了，可以考虑卸载掉这个程序了。
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说明：如果没有加密系统盘而只加密了非系统分区，则没有全盘加密的效果（这时安装还需要進行浏览痕迹擦除等操作），只是每次启动时有一个初级的启动保护，進入系统后，对每个加密盘的访问和其它加密盘软件一样，先启动程序，之后输入密码，然后就可以访问各加密盘了，唯一的优点是不用访问每个盘都要输入一遍密码了。如果系统盘也加密了，则只要在启动时输入一遍密码，就可以正常進入系统和访问各加密盘而不用再输入密码了，和没有加密前是一样的效果，非常方便。
 

第七步：制作应急盘
加密了系统盘以后，就需要制作应急盘了，以便以后主引导扇区MBR损坏时，用应急盘恢复启动验证或解密系统盘，从而保证数据不会损失。点击“ER Disk”按钮：
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出现三个选项，第一项是制作可启动应急工具软盘；第二项为制作可启动应急工具光盘镜象文件；第三项为制作单一启动而非解密应急软盘。推荐制作1或2。光盘镜象ima文件可用nero刻录：启动Nero软件，文件→新建→下拉选择“CD-ROM（引导）”，在右侧选项部份选择“映像文件”，按“浏览”按钮浏览选择刚才建立的 IMA 文件，之后也可以按照常规数据光盘形式添加其它文件。刻录后就可以了以后用来应急使用了。
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应急盘启动界面如下：
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按下键盘的“B”键为通过启动验证启动被DCPP保护的系统，T为解密加密盘并还原数据，只有输入正确的密码才能执行。如果分区或密钥更改了，也要相应的从新制作应急盘。

第八步：隐形系统建立和测试
 使用公开系统密钥库的密码启动计算机，使用公开密钥库登入DCPP，并选择 "Drives"，点击系统盘的盘符 (通常为 C)。
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之后在上面对话框里面按下“Hidden OS”按钮（公开系统分区格式为FAT32时才会出现），会弹出后面的对话框。
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按下“Browse”按钮浏览连接到你的第二个用来加密隐形系统的密钥库。之后在后面的两行 (Pass1 和 Pass2) 中输入创建此隐形系统用的密钥库时输入的密码。此外还有两个可选项：在“Hidden disk type”下拉列表中您可以选择分区格式(Fat32 或 NTFS)、在“Hidden disk label”中可以输入磁盘卷标。“Guard space before OS start”这里输入希望在隐形系统和公开系统之间保留的未用空间的大小。软件作者推荐至少在两个系统之间保留20-100MB的未用空间，可以输入上面推荐的数值，例如50MB，这个数值大了也不起保护作用（软件里面最大允许值为999MB）。

备注：早期教程推荐越大越好，但是从反馈情况看，这个值设置多大也不会杜绝公开系统对隐形系统的破坏，所以这里可以参考作者推荐的 20～100MB，过大了对硬盘空间的要求也会随之增大。
上面各项设置好后，点击底部的"Create Hidden OS"按钮开始克隆过程。之后DCPP会创建你的隐形操作系统的副本，一旦克隆完成，从启计算机。（不论公开系统是否加密，刚创建的隐形系统并未加密，必须在以后加密隐形系统）

下面進行隐形系统的测试

① 在启动验证时，使用公开系统密钥库密码启动公开系统，查看运行是否正常，不要在这个公开系统中工作也不要复制文件到里面。
② 从启计算机，启动验证时，使用隐形系统密钥库的密码启动隐形系统，查看运行是否正常。
第九步：加密隐形系统
上面步骤中，如果公开系统和隐形系统运行正常，则進入隐形系统，运行 DCPP ，登入隐形系统密钥库，登入后选择“DRIVES”并选择隐形系统所在的的磁盘分区并对其加密。具体加密过程参考前面加密系统盘的过程。同样，隐形系统的加密与否不会影响公开系统的加密情况。

加密完成后，从启计算机，進入隐形系统，查看运行是否正常，如果正常，则安装所需的软件等。

这样，在启动前進行验证的时候，输入公开系统的密钥库密码，就進入公开系统；输入隐形系统的密钥库密码，就進入隐形系统。加密和启动正常后创建应急盘。

注意：隐形系统才是真正使用的系统，隐形系统制作好后一定不要再進入公开系统。因为一个很小的更新也会影响隐形系统，公开系统的任何文件复制移动操作都有可能覆盖隐形系统。仅在紧急情况下，被迫使用密码打开计算机的时候使用。
隐形系统的特点和局限：①隐形系统是公开系统的克隆；②隐形系统选项不允许安装新的/不同的操作系统；③不能在建立的隐形系统之上安装新的操作系统
三、几点提示
1、推荐只用DCPP加密系统分区，其它的分区不要用DCPP加密，而是使用private_disk，truecrypt等软件制作加密盘或加密分区。

2、DCPP加密的分区不能被PartitionMagic等分区软件识别，也不能被其修改。对于主引导分区（MBR）的管理，两种软件不能同时使用。
3、如果安装了DCPP的Bootauth功能，则不支持以改变MBR（也就是通过隐藏主分区）为多系统引导方式的多系统安装，但支持windows自带的多系统安装方式（也就是第二系统安装在D盘、E盘等）。
4、磁盘镜象可以保存在光盘上和硬盘上，如果保存在硬盘上，要事先在硬盘上留出一个没有加密的分区，这个分区要大于制作镜象的加密分区（因为加密分区的镜象是不能被压缩保存的），这个分区平时除了镜象文件外不要保存其它任何数据，虽然这个分区没有加密，但因为镜象文件也是加密后的分区镜象，所以也是安全的。
5、如果遇到极端特殊的情况，如主引导区被病毒破坏，而且应急启动盘丢失，系统盘镜象文件也同时被删除，这时可以用DOS启动，删除并从建系统盘分区，从建分区表（fdisk /mbr），然后从新安装系统，导入保存在别处的密钥库文件，这时又可以打开被加密的各盘了，唯一的损失是会丢失系统盘上的数据，但我们一般都知道这个常识，不会在系统盘上保存重要数据。另一个办法是把硬盘拆下来挂到别的机器上，在那台机器上也安装DCPP3.0，并导入自己的密钥库文件，这时又可以打开被加密的各盘了，这时的硬盘相当于一个移动硬盘。
6、对于移动硬盘，我们可以用上面的原理加密全部分区，只要提供密钥库文件，而且知道密码，就可以相互传递数据了。这种加密方法的效果和 Truecrypt 的分区加密效果相似。
7、关于隐藏系统：
 ①隐形系统的备份依赖于公开系统的备份，不能单独备份隐形系统，备份公开系统的同时也会备份隐形系统。参考电子书中的Acronis备份方法。因为可以将这个分区克隆保存，即使操作系统被损坏也可以恢复。另外那个隐藏的操作系统其实是在公开的操作系统的同一个磁盘分区的后面，中间隔着可选择的空间。

四、常见问答
这部份叙述了安装和使用过程中可能会出现的一些情况，增加了清心论坛的各种反馈和回答请安装前仔细阅读，以便掌握如何准备和需要注意的事项，避免产生损失。

1） 能不能使用磁盘分区软件对系统分区進行修改？
回答：加密后最好不要使用分区软件，这些操作一定要在加密磁盘之前進行，否则可能会带来不可知的错误
 

2）在虚拟机安装，安装完毕后，从启虚拟机，执行DCPP，一输入密钥就蓝屏，如何解决？
回答：虚拟机使用的是动态磁盘技术，磁盘可以随机增长，而 DCPP是扇区级的加密，所以无法应对虚拟机的磁盘环境，可以尝试使用分区软件对虚拟机進行分区，然后加密非启动区，不过好象不能加密系统盘，这点有待于進一步验证。
 

3）加密好系统盘后，如何進行备份，以便以后恢复？（引自清心论坛）
回答：加密的系统盘可以制作镜象，但最好用Acronis True Image 6.0以上版本，测试使用的是9.0，用它的制作启动盘功能制作一个启动光盘，软盘也可以，但要三张软盘，用它启动电脑后，就可以正确还原加密的系统盘镜象了。还是用Acronis True Image方便，全部选择默认选项就可以。 如果制作了系统盘的磁盘镜象，还原时必须要用Acronis True Image启动光盘启动，才能正确还原系统盘的磁盘镜象。
实际上，如果不加密其它分区，只加密系统盘，则可以把备份文件放在不加密的其它分区，Acronis启动光盘可以浏览找到。如果用光盘备份，可能DVD光盘会合适一些。
4）我的计算机是有密码或自动登陆的，安装DCPP以后从启动电脑、按 Ctrl-Alt-Del 后，它总是自动進入我的管理员账号，需要手工输入？
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回答：这是因为在安装的第三步选择了“Install DCPPGina for Single Sign On automatic logons”，也就是为单用户安装了自动登陆控制，软件的目的是省去输入密码的步骤而自动登陆。但是安全起见，安装时不要选择这项，还是安装往常一样输入 Windows 密码登陆。
 

5） 我在设置了启动验证后，立即加密了系统盘，但是从启后无法進入系统，如何解决？
回答：启动验证后，一定不要立即加密系统盘，先要从新启动计算机，运行 DCCP，如果运行成功，这时再尝试加密系统盘，加密系统盘后要创建应急盘，避免以后启动验证被清除时无法進入系统。
 

6）创建了启动验证后，无法加密系统盘，之后用Ghost恢复软件恢复了以前备份的系统后，可是每次都進入启动验证，无法進入系统，如何才能去掉这个启动验证？
回答：正确操作应当先在软件界面里面卸载启动验证，然后再卸载软件，如果没有对软件卸载就恢复原来的系统会留下启动验证，这时用 DOS 启动盘進入 DOS，键入 FDISK /MBR（FDISK 和 /MBR中间有一个空格，成功执行后没有提示信息） 清除软件启动密码痕迹。处理之后就可以象以往一样启动系统了。
 

7） 我加密了系统盘，无意中清除了主引导记录 MBR，无法進入系统？
回答：使用前面建立的应急盘启动系统，使用应急盘启动后，你就会看到启动验证屏幕，就可以象往常一样输入密码启动计算机了，一旦启动，你应当从新安装启动验证。另外建议加密系统盘后，一定用软件自带的功能制作应急软盘，如果以后出现不能启动的情况，可用这个软盘启动并可把系统盘在dos下解密，从而保证数据不会丢失，但一定要记住密码，否则只能格式化系统盘或恢复系统了。
8）如果其他人進入公开系统，是不是能够从DCPP的运行界面看到隐形系统的相关信息？ 

回答：隐形系统依赖于启动验证的判断，進入公开系统，并不能看到是否存在隐形系统，因为假设在公开系统复制大型文件至磁盘满了的时候，推测是不会提示任何错误信息的（按照软件提及的覆盖情况，公开操作系统的任何文件操作都可能会覆盖隐形系统）。因此推测无法判断是否存在隐形系统。

9）WinXP SP2 内存256M硬盘80G，系统盘分区13G，安装完操作系统及简单应用软件后占用3.5G左右。DCPP安装完毕，按照教程制作了启动验证并加密系统盘后（从启无误），在创建隐形系统时选择密钥库及密钥后，未用空间设为最大值999M（教程中讲越大越好，但我制作的二个系统都是只有三位数的空间，是否与版本或硬件有关？）出现提示：剩余磁盘空间不足，如果确信足够的话，请整理磁盘碎片！整理后，仍然出现上述提示。试着更改了注册表中的DCPP2k start项，结果从新启动失败，无法進入系统，多次反复均无法進入。当时以为加密信息在系统盘上，实在没办法，情急之下，就利用Acronis的备份文件恢复了C盘的操作系统（以为可以恢复到安装DCPP之前的系统状态了），没想到再从启系统依然需要DCPP的启动验证密码，但由于此时硬盘信息已经彻底被替换掉了，输入任何密码或不输入密码都无法進入。利用电脑自带的“一键恢复”功能结果一样。这种情况是否相当于没有取消加密验证而直接卸载了DCPP，是否属于教程中所说的连这个软件的开发人员也无能为力的例子？现在把硬盘挂接到其它电脑上，根本就无法识别，想要格式化也不行，但是利用Acronis的恢复盘又能明显的看到硬盘中存在的文件信息。利用该硬盘启动的界面仍然显示启动验证中选择的0磁道损坏提示信息。请问这个系统分区中用DCPP加密的信息经过覆盖是否已经无效了？启动加密验证的信息储存在什么地方？为何完全恢复系统都不能绕过这个密码验证？从技术角度讲是否还有办法解决，如何解决？

回答：“未用空间设为最大值999M”，可能是软件本身的限制，早期的教程是“初步推测”越大越好，并没有提供实际操作的数据。这时可以选择中等的空间，比如软件推荐的20～100MB的空间，大了也没有意义。。教程中所说的连这个软件的开发人员也无能为力的情况，是说当你加密了系统盘或其它分区后，除了你自己输入正确的密码外，别人无法用外力破解加密的内容。

加密后从启无误，说明DCPP运行正常，这时注册表中的DCPP2k start项应该是正确的，你试着修改，可能是把启动项该成不启动了，那么再次启动系统，DCPP驱动本身无法加载，可能就导致了你这里出现的不能启动的情况。你这里用Acronis的备份文件恢复了C盘的操作系统，也的确是恢复到安装DCPP之前的系统状态了，但是没有移除启动验证，因此会出现“0磁道损坏提示信息”的软件提示，这时用DOS启动盘启动系统，在DOS提示符下面输入：FISK /MBR，清除残留下的启动验证信息，就可以恢复到正常状态了。启动验证存在于硬盘的MBR中，覆盖单独分区不影响它，所以就会出现恢复了系统还不能清除启动验证的情况。

10）公开系统中的DCPP软件在隐形系统可以正常操作之后，可否卸载或加密压缩其安装文件夹？以便進入公开系统的外人无法知道该电脑上装有这个软件？ 

回答：在隐形系统可以正常操作之后，最好不要進入公开系统，那只是应急用的，否则极易破坏隐形系统。程序涉及一些驱动程序，从目前掌握的情况看不能卸载或加密压缩其安装文件夹，不过从公开系统会破坏隐形系统这个特点看，公开系统自身也无法识别隐形系统，不告诉它，它就是钻到硬盘里面也看不到。

11）创建隐形系统后,用了几天,但是用公开系统加密了移动硬盘后,隐形系统進不了了,输入密码时出现如下文字：

Loading os 

Missing operating system 

怎么回事? 不知道可不可以从新创建—个?

回答：可以从新建一个，公开系统不知道隐形系统的存在，所以才会出现覆盖隐藏系统的情况，所以不要用公开系统操作，一切操作都在隐形系统里面進行，否则还会有这样的麻烦。如果觉的隐形系统麻烦，也可以直接加密公开系统，每个人的情况都不一样，请根据自己的情况把握。

12）这个软件的隐藏盘密钥能不能选择其它格式的？那个后缀比较明显

回答：在浏览选择要创建密钥文件的文件名的时候，可以把那个 C:\Administrator.dks，改成自己定义的路径和文件名，比如 123.txt，或者可以不要后缀，或者其它的后缀，如果打开这个文件会看到里面是乱码。这样别人也就不知道到底是什么了。

13）公开系统中的DCPP软件在隐形系统可正常操作后，可否卸载或加密压缩其安装文件夹？ 

回答：由于涉及驱动程序，所以不能这么操作，但是在公开系统无法得知是否安装了隐形系统。从这点来看是安全的。另外，安装完隐形系统后，一定不要再進入公开系统了。

14）DCPP 和 Truecrypt 等加密盘软件有什么区别？

回答：DCPP 的主要优势在于加密系统盘，经过加密了的系统盘，就不用擦除上网痕迹和使用痕迹了，因为别人无法進入系统查看系统信息；DCPP不能加密文件类的加密盘。Truecrypt 等属于加密盘软件可以加密文件类的加密盘，或者是加密一个分区。从使用上，可以互为补充。

15）DCPP安装完毕，运行注册机注册完毕提示注册成功，可是再次進入DCPP却显示：“Your license data is missing or corrupt,Please re-register with your license file”窗口，该怎么办呢？

回答：可能是没有成功注册的原因，软件的注册需要注册机和破解了的主程序结合使用。DCPP安装完毕后，复制破解主程序到程序目录，默认是C:\Program Files\DriveCrypt Plus Pack。从启系统，然后运行程序，用注册机注册。

16）用DriveCrypt Plus Pack加密和解密一个分区，都要耗费很长的时间，10多分钟！ 怎么回事？

回答：这和DCPP的加密方法有关，软件是逐个扇区加密的，加密速度和计算机性能有关。另外DCPP的加密是一次性的，就是在使用前進行一次加密，以后就不用再加密了，和平时的使用没有什么区别。

17) 我安装dcpp到教程第8步“隐藏系统建立和测试”的隐藏系统（hiddenos）时，按下hiddenos后，开始克隆c盘系统，经过很长时间也没有完成，只好从重启机器，问：c盘12G，这一步应该用多长时间才能完成？是否我安装软件有问题？ 但前几步都很正常。 

回答：我安装的时候也出现了这个问题。我的解决办法是格式化后，从新安装系统，把虚拟内存调到其它盘上。克隆隐藏系统后，再把虚拟内存调回到C盘，再加密。（来自清心论坛的答复）

从这种成功加密的方法看，是停用了虚拟内存，也就是说禁用了内存分页文件，这时也可以永久禁用虚拟内存，不用再把虚拟内存调回到C盘了。

18）建立隐藏操作系统时，提示两个系统间隔小或磁盘空间不足？

回答：这是清心论坛上提供的一个解决实例：我在使用DCPP建立隐藏操作系统时，提示两个系统间隔小或磁盘空间不足，进行磁盘扫描时看到系统盘尾部有不能移动的数据。我用PartitionMagic8.0分区工具把Ｃ盘空间先缩小空间然后又恢复，尾部就没有不能移动的数据了，但是还不能建立隐藏操作系统，提示依旧。后来我把整个硬盘所有分区都删掉，然后从建分区，格式各分区，从新安装操作系统，系统盘尾部还是有不能移动的数据，我用PartitionMagic8.0分区工具把C盘空间先缩小空间然后又恢复，尾部就没有不能移动的数据了，这次建立隐藏操作系统成功。我理解可能是硬盘有问题，从新分区后就好了。建议提示两个系统间隔小或磁盘空间不足的，试一下这个办法。

19）dcpp无法注册,提示为 the license data is not for this operating system!　

回答：本论坛下载的破解使用程序如下：先安装，然后用dcpp.exe覆盖原文件，再用keymaker生成注册文件，就可以注册了。
20） 安装启动验证后，重启系统，出现“hard disk 0 failure”，不能进系统，我不知道是怎么回事，就把以前未安装“dcpp”以前做的“ghost”备份还原了，我现在用安装“dcpp”时输的密码又进入了系统，但是现在没有以前安装的“dcpp3.0”了，我该怎么办？
回答：出现“hard disk 0 failure”是正常的，如果密码不对就進不了系统，这时你用安装时的密码就可以進入了。
你把以前未安装dcpp做的“ghost”备份还原了，然后用安装“dcpp”时输的密码又进入了系统，这和GHOST其实没关系，建议先清除这个信息再安装DCPP，清除方法：

在DOS启动，下用fdisk /mbr就可以去掉启动验证了。做法上面有提及。
21）我用DCPP加密硬盘的C、D盘，E盘（没加密）存有加密前C盘的ghost的备份文件。前几天不慎将C盘弄坏，我试者将C盘用ghost恢复，重新安装DCPP，导入之前备份的密钥库文件（*.dks)，输入原启动验证的密码，可是登录不了，提示英文大意好象是密钥库文件（*.dks)不对或密码不对；我又用之前作的应急盘启动，其中的英文选项意思不是很懂，试者操作，还是输入密码时，提示密码错误。请教还有法恢复没有，可惜D盘存有许多珍贵数据。
回答：试着解答一下，把安装DCPP前的系统恢复了，这时你的DCPP主体程序已经没有了，只留下在MBR中的验证信息了，所以清除MBR应该会起作用的，在清除了MBR中验证信息后，用应急盘就没有办法進去了，那么这时不用应急盘就可以正常启动ghost恢复的系统了，然后安装DCPP，导入以前备份的密钥库文件，使用这个密钥库文件解密 D：盘。或者把硬盘拆下来，挂接到其它有DCPP的电脑用备份密钥库解密试试，这时注意不要把D盘误格式化了。还是不要使用DCPP加密系统盘外的分区吧，出了问题不好办。
22）我已经卸载了启动验证，但怎么找不到卸载文件uninstall？（那个说明书明明有uninstall 卸载程序的，并且有个画面）如何卸载为好？
回答：安装DCPP以后，会自动在Windows的控制面板中添加这个软件的卸载程序，名称：Drivecrypt Plus Pack。然后点击后面的“更改/删除”按钮，之后按教程说的進行。

23）昨天关机很慢，今天开机时就出现了：“由于一个软件错误，windows无法启动，请报告这个问题。加载内核所需的DLL文件。请向您的技术支持人员报告这个问题。”安全模式我也進不去了，怎么办？D盘当中还有很多我保存的文件呢，另外整个系统我都用DCPP加密了，系统也没有备份。那么D盘我怎么解密?再在新装的C盘下装个DCPP吗?然后将dcpp备份的密匙库导入,是这么个意思吗?我是这么理解的.
回答：是的，在新装的C盘按照DCPP，把以前备份的密钥库导入，使用这个密钥库解密D盘，建议以后不要使用DCPP加密非系统分区，出现问题解决起来比较花费时间。
24）用DCPP加密系统盘成功后，创建隐形系统时出现如下提示： 
“Space will be too small for OS 
Need at least twice the space” 
这里的提示是指系统盘C的空间不足吗？还需要二倍于现在的空间？如果是指保留空间的话，最大只允许设置为999M。如果缩小C盘的空间会出现什么情况(我已经成功使用的一个为C盘11G隐形系统6.7G)？（相关参数：WinXP SP2 P4 1.7G CPU 256M内存 硬盘80G，系统盘占用空间2.47G，空闲11.6G 选择隐形系统为NTFS格式，隐形系统和公开系统之间保留的未用空间设为最大999M）。出错后弹出的新窗口中显示： 
Total free space:11.67Gb Total used:2.47Gb Endblock size:780.461Mb Endblock cect:28105736 
Int13h unit:0 Startsect:63 Numsect:29704122
回答：提示的是系统盘空间不足，不是指那个999M，“Guard space  before OS start”输入20～100之间的数就可以了。
隐形系统位于磁盘尾部，有可能就是这里的“Endblock”，这里Endblock比较小，有可能其它内容占据了Endblock和未用空间中的部份，参考上面的问题回答使用分区工具使未用空间移动到磁盘尾部。
25）我的D 分区盘在公开系统加密后，又解密一半。然后中断，又在隐秘分区继续解密，解密完成后，D磁盘区为何不被识别？我重新安装系统再安装DCPP 并 用原来钥匙解密 能恢复我的D分区么？
回答：这时你的D盘可能已不是加密状态了，所以可能DCPP不会再执行解密了，上面的数据可能已经还原，也可能部分还原。可能D盘的分区表信息（不是主分区表）已经丢失，所以系统不认，但数据应该在，有一个叫HEX什么的软件可以修复逻辑分区表，也可以试试用数据恢复软件恢复那个分区上的数据。所以最好解密的时候要一次解密完成。
26) 请问，应该在公开系统备份还是在隐形系统备份？ 隐形系统运行正常后，可否在公开系统卸载DCPP或者如何清理痕迹，不让外人看到安装了DCPP？
回答：备份时是启动用Acronics启动专用环境备份的，备份的是整个系统分区。隐形系统建立后，一定不要進入公开系统，否则很可能会破坏隐形系统。隐形系统的运行依赖于安装的DCPP程序，卸载了就不能运行隐形系统了，所以不能卸载。

五、软件卸载及其它
1、软件的卸载 

卸载软件时，执行控制面板中的添加/删除程序中的Drivecrypt Plus Pack的卸载项。卸载需要注意两个事项，首先对系统盘解密，然后卸载启动验证（这部份内容参考软件使用部份），之后可以执行卸载了，在本软件卸载时，有一处与一般软件不同，此时它也要生成卸载认证文件，以便于在其它机器上安装使用。
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这里要注意的是把??下面的数字复制到上面，YES按钮才能可选，然后才能正常卸载，否则会卸载不完全。

2、软件的汉化 

以上的叙述均是根据英文界面来说明的，操作并不复杂，推荐使用英文版，使用英文的确有困难的同修，可以到清心论坛下载软件的汉化，共有三个文件：DCPP.exe, setup.exe,以及HiddenOS.exe（其中DCPP.exe是解密程序的基础上汉化的，只需额外在论坛下载注册机就可以了），下载后解压缩，把这三个文件替换 DCPP 的英文安装程序目录中的同名文件（交建议先备份英文原版程序），之后运行安装程序“Setup.exe”，界面是中文的了，具体的各个对话框在电子书中的位置，请参考电子书中的解释以及对话框的样式。由于一些限制，程序有的提示还是显示为英文的。另外为了方便使用英文版的同修，提供了软件的中英文对照文本，可以在使用中根据英文提示查阅中文含义。 

3、DCPP2.10简介

说明：在清心论坛也有DCPP2.1版本的下载，这个版本是安装时通过序列号验证的，与机器硬件设置无关，序列号是通用的。安装比较简单，全部选择Next就可以了，不用進行特殊设置。后面的空心括号里面的是一个可用的序列号：〖B896-F95B-C557-9300〗。DCPP 2.10 比3.0少了“Install DCPPGina for Single Sign On automatic logons”和隐形系统功能，加密解密时不能中断，否则会丢失数据，而3.0中断以后可以继续加密解密。程序运行的磁盘管理界面和3.0比较相似，就是一些图标改变了，参考电子书的图片可以很容易的找到对应位置，具体用法请参考3.0版本，这里就不仔细说明了。由于没有隐形系统功能，还是推荐使用DCPP3.0版本。
4、备注
以上只是简单说明了一下DCPP3.0的建立隐形系统的步骤，部份内容并没有深入展开，一些不常用的功能没有介绍，如想深入研究，请在《清心论坛》交流。
关于SecurStar的另一款加密盘软件drivecrypt 4.2，由于和我们以前用的TrueCrypt、PrvDiskLight等虚拟加密盘软件相类似（BestCrypt据说有软件可以分析出是BestCrypt加密了的，虽然不至于破解，为了安全起见，不再提及），而且大部份功能也包含在DCPP3.0之内，所以本文不再介绍。

对于不妥之处请提出宝贵意见，以便继续完善。
祝大家平安。
