反过滤简易高效解决方案

一、下面是“风雨同舟”建议的方法，据说多邮局测试过，过滤最严之一的sohu也可突破（本人尚未验证）：

关键词的字之间用一个含一些字符的表格分开，示例代码如下：

九<table cellpadding=3 cellspacing=1 align=center class=tableborder1 id=adv style="DISPLAY: none"> 

<TR align=middle><Th colSpan=2 height=24 align=left>123455678901234560</TH></TR> 

<TR> 

</table>评<table cellpadding=3 cellspacing=1 align=center class=tableborder1 id=adv style="DISPLAY: none"> 

<TR align=middle><Th colSpan=2 height=24 align=left>123455678901234560</TH></TR> 

<TR> 

</table>共<table cellpadding=3 cellspacing=1 align=center class=tableborder1 id=adv style="DISPLAY: none"> 

<TR align=middle><Th colSpan=2 height=24 align=left>123455678901234560</TH></TR> 

<TR> 

</table>产<table cellpadding=3 cellspacing=1 align=center class=tableborder1 id=adv style="DISPLAY: none"> 

<TR align=middle><Th colSpan=2 height=24 align=left>123455678901234560</TH></TR> 

<TR> 

</table>党

由于分隔用的表格设置是不显示的，实际文字显示效果和没加分隔的一样。上面的表格只是示例，实际可精简些。

二、下面的方法是更彻底的解决方法，但有个小缺陷，关键词实际显示效果是字之间略有分隔。

做群发往往会从国外发到国内，要经过国家防火墙和国内邮局内容过滤，现在过滤用的关键词列表应该很长了，突破有难度。而且，在国家防火墙，一旦你测试时被它们过滤到，它们可能会马上进行分析，从截到的信中找特征字加入关键词列表。这里介绍一种彻底突破内容过滤的方法。

这里的方法仅适用于html格式发信。我们针对sohu.com邮局（sohu是过滤最严的邮局之一），sohu的过滤很特殊，很多同修突破不了sohu的内容过滤。那么sohu是如何过滤的呢？经过多次试验，他们是针对html显示出的文本过滤，不是过滤源码。
那么，怎样找到一种方法在html显示出的原文中间加入字符串避免其过滤，又不影响阅读呢？是可以的，经过实验，可以将真相资料关键字中间加入任意字符串，然后将这一字符串的大小设为1px即可（也就是让加入的字符串显示极小，几乎看不到）。1px在html编辑器的所见即所得的“设计”窗口中是设不了的，须到源码中设。比如真相资料中有文字“天安门自焚”，用“#@d”这一字符串将每个字分隔，就变成“天#@d安#@d门#@d自#@d焚”，接着设置每个加进去的“#@d”字符串的大小，在源码中将每一“#@d”字符串编辑成“<a style="font-size:1px">#@d</a>”这样在html显示出的文字中就几乎看不到“#@d”了，实际上显示的还是“天#@d安#@d门#@d自#@d焚”，只不过“#@d”太小了，如果再编辑“#@d”的颜色，使其与网页背景色相同，那么在视觉上看到的只有“天 安 门 自 焚”，只不过字中间略有间隔，而实际上显示的还是“天#@d安#@d门#@d自#@d焚”，那么针对html显示结果过滤也过滤不到了。这里注意一个问题，比如信内容里经常要用到加粗效果，如果加粗的一段文字里的关键词用上面的字符间隔后实际的显示效果会发现字间的间隔太大，不美观。那么怎么办呢？比如下面一段文字用了加粗效果，里面的关键词用上面的方法处理了：
<html>

<p>

<strong>镇压法<a style="font-size:1px">#@d</a>轮<a style="font-size:1px">#@d</a>功不是孤立的，您回顾共<a style="font-size:1px">#@d</a>产<a style="font-size:1px">#@d</a>党的历史</strong>

</p>

</html>

只要手工修改将非关键词加粗，关键词不加粗就行了，如下：

<html>

<p>

<strong>镇压法</strong><a style="font-size:1px">#@d</a>轮<a style="font-size:1px">#@d</a><strong>功不是孤立的，您回顾共</strong><a style="font-size:1px">#@d</a>产<a style="font-size:1px">#@d</a><strong>党的历史</strong>

</p>

</html>

用这种方法处理的html邮件到sohu试验，发现还是不行，多次试验得知像“#@d”这样的间隔字符串必须英文字符11个以上，汉字6个以上才能避开sohu的过滤。可见sohu的过滤是处心积虑的。那么有效的突破过滤的方法就是挑选邮件里的“敏感词”用上述方法特殊处理。处理完以后，可以到sohu去测试，先往过滤不严的邮局（比如网易）发信，如果能收到，说明突破了国家防火墙，再往sohu发信，收不到，说明有敏感词没处理。注意一个问题，就是测试sohu能否收到信时，可能发的信不会立即收到。像网易海外发往网易信箱的信几乎立即会收到，sohu就不一定了，有时能立即收到，有时要一个延时。sohu还有一个问题，就是像Macromedia dreaver MX 2004编辑的网页，你在设定文字的格式、大小、颜色时，软件会在<head></head>中设置一style:
<style type="text/css"> 

<!-- 

.style1 {color: #FF0000} 

--> 

</style>
然后对你设定的文字如下处理：<span class="style1">你设定的文字<span>而sohu用webmail方式读信时是不支持这种设定方式的，你只能如下设置：<span style="color:#FF0000">你设定的文字<span>如果你不注意这点，在用sohu的webmail方式读信时，你设置的格式信息就会无效，会将你加入的间隔字符串也显示出来（也可能有其它邮局的webmail也是这样）。在编辑邮件时要注意编辑器是不是这样处理的。（测试时该网站阅读html格式信时是这样的，后来是否有升级就不知道了）
还有，希望在邮件最前面加上一句“请用html格式浏览此邮件”，然后将其颜色设置成背景色。因为email客户端软件如foxmail收到邮件后并不自动对html格式的邮件用html方式显示，而是将此邮件尽可能转成无html格式设置的纯文本显示，加入的间隔字符串也完全显示出来了。有了这一句可以提示收信人用正确方式看信，因为这一句在信最前头，foxmail转换时又消去了颜色设置，所以这句会显示在最前头。而用html方式看信时，由于此句颜色和背景色相同，所以看不到。另外，如果你用海外webmail群发，一定要注意隔一段时间就重新注册用新的帐号。因为发时间长了，你的帐号就会被盯上，如果webmail会换ip，它们封不住，那么它们就专门针对你封堵。比如每次发信前你通常会向国内自己信箱里发一封信看能否收到，以确认信是否会被过滤。据经验推测（也可能不对，但好像是这样），它们就针对这个下手，要么在国家防火墙做手脚，要么指使国内那个邮局不收你那个海外webmail邮局的信，使你误以为信会被过滤而放弃群发，其实其它邮局还是能收到的。而且，即使你知道了这点，换一个邮局做测试用，先前那个国内邮局也收不到你的海外webmail邮局的信了。（可以通知那个海外邮局换ip）从其他角度讲也应该经常换帐号。

