介绍使用虚拟机安全上网的方法

很早以前就想写这篇文章，一直拖了，看了《建议放光明网站读者采取安全补救措施的通知》后，觉得不能再拖了。

使用虚拟机上网在维护安全方面是极高的，您可以不必再ghost了，看看下面的介绍就能了解到。

虚拟机是软件，据我所知有两种软件，这里介绍虚拟机VMware-workstation的用法。

虚拟机其实是这么回事：虚拟机就是用来安装操作系统的，安装好后，在您当前操作系统下可以启动起来，可以独立使用，也可以和主机甚至其它机器联机。人们在实际工作学习中有时候是很有用的，我们可以用在正法中。您把虚拟机软件安装好后，然后启动，您可以把任何一个操作系统（如：DOS，Windows，Linux）安装起来，此时会生成一些文件，您可以保存在任意位置，大小和咱们通常安装的操作系统一样大。安装完毕后，您可以用虚拟机软件启动这文件，启动起来的操作系统和一般机器上的操作系统没什么不同，可以看作是您的又一台机器，可以进行一台独立机器的任何操作，当然可以联网上网等。

使用虚拟机可以上网，它的好处是：在虚拟机设置成“不保存”的状态时，当您使用完毕，关闭虚拟机后，它又恢复到原来的状态，就像你没使用过一样，所以不怕木马，不怕病毒，也不用清理使用痕迹，因为关闭后它又恢复到未使用前的状态了，一切使用过程中的痕迹都没保留，前提是虚拟机要设置成“不保存”状态（后面有叙述），因此您在使用虚拟机时有东西下载保存在虚拟机里了，在关闭虚拟机前一定要记住复制出来，否则一关闭虚拟机就什么都没了。

当然也可以设置成“保存”状态，那样就和一般机器上网没有什么不同了，木马和病毒都会中上，使用痕迹也会留下。我们使用虚拟机上网的长处就是“不保存”状态的高安全性。

VMware-workstation可以在baidu.com或google.com搜索到，然后下载，有30多M。或者在卖光盘的地方也能找到，或者在卖计算机书的地方能找到介绍虚拟机的书，附带一张光盘，里面有虚拟机软件，笔者曾经买到这样一本书，介绍虚拟机的用法介绍的很详细。最新的版本不容易找到注册码或注册机，所以建议用稍旧一点的版本容易找到注册码或注册机。新版旧版对于只是上网来说没有什么不同，用旧版就可以了。现在有5.0的，您找一个4.5的就可以了。

下面介绍用法：

1． 安装VMware-workstation软件（您的系统如果是win98的话安装不了该软件，请改用win2000以上）：

注意，下载的软件有时候需要解压密码，解压密码有时候是下载地址的网站名，或者双击压缩软件winrar后在右侧会列出来，或者可在下载网站里找。

该软件通常会有三个文件，keygen.exe是注册机，Readme.txt是说明文件，另一个就是安装文件了。双击安装文件就开始安装。
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点击Next
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选择Yes,I accept the tems in the license agreement这项，点Next
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点Change…这个按钮可以选择所想安装的目录位置，通常默认即可，点Next
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点Install开始安装
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安装过程中会出来以下对话框，是问是否把当前光驱也作为虚拟机的默认光驱，选“是（Y）”即可。
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安装过程中会出来以下对话框，是问是否检索以前版本已经安装好的虚拟机系统文件，选“No”即可。
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安装过程中会出现如下对话框要求添入注册码，
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User Name和Company可以任意添，添Serial Number时，双击keygen.exe注册机，如下
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点Ver那行最后的按钮
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如果您安装在windows下就选择VMware-workstation v4.x(Windows)，如果您安装在linux下就选择VMware-workstation v4.x(Linux)
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这时候注册码(Key)就生成了，复制到Serial Number下面的对话框中
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点Enter
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点Finish完成

这时虚拟机VMware-workstation就安装完成了，点击开始－程序可以看到，桌面上也有图标。
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2.安装操作系统

双击桌面图标Vmware workstation或点击开始－程序－Vmware－Vmware workstation启动虚拟机
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上面有两个图标New Virtual Machine和Open Existing Virtual Machine，其中New Virtual Machine是用来安装新的操作系统的，Open Existing Virtual Machine是用来打开已安装好的操作系统的。

点击下拉目录File有同样选项，如下
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下面选择New Virtual Machine开始安装，
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点下一步
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默认即可，点下一步
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选择相应的要安装的操作系统，笔者这里安装Windows 2000 Professional，
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点下一步
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点Browse按钮选择要存放的目录位置
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点确定
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点下一步
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以上是虚拟机安装好后的网络连接方式，第一个是以独立IP访问网络；第二个是以虚拟机所在机器的IP作为虚拟机的IP访问网络；第三个是只和虚拟机所在机器连接；第四个是和谁也不连接。我们采用第三个只和虚拟机所在机器连接。
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添入安装完成后的虚拟机硬盘总大小，一般默认的就足够了，点完成。
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如上图，看到分两栏Commands和Devices，在左侧一栏，Start this Virtual Machine是启动，一种情况时开始安装，一种情况是启动已安装好的虚拟机操作系统。Edit Virtual Machine settings是虚拟机虚拟机内存，硬盘等的设置。

在右侧以栏，依次是内存，硬盘，光驱，软盘，网络连接，usb，声音等的设置。双击可以分别弹出对话框进行设置。如双击内存，如下
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也可点击左侧一栏的Edit Virtual Machine settings进行同样的设置。一条一条单击即可进行设置。
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没有软驱的最好选择删除Floppy 1，否则每次启动都会弹出对话框，甚至启动不了虚拟机。有软驱就不要删除了，软驱也是有用处的，例如你可以把一些东西方到软驱里上网时用。
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光驱的设置(CD－ROM 1（IDE 1:0）)是可以不以主机机光驱作为虚拟机光驱，而是以任意文件作为虚拟机光驱或安装文件，笔者没有进行深入研究过。

添加按钮可添加上面列出的那些设备，删除按钮可删除上面列出的那些设备。
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需要说明的是内存要分配给适当的大小，网络连接方式可以点击NIC 1进行修改。
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如果没有什么需要更改的话，可以放入安装盘直接点击Start this Virtual Machine开始安装。
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往下和实际机器安装操作系统方式一模一样，笔者这里就不做叙述了。
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安装完成后生成以上文件。文件并不很大。

然后如下，选择VM－Install Vmware Tools…，可以把虚拟机的显卡声卡网卡等安装起来。
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点Install开始安装。
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点Next
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默认即可，点Next
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点Installk
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如果出来上面对话框。点是即可
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点Finish完成。

[image: image46.png]Ele Edt Vew VM Power Snapshot Windows Help

[RL-NNE)

E

O S

You must restart your system for the configuration
changes made to WMware Tools to take effect. Cick
Vs to restart now or No'f you plan to restart later,

| € = ® ] Gyowed [ 821 1.doc - icrosoft .. | [ windows 2000 Profes.| |30 DB |

18115




点Yes自动重新启动虚拟机使安装生效。

安装完成以后，再把防火墙和一些必要的安全设置设置好，然后象关闭普通机器一样把虚拟

机正常关机，然后在属性设置那里（Edit Virtual Machine settings）对硬盘进行设置。
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点击Advanced..按钮，弹出如下对话框
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前面提到的“保存”和“不保存”状态就在这里设置，这一步最重要，直接关系上网的安全。设置成以上状态就是“不保存”状态，因为是不保存，所以下载东西一定要注意，这时的虚拟机只能暂时保存，一关闭虚拟机就都没了，笔者采取的办法是在主机上开了个共享文件夹，在虚拟机里做成网络映射盘，直接下载到主机的共享文件夹里去（也就是虚拟机的网络映射盘），不往虚拟机里保存。但是这个办法在下载大的东西时很影响速度，所以笔者采取的办法是，复制一份已安装好的虚拟机文件到另外的目录，然后点Open Existing Virtual Machine选择这个虚拟机文件启动，然后把其设置成“保存”状态，直接把大东西下载到这个虚拟机里，这样可以一次下不完，分几次下，也不怕误操作丢失了，因为是“保存”状态。

网络映射盘的设置如下：
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在其上点鼠标右键，选共享
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选共享该文件夹，点确定，如下有个小手就共享了

[image: image51.png]I (E: =18 x|

| xHE @EE FEW Ew TAD o |

| &5 Ranx @ (BB X o

|tk [ e = owa
% T4 W i ESNEE] [ECE]
o 35 % () Documents and S T 2005522
o) etpub e 205522
£ o FHEE 0) A () Program Fies e 205630
& (1 Documents and et [~ Cvtmare i 2005511
{20 HEROSOFT test WINDOWS a3 2005-6-30
3 tnetpub psd pai=d 2005-9-11

0 Program Files
Cusb
5 w200
3wt
G wincpsp2_ip
e
33 wipoen
LS
0 FHREE E)
{21 Documents and Setti
£ Inetpub.
03 program Fies
Stest
55 Whwere
20 YMware-workstal
2] WiNDOWS.
o R ()
5 o R )
Qo
Oe

BRI 2005-9-11 17:50
Rt (E®)

1 AR





到网上邻居检查一下看是否已共享
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然后到虚拟机里查看，如果虚拟机和主机网络没连好，调整调整，或重新启动一下虚拟机看看是否可连好，

一般不会有什么问题。
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然后在虚拟机的网上邻居图标上点右键，选“映射网络驱动器（N）…”
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弹出如下对话框， 

[image: image55.png]o

B Ek Gew VWM Power Snapshor windows bep
mip & |

I vindows zo0n protessions

" "

ORSETPESE ) 3
YT

Hindows AILATEBEE R3]
IR X
I,

BB TR

g w: ¢ &

TR Q) i ®)

B0 Mservertshare
B EHEE ©)
A, I

fERiEE
BORERR..

Bl

s | @ =1 @ || Bywerkgraun | B 111.doc - Microsoft w...|[Ef] windows z000 Profes... | SISADE 1947





点浏览按钮
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选择网上邻居刚才的共享文件夹test，点确定

[image: image57.png]o
Ele Edt Vew VM Power Snapshot Windows Help

L) 2m|

I vindows zo0n protessions

&
&
€ i

x|
tindor: IUBBEERSSZNAGTAL, S8
e R - ZPEBTATLLA <R
BRI e

BB TR

EHBO: [F E
FHRQ: [eooditast
PIB0: \\server\share
v ERRENEE®

i ®)

i

¥ % A, I
7 oigE
B
e TR mm
& k.

e B

2572]| © 5 @ ® || Aot [ 835t o[ o o0 e | [ RD

19321




点完成。
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您可以发现在虚拟机下多了一个网络映射盘F，下载东西就可以下载到这里去，直接保存在你的主机上。您可以在“保存”状态下设置好了，然后再改成“不保存”状态。

无论利用局域网还是拨号上网，都是可行的，以上主要是针对普通拨号上网（不是宽带，笔者在手机拨号上网试验成功了，其它笔者估计也应该可以，因为这时虚拟机和主机公用主机的数据进出硬件口）。如果是家里宽带上网，可以这样，网络连接那里设置成独立IP连接，买一个路由器（这样可形成局域网上网，路由器是网关，默认地址是192.168.1.1），主机网段设置成另外的（如地址设成111.121.222.123），而虚拟机网段设成和路由器一个网段（虚拟机地址可设成192.168.1.2到192.168.1.255之间的任意地址），这样可以把主机和虚拟机隔开，只有虚拟机连接在网上，而主机不连在网上，更安全一些。宽带上网使用路由器好像本身也能增加点安全性。（笔者使用宽带上网时，开始时没用路由器，上互联网没连接成功，也许设置网络连接方式属性那里设置的不对，也许这时网线数据进不了虚拟机，后来没再继续试验，改用路由器成功了。如果您在试验的时候也不成功的话，就买个路由器吧，肯定能成功。）

设置办法如下：在主机网上邻居点右键，选属性
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双击本地连接
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选Internet协议（TCP/IP）,点属性
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IP地址设成其它的，可以如上，点确定

在虚拟机里的操作同上，但IP地址不可乱设，可设置成自动，如果设置成自动这样互联网访问不了，就设置一个固定IP和DNS试一试，DNS需要添入当地的DNS地址。如下：
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在实际中，也许您是不同的上网方式，您可以根据实际情况灵活变动（主要是网络连接方式属性那里可以变一下），找到既能上网又安全的方式。

以下需要说明一下，虚拟机对计算机配置要求比较高一些，内存大概得在128M以上，最好在256M以上，否则速度会比较慢（不是说上网速度，是计算机速度）。不过也不用担心，笔者的计算机配置就不高，慢是慢一点，不过，笔者感觉上网还是可以的。虚拟机是要给其分配适当内存的，前面已提到过。

虚拟机安装好后，可以任意复制多份到任意位置，不需要再重新安装，所以如果有多人使用的话，安装一份各方面设置好的，然后复制给其他人使用就可以了，但是在不同的机器上，有时候虚拟机的显卡声卡需要重新装一下以适应不同的机器（如笔记本和台式机就会不同）。这样做也要找可靠的人要，否则不如自己安装一份。安装好后，可以复制一份备用，一旦正在用的坏了，不需要再花时间去安装，直接复制备用的就可以了。


当虚拟机操作系统开始启动后，点上下左右那个图标（   ）可以将虚拟机放到最大，和屏幕一样大。当鼠标点入虚拟机里或虚拟机放到了最大，如果想使鼠标出来或回到主机里，按Ctrl+Alt键切换。虚拟机设置成“不保存”状态后可以直接点   这个红色图标关机，但“保存”状态时是不可以的，“保存”状态时要象关闭一般机器一样正常关机。

为了不同水平的读者，笔者叙述的稍微详细些，如果有不足的地方欢迎补充。

笔者目前不会做电子书（笔者抽空也会研究一下的），希望哪位同修能做一份电子书方便传播。

注：以上名词中，主机是指您安装虚拟机所在的这个机器，以区别虚拟机。
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