VMWare虚拟机的安全提醒及几条使用经验
以下是VMWare虚拟机在使用方面的一些经验，在一些细小的方面对以前的文章作以补充，供参考。
1、 请注意VMWare虚拟机使用方面的安全问题
虽然可以对虚拟操作系统设置密码，或对虚拟机设置BIOS密码，但是这些密码在破解者面前根本无法构成阻挡。除了把虚拟机放在加密盘里面，或者使用全盘加密软件加密虚拟机系统外，虚拟机系统务必设置为“不保存”状态。
2、 使用批处理文件進行简单安装

先卸载以前的版本，如果提示从新启动，那就从新启动一下。之后建立一个空白文本文件，把后缀 .txt 修改为 .bat ,这样这个文件就变成批处理文件了，然后用记事本打开这个批处理文件，在里面输入“VMware-workstation-5.5.1-19175.exe /s /v/qn”（如果是别的版本，把可执行程序名称替换就行，注意不带引号），保存后放在安装程序的目录里，双击运行。由于是静默安装，正常安装的所有过程和提示都不显示了，最后当桌面上出现下面图标时表示安装完毕。
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双击图标运行程序，执行菜单命令Help－Enter Serial Number，执行注册过程.

3、安装时的系统类型选择

在选择操作系统对话框，需要注意的是，安装什么系统，就在下拉列表中选择什么系统，如果安装WinXP Pro系统，却选择了 2000系统，可能会安装不成功。

4、光驱的设置

除了可以使用系统的光驱外，还可以使用ISO光盘映象文件，方法是在“Use Iso image”中浏览选择ISO映象。推荐安装系统的时候选用可启动的安装光盘映象文件，这样安装起来的速度比真实光驱快很多。
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如果手头没有安装盘映象,不过有系统安装盘，可以使用UltraISO软件制作安装盘的ISO映象，步骤：启动UltraISO→工具→制作光盘映象，弹出对话框，浏览选择映象的保存位置，点击“制作”按钮开始制作。几分钟就制作好了。

5、把虚拟机放在加密盘里面是否合适？

如果加密盘是文件类加密盘，把虚拟机放在里面，目地是保存虚拟机里面的文件，这样加密盘文件会非常大，有时不太合适，不过虚拟机文件可以放在加密分区里面，可以参考明慧网“TrueCrypt”软件相关的内容，这个软件可以建立加密分区。

6、把虚拟机放在移动硬盘里面为什么速度很慢？
如果把虚拟机文件夹放到移动硬盘上面，读取和写入数据会比较慢，默认情况下，VMware Workstation 会在虚拟机的目录下临时创建一个文件作为虚拟机的内存交换文件。USB 设备读写数据的速度会比本地硬盘慢。当内存交换文件存储于此类介质时，虚拟机性能自然会急剧下降，即使你是使用了USB2.0的传输速度。可以通过配置使用主机的存储设备存储交换数据来提高性能。使用记事本打开在虚拟机的配置文件(.vmx)中，添加下面一行:
mainMem.useNamedFile=FALSE

7、虚拟机系统的移植

VMWare模拟出来的硬件是固定型号的，与主机系统的实际硬件无关。比如，在一台机器里用VMWare安装了操作系统，可以把整个文件夹复制到其它有VMWare的机器里运行，不必再从新安装。个别的时候，需要更新一下硬件。执行之前先关闭虚拟机的电源，然后运行VM > Upgrade Virtual Machine。 
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然后按照提示更新，更新完毕后运行虚拟机，更新VMware Tools到新的版本，安装前不要卸载早期版本。如果不需要更新，会提示。
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8、Bridged桥接方式下上网的方法

笔者的计算机只能使用桥接上网，NAT和Host-only都不能上去，暂时没有找到原因。现在把ADSL宽带使用桥接上网的经验和大家交流一下，也有可能不具有普遍性，仅供参考。ADSL的安装为宽带猫接在网卡上。

在启动虚拟机前双击网卡图标，弹出网络设置对话框，选择Bridged桥接模式。
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启动虚拟机，進入虚拟机系统后，不用修改设置，在虚拟机里面建立一个ADSL拨号连接，账号和密码同真实主机一样。如果主机正在上网，断开主机的ADSL连接，在虚拟机中拨号，这样就可以上网了。

关键的地方是如果在虚拟机里面拨号上网，必须断开主机的拨号，否则虚拟机里面无法上网。

9、VMWare的快照（Snapshot）功能

这个功能就是把系统先备份一下，我们可以在一些特殊操作之前作一次快照，特殊操作完成之后，通过快照恢复系统到快照前的状态。VMWare5.0开始支持快照功能。执行菜单命令 VM → Snapshot → Take snapshot弹出快照对话框，Name里输入快照的名称，Description里面输入对快照的描述，比如为什么创建，创建日期等等，以便于以后查看。
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然后点击“OK”，几乎是一瞬间就快照完毕了。

下图是快照前的Snapshot菜单
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而下面这幅图是有了一个快照后的Snapshot菜单，多了一个最下面的快照列表。
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在虚拟机关机或运行等时候，都可以选择“Recover to snapshot”很快的恢复到快照前的状态。

在启用快照功能后，虚拟机的硬盘模式就不能修改了，快照以前是什么样，以后就什么样了，所以如果想先快照，再让虚拟机以保存模式运行、测试、或下载大文件，最后恢复快照，这时就得先把虚拟机的硬盘设为保存状态。然后再快照。

在恢复完快照后，虚拟机的硬盘模式还是不能修改，这时需要 Snapshot manager中，点击第一个快照，点击底部的“Delete”按钮，删除快照，之后才可以修改虚拟机的硬盘模式。
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按删除按钮后，弹出确认提示，按“Yes”确定
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快照的好处就是我们有了特殊需要的时候，不必从新复制一份虚拟机文件的副本，节省了复制的时间和使用无影无踪等软件对文件進行擦除的时间。当然快照只有在特殊的情况下使用，也可以复制一份虚拟机副本并把硬盘模式设为保存状态临时运行，这两种情况具有同样的安全系数，都是平时所不推荐的。仅当计划复制虚拟机副本使用的情况下，才推荐使用快照功能。

以上为个人认识，供参考，如有不当之处，请务必指正。
