利用 VMWare 的Clone功能，在加密盘里安全存放差分虚拟机文件
本方法突破了虚拟机文件太大，不方便在加密盘里面保存的限制，通过保存更小的差分虚拟机，实现了安全存放和上网相关的内容。
由于虚拟机文件存在被破解的可能所以在以前交流文章提到需要设置为不保存模式。在以前的交流文章里面也曾经讨论过把VMWare虚拟机文件放在加密盘里面，但是由于虚拟机文件太大，不好实现。后来提出了一中把VMWare虚拟机文件放在Truecrypt加密分区里面的办法，可以实现，但是虚拟机文件占用的加密盘空间也不小。其实VMWare还有一种功能――clone虚拟机的功能，这个功能可能是来源于Virtual PC 的差分虚拟磁盘。下面我们来介绍一下如何使用克隆出来的差分虚拟机来在加密盘里面保存文件。

在下载大文件的时候，有时无法一次下完，可能需要较长的时间，可是这时使用虚拟机，设置为不保存状态，会存在不安全因素。那么克隆虚拟机功能可以解决这个问题。其原理是，以一个已经存在的虚拟机为模板虚拟机，在此基础上创建克隆的差分虚拟机，差分虚拟机里存放的内容是和模板虚拟机不同的地方，差分虚拟机的改动并不影响模板虚拟机，这样就极大的减小了差分虚拟机的大小。使之可以很方便的放入加密盘。同时由于放到了加密盘里面，就可以不用把差分虚拟机设置为“不保存模式”了。
创建了差分虚拟机的模板虚拟机，就不要使用了。放在那里作为其它差分虚拟机的引用。
制作步骤：执行VM → Clone…菜单命令，启动克隆虚拟机向导，在向导的第一步，点击“下一步”。
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接着选择第一项“从当前状态”开始克隆（也可以选择第二项从快照状态开始克隆）

[image: image2.png]Clone Virtual

Clone Source
Which state do you want to creste a clone fron?

Clone source

© o cien e
Cieaiing aiked clone fom the curent sate il reate a ew snapshol.

 From snapshat: [Snapshot for Clone of Windons XP Profes: 7

Desciption:  Created by clone operatian.

<t—F® mil





这步是克隆模式，这里选择第一项，“creat a linked clone”，创建一个链接式的克隆，这里我们叫作差分克隆。
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接下来就是选择差分虚拟机存放位置，自然要选择到加密盘里面了。
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点击完成。
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克隆完差分虚拟机后，在主界面虚拟机标签出现了“Clone of ……”字样，直接可以安装常规虚拟机运行了。
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同以往虚拟机一样启动这个差分克隆虚拟机，然后关闭虚拟机。在模板虚拟机目录会增加几个和差分虚拟机相关的文件，这些文件以后的大小就不会变了，最后差分虚拟机目录里面有下面几个文件：
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其中 vmdk有可能有多个，在使用完差分虚拟机后关闭差分虚拟机标签页，以后用的时候选择浏览打开差分虚拟机文件就可以了。这样就没有什么文件位置痕迹了。
到了这一步，这时就可以把加密盘里面的差分虚拟机设为不保存状态了，在差分虚拟机里面進行各种操作。把破网软件等放到里面，差分克隆虚拟机也可以设置快照。

那么这时差分克隆虚拟机的大小远小于母虚拟机，存放在加密盘也很方便。

差分虚拟机的运行环境依赖于模板虚拟机。最好不要移动模板虚拟机的位置，如果模板虚拟机移动了位置，需要修改克隆虚拟机WindowsXP.vmx文件中的这行，把后面引号替换为模板虚拟机的全路径＋文件名。
cloneOf0 = "模板虚拟机全路径\WindowsXP.vmx"

运行完一次差分虚拟机后，在模板虚拟机目录里面找到winxppro.vmsd，删除这个文件（里面含有差分虚拟机位置的语句，删除后不影响差分虚拟机运行）。
以上为个人认识，如有错误之处，请立即指正。
