宽带上网保安全 路由器使用方法

简介：

在家庭宽带的情况下，计算机一般直接连到互联网上，直接暴露在互联网中，这样会造成被互联网中一波又一波的病毒攻击或者黑客的端口扫描侵袭，如果计算机本身存在漏洞，比如没有升级，就会很轻易的被恶意者攻破并且安装上木马或者病毒。比如大家都知道一台安装原版windows的计算机，如果联上网升级，仅仅在升级的那几分钟的时间内就很可能被冲击波病毒感染，不断要求用户重新启动。即使计算机有卡巴病毒防护软件和ZA防火墙等等，由于软件的新漏洞不断被发现，新木马、病毒不断出现，还是很可能被攻破。原因是：计算机是直接连接在互联网上的，其地址和端口对于互联网上的任何人都是可见的。

路由器原理：


[image: image1]
可见，路由器的作用就是提供两个网络之间的数据中转，两个网络是“公网（互联网）”和“内网（家庭内部网）”，对于公网上的病毒和黑客而言它们只能看到路由器，却不能看到路由器后面的内网的计算机，所以所有基于ip的扫描和攻击手段都没有什么用，从另外一个意义上讲，路由器的原理就是最好的防火墙，在内网中运行的计算机就和公网上的各种数据冲击隔绝了。内网的ip地址自称一套，比如路由器地址是192.168.1.1，内网计算机的地址是192.168.1.2到192.168.1.255，而公网上看路由器的地址就是另外一个比如222.222.222.222等等。

设置方法：

把连接公网的网络线连接到路由器的WAN口上（路由器一般有一个WAN口，多个LAN口），如果使用了ADSL猫，把ADSL的网线连接到WAN口上，小区宽带的话直接把小区宽带的网线连接到WAN口上。

把内网计算机连接到路由器的LAN口上。可以连接多台。下面就开始一步步设置。首先确认计算机的网络设置为TCP连接为自动获得，在控制面板－网络连接－本地连接－属性中按照以下设置，确定就可以了：[image: image2.jpg]iR A
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在内网计算机的浏览器中输入http://192.168.1.1  ,对大多路由器而言是这个地址，会看到如下画面：
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路由器的用户名和密码，比如TP-LINK的路由器都是  admin.，有的路由器不要密码，具体看路由器的说明书

如图设置WAN口，就是连接互联网的参数，一般情况（ADSL和小区宽带）选择连接方式为PPPoE，如下图：
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点保存，就可以了，然后连接，连接后可以点“运行状态“看路由器的运行情况：
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为了防止有时候大意，直接连接到敏感网站，可以设置域名过滤，设置后就可以阻止和敏感网站的直接连接，只有用自由门和无界等代理软件才能上到敏感网站，这样就避免暴露自己：
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如图把：dajiyuan    falun    renminbao  qxbbs  minghui  fgmtv zhengjian等作为域名使用的限制词，凡是域名中含有这些词的都不能直接连接。
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一般情况下，这样设置就可以了，如果要使用P2P软件的，比如BT下载和电驴等等，或者要把内网计算机作为服务器给别人访问的，需要设置端口转发，比如给BT设置端口1880，电驴1700等，路由器端的设置如下，计算机方面的设置要在各个软件中去设置，这样公网的计算机可以连接上内网计算机的特定端口，不然公网的计算机完全连接不上内网的计算机。

各个设置完成后，把路由器重新通电启动一下就OK了。

一些建议：

目前路由器价格比较便宜100元左右，购买的时候要确认是带有域名过滤的功能。比如TP-LINK。

内网计算机的防火墙不用ZA等等那么复杂了，最多使用windows自己带的防火墙，打开方法是：控制面板－网络连接－本地连接－属性－高级－设置－启用防火墙。[image: image9.jpg]* Windows By ki E
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内网计算机





路由器





公网计算机





国际互联网








