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1. 前言

如何与家人或同事共用一台电脑，如何做一个没有任何加密特征而完全隐形的加密系统？ 以前有同修介绍过使用两个硬盘的一种方案，下面提供一种更加方便的方案，该方案使用软件实现两个操作系统的相互隔绝，并可在两个系统间方便切换，一个系统做为公用系统，供家人或同事使用，或者自己公开使用，该系统没有任何加密特征，甚至可安装QQ等流氓软件；另一个系统则全盘加密并隐形，用于突破封锁上网，打印资料等，可以安装任意“敏感软件”，由于是全盘加密，可以不用清道夫、无影无踪等软件擦除使用痕迹，一般也可以不再使用其它加密软件。加密系统的系统分区与公用系统的系统分区完全隔绝，互不干扰，两个系统之间通过分区切换工具切换，启动一个系统分区的同时会隐藏另一个系统分区。

跟虚拟机系统相比，这套系统有不可比拟的优势。使用虚拟机系统，虚拟机的文件过大，很容易被破坏，还要安装加密软件来加密虚拟机的文件，而本文介绍的加密系统的分区，在公用系统中是常规隐藏的，使用分区查看工具也只能看到一个未格式化分区，却无法知道这是一个加密的系统分区。而且虚拟机系统无论速度，稳定性及兼容性都无法和一个独立的操作系统相比，对于很多二手笔记本和配置比较低的P2、P3等老机器而言，是很难流畅运行虚拟机的，而本文所介绍的加密系统只要计算机能够运行Win2000或XP，也就都能够运行这套加密系统。
跟单纯DCPP的公开和隐藏系统相比，DCPP的公开系统是不能日常使用的，日常使用很可能会破坏隐藏系统；而本文介绍的公用系统则和加密系统的系统分区互相隔绝，互不干扰，而且切换方便。
重要提示：

在本教程中的蓝色字体部分，多为重要的提示或安全提醒，请务必认真阅读。

本文中出现的所有网址多为禁网网址，务必不要直接浏览或下载，而要使用破网软件安全的浏览或下载。

由于本教程涉及一些分区和系统相关的操作，例如安装操作系统、调整分区等，刚刚接触计算机的新手自己独立操作有一定困难和风险，最好请求身边有一定基础的同修指导或帮助建立。
2. 准备工作

在开始创建我们的加密系统之前，需要先做一些准备工作，准备工作充份细致，是成功的基础。准备工作中所涉及或谈到的所有软件及教程，请到下面地址的下载专区下载：http://qxbbs.org/viewtopic.php?t=115326
下面是准备工作列表：

1) 备份重要资料和数据到其它硬盘。由于涉及分区操作，在有些情况下，例如意外断电或分区操作失误可能会导致数据丢失，所以一定要做好数据备份，重要数据请用加密盘软件加密后备份到移动硬盘等处；

2) 准备好计算机硬件的驱动程序，安装新系统后需要从新安装计算机硬件的驱动；

3) 下载DCPP3.5全盘加密软件和使用教程。DCPP 3.5和3.0的区别：一个是安装时不同，DCPP3.5安装简单一些；另外一个是DCPP 3.0创建应急盘的按钮是“ER Disk”，而DCPP 3.5的按钮为“Recovery”；还有一个区别就是DCPP3.5的应急盘可以恢复硬盘启动验证，而3.0不行； 另外3.5的应急光盘兼容性比3.0好些，有些机器3.0制作的应急光盘不能启动，但使用3.5没有问题。两个版本的程序界面和应急操作过程没有太大区别。如果DCPP3.5无法正常运行,请使用DCPP3.0版本。
注意：DCPP3.5不支持在 DCPP3.0基础上直接升级，务必不要直接升级，否则会导致原来的系统无法启动和系统盘数据丢失，细节请阅读DCPP3.5使用教程。DCPP 3.5主要增加了恢复硬盘启动验证的功能，安全性方面和 DCPP 3.0 版本是一样的，已经安装了DCPP 3.0 版本的计算机，如果使用正常且好用，推荐继续使用DCPP 3.0 版本。如果要更新到新版本，必须先解密系统，取消启动验证，并卸载3.0后才可安装3.5。
4) 准备操作系统安装光盘。如果机器的硬件性能允许，推荐首选Windows XP系统，所以要事先准备好Windows XP系统的安装光盘（根据明慧最新DCPP3.0教程，使用Windows 2000也可以，但清心论坛有网友反映Windows 2000使用DCPP易出问题，所以如果不是机器的硬件性能跑Windows XP太吃力，推荐使用Windows XP，如果硬件性能不足，也可通过加内存等方式解决）。
5) 下载DCPP启动维护光盘。有同修特别制作了DCPP启动维护光盘，专门为DCPP双系统设计，使用非常方便，里面带有DOS版的PartitionMagic、PQBOOT、Ghost、TrueImage等软件工具，并预留了DCPP应急启动接口，系统出问题时可在DOS下维护，添加DCPP应急盘文件后可同时作为DCPP加密系统的启动光盘。
强烈建议购买一张可反复擦写的CD-RW光盘，下载DCPP启动维护光盘的ISO文件后，务必先刻录成启动光盘备用，因为在安装制作加密系统过程中很大可能必须使用这张光盘，如果出现问题而没有这张光盘就会很被动。待安装DCPP加密系统成功后，可以再在此ISO文件中加入DCPP应急盘映像文件从新刻录。
注意：本光盘中Acronis Trueimage备份恢复软件的“激活Acronis启动恢复管理器”功能，也就是“F11一键恢复”功能，会自动清除DCPP的启动验证，所以不建议使用这个功能。
这个工具下载解压后是一个扩展名为ISO的文件，可刻录成启动光盘。

关于这个启动维护光盘的细节及使用方法，请阅读附三DCPP启动维护光盘说明。
6) 下载Windows下使用的PartitionMagic 8.0中文版(如果已经能够熟练使用PartitionMagic，可以不必下载，直接使用前面介绍的DCPP启动维护光盘里带的DOS繁体中文版PartitionMagic就可以，因为本教程的分区操作图解是以Windows简体版PartitionMagic为例介绍，所以建议不熟悉这个软件的同修还是下载Windows版)。在本教程中，我们要用PartitionMagic来设置和激活第二个主分区，如果需要，也可以用它调整分区大小，一般不要使用这个软件转换NTFS分区到FAT或FAT32分区，易出问题。也不要跨分区合并磁盘等等，容易导致数据丢失。

7) 下载PQTools启动切换工具，里面包含PQBoot启动切换工具。

8) 设置计算机为光驱优先启动，如果你的电脑可以在启动时临时选择启动设备，那么可不用修改Bios设置，在启动时临时选择光驱引导即可。如果不能在启动时临时选择光驱引导，并且默认设置不是光驱优先引导，就需要進入BIOS设置电脑为光驱优先引导。设置步骤一般为：当开机启动电脑时，在黑屏左下角出现：“Press Del to enter setup”时马上按Delete键，有的电脑是按F1、或F2、或F10、F12等键（在电脑启动时一般会在启动画面提示按哪个键，或者在电脑说明书中也有说明），然后就可以進入BIOS设置画面==>用上、下、左、右键找到：Advanced BIOS Features ，按Enter==>再用上、下、左、右键选到：First Boot Device，按Enter==>再用上、下键选到：CDROM，按Enter==>按F10==>选Y==>按Enter。在有的电脑主板，控制启动顺序菜单名称为Boot菜单，使用左、右键進入启动顺序菜单，按＋、－号按键把软驱和CDROM调整到硬盘（Hard disk）的上面。注意：如果觉得操作有误或拿不准时，在上面的最后几步，按F10键后，不要按Y，要按N，这样前面的改动就不会生效。等电脑从新启动后，再从新進行设置。
3. 创建加密系统的步骤

准备工作完备后，下面我们按顺序描述创建加密系统的一般步骤：

3.1. 创建第二个主分区

普通电脑一般只有一个主分区，为创建我们的加密系统，我们需要创建第二个主分区来作为我们的加密系统分区。加密系统分区的大小，5G左右可以满足一般的需求，如果计划在加密系统里存放一些文件，那么空间也得相应的大些，建议在5～8GB或更多。

如果你计划不从新安装第二个主分区的操作系统，而是使用Ghost恢复以前备份的操作系统映像文件

 HYPERLINK  \l "_是否可以使用Ghost把以前的备份恢复到第二个主分区，这样会节省不少时" 
（请参考常见问答4.2节），或者是计划将第一主分区Ghost到第二个主分区，那么在这一步中，你千万不要激活新建的主分区，只需建立新的主分区但不激活它，这样还可以在第一主分区中继续操作。而本节下面的步骤是新建主分区的同时并激活它立即从启系统，在新建主分区上从新安装操作系统。
创建第二个主分区，需要使用PartitionMagic软件，如果是新手对PartitionMagic软件不太熟悉没有把握的，建议有条件的话，在虚拟机里先练习使用这个软件。
另外在使用这个软件执行分区操作之前，也建议先在当前系统运行磁盘扫描程序，检查并修正磁盘错误。在磁盘检查没有遇到错误的情况下，可以减小PartitionMagic分区操作可能带来的风险。假设当前的系统是Windows XP系统，双击“我的电脑”==>右键单击要检查的驱动器==>单击属性==>单击工具选项卡==>单击“开始检查”按钮 ==>弹出的对话框中复选“自动修复文件系统错误” ==>单击“开始”按钮启动完整性检查，如果检查系统分区（也就是C盘），操作系统会提示当前分区被占用，如下图所示：
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系统并且会询问你是否计划重启后检查，选择“是”，按照上面的做法依次扫描所有的分区(其它分区一般不用重启即可检查)，检查完后会弹出提示对话框，之后保存手头的工作，重启计算机检查C盘。检查完毕没有错误后启动PartitionMagic 8.05，显示硬盘分区如下图，目前我们只有一个XP系统，卷标为XP。（不同机器分区情况和卷标会不同）。
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由于我们要建立第二个主分区，就是可以独立引导系统的分区，主分区和逻辑分区不能交错划分，多数情况下只能选择与第一个主分区相邻的逻辑分区转换（例如这里的本地磁盘D），或者选择硬盘最后一个分区转换为主分区（例如这里的本地磁盘F）。

如果你的D盘或者最后一个盘（比如这里的F盘）大小合适，你可以直接将D盘或最后一个盘转换为主分区。如果你希望从D盘或最后一个盘分配出部分空间来创建新的主分区，那么请参考：附一，使用D盘部份空间建立第二个主分区。
这里我们的D盘约6.5G的容量,大小可以接受，所以我们选择直接将D盘转换为主分区,首先要把D盘的数据备份到其它盘上。然后右键单击D盘，选择“转换”。 
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弹出的转换对话框里，分为 文件系统 和 主/逻辑 两类转换，这里是要把逻辑分区转换为主分区，所以选择“主分区”，选择后单击“确定”。
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确定后，对话框关闭回到程序主界面，可以看到本地磁盘 (D) 最后一列的文字由 逻辑 变为 主，意思是D盘已经是主分区了。如下图所示：
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为了方便识别D盘，可以给D盘添加卷标（这个卷标在DOS下面的分区软件里也可以显现出来），选择D盘后，单击右键，选择“卷标”。
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在卷标对话框里输入XP02，也可以起别的名字。但是不要使用中文，因为中文字符在DOS下会显示为乱码，会增加在DOS下分辨磁盘分区的难度。
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单击“确定”后，回到程序主界面，这时看到第二个主分区的卷标为“XP02”了。
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这时记住两个主分区的卷标、容量和未用空间，以便在DOS环境或安装操作系统时能够区分这两个主分区，例如这里卷标为XP的分区容量为6000.8MB、未用空间为5314.9MB；卷标为XP02的分区容量为6502.8MB，未用空间为6467.7MB。由于下一步要在这个卷标为XP02的主分区中安装XP操作系统，所以先要把这个卷标为XP02的分区激活。右键单击XP02分区，执行 高级 → 设置激活 菜单命令。
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执行菜单命令后，会提示如下：
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单击“确定”按钮，回到主界面，出现下图，这时卷标为XP02的主分区的状态显示为 活动，就是可以引导的。PartitionMagic激活某个主分区时，会隐藏其它的主分区，因此这时第一个主分区（即卷标为XP的主分区）状态变为 隐藏，隐藏的含义就是这个分区在Windows系统里不能显现出来。因此即使隐藏分区里面包含完整的操作系统，也不能用隐藏状态的分区启动计算机。
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注意：在激活第二个主分区之前一定要做好前面所有的准备工作，否则从启机器后只能望着黑屏叹息了。

最后，单击菜单常规 → 应用改变，或者按下工具栏那个绿色的对号按钮，使前面一系列的操作生效。在执行 应用改变 命令之前的所有操作都是虚拟的，你可以选择“撤销所有更改”来放弃这些操作。
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点击 应用改变 后，会弹出对话框，提示即将進行的操作的数目。实际使用中，操作不同，操作数目也会有所差别。
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单击“是”执行，随后显示 应用改变 的执行進度对话框，由于激活了另一主分区，最后需重启计算机。
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单击“确定”从启，从启后，电脑尝试由刚才激活的主分区，即卷标为XP02的主分区引导系统。

3.2. 安装新操作系统

虽然计算机尝试从这个卷标为XP02的主分区启动操作系统，但是由于里面并没有操作系统，重启后只能显示黑屏就停住了。
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接下来我们在这个分区上安装系统，如果你使用的安装光盘是需要使用Windows序列号的，那么安装操作系统之前一定要先记下来Windows XP操作系统的安装序列号，否则就无法完成安装進入系统了。

把Windows XP的安装盘放入光驱，重启计算机，从光盘启动并安装XP系统，当出现安装分区的选择界面时（如下图），这时一定要选择安装到卷标为XP02的分区，不然就无法正常启动了（选择安装的目标分区，要通过前面记录的磁盘卷标、磁盘容量，可用磁盘空间来判断，不要通过第一列的盘符来判断）。例如下图中，[NTFS]是文件系统的格式，前面的(XP02)就是分区的卷标，6503MB表示分区的容量是6503MB，最后一列是可用空间。而第一个主分区，标记是“Inactive...”，表示是非活动的主分区。
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然后我们使用上下箭头移动光标并选中卷标XP02的分区，选中后，按D删除卷标XP02的分区（备注：这里选择先删除分区，然后再在被删除分区的空间上安装，这是为了让Windows安装程序来创建标准分区，因为DCPP软件对分区格式要求很严格，为避免DCPP不能加密系统分区，所以我们选择让Windows安装程序来创建标准分区，以实现与DCPP软件的最大兼容性），删除后原来卷标XP02的分区就变成了未划分的空间，然后我们还是要选中这个未划分的空间，然后按ENTER键选择在这个未划分的空间上安装Windows XP，然后安装程序会自动在未划分空间上创建分区，并提示你進行格式化，下步是格式化分区的选项，如果计划用DCPP直接加密目标分区，哪种格式的分区都行；如果计划在此分区上创建DCPP隐形系统，则一定要选择格式化为FAT文件系统，这里推荐选择格式化为FAT分区。
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由于我们的分区容量大于2GB，所以Windows XP安装程序会自动格式化这个分区为FAT32格式的，以后的步骤就按照安装Windows XP系统的步骤進行。

3.3. 切换操作系统

在新的主分区上安装操作系统完毕后，我们就有了两套操作系统，这两套操作系统分别使用各自的主分区，两套系统的主分区互相隔绝。但是系统的其它逻辑分区是由两套系统所共享使用的，所以使用中要注意，不要在共用逻辑分区上留下敏感资料。我们可以把准备工作中下载的PQTools工具包中的Windows版pqboot工具的pqbw.exe,pqbw.rtc这两个文件放在共用逻辑分区上，这样在两套系统里面，都可以随时运行pqbw.exe来设定下次启动的主分区。为了安全起见，最好使用Winrar加密文件名方式来加密压缩这两个文件，这样别人打不开这个压缩文件，也不知道里面有什么内容。加密的步骤是：鼠标右键点选pqbw.exe和pqbw.rtc，移动光标到“添加到压缩文件”==>在弹出框中点“高级”==>点右中部的“设置密码”==>在弹出框中两次输入同样的密码，选中“加密文件名”==>确定==>再确定。以后双击打开这个rar压缩文件，输入正确的密码，就可以运行里面的pqbw.exe了。

3.3.1. 修改卷标

在卷标原为XP02的分区上安装好Windows XP操作系统后，启动新安装的Windows XP系统，运行pqbw.exe，运行界面如下。第二个分区是选中的（前面的圆圈选中了），状态为“活动”，根据分区的容量判断，该分区就是刚才安装操作系统的分区，但是我们看到原来的卷标XP02在安装系统的时候被清除了，变成了NO NAME（有时会显示为 无）。
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这时根据个人的习惯选择是否建立卷标，如果不建立卷标，就需要根据磁盘容量来判断和区分两个主分区。除了使用PartitionMagic修改卷标外，也可以在Windows里修改卷标，步骤如下：打开我的电脑==>右键单击C盘==>点选属性菜单==>在弹出对话框的常规选项页输入卷标，这里仍然输入XP02==>然后按确定按钮使修改生效。
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这时在我的电脑里面，C盘的卷标就变成了XP02了，如下图所示。

[image: image20.png]



在pqbw.exe界面点击 取消 按钮退出pqbw.exe程序后，从新启动pqbw.exe，可以看到卷标由上次运行时的NO NAME变成了XP02，说明修改成功。
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3.3.2. 验证两个系统是否可以正常切换

在完成上面的步骤后，正常情况下两个系统就可以正常切换了，这里还是先验证一下，这里的切换步骤也就是我们以后实际使用时切换两个系统的步骤。启动pqbw.exe，用鼠标选择卷标为XP的第一个主分区（单击前面的圆点），选择后，按钮“好”变为激活状态。接下来单击“好”按钮从启计算机。
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在从启的时候，卷标为XP02的主分区就自动隐藏了，同时由卷标为XP的老的主分区启动计算机，启动后系统分区就变成了卷标为XP 的系统分区的内容了（原来的系统）。启动第一个主分区后再运行pqbw.exe，会看到第一个分区已经是活动分区了，如下图。接下来，再选择使用卷标为XP02的分区启动，切换回第二个分区（因要加密此分区）。
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3.4. 安装DCPP，加密系统并创建应急盘

在验证切换系统成功，启动卷标为XP02的分区后，就可以开始安装DCPP软件和加密这个主分区了，详细的操作步骤和注意事项在DCPP使用教程里面都有叙述，下面简要的阐述一下操作流程：

1) 安装DCPP软件，重启计算机；

2) 建立一个密钥库并登陆这个密钥库，建立一个密钥，选择卷标为XP02的这个分区（由于这个分区是启动分区，所以显示为C盘），创建启动验证，从启计算机确认创建启动验证成功；

3) 登陆密钥库，选择卷标为XP02的分区，加密这个系统分区；

4) 重启计算机，在启动验证界面里面，输入密码，登陆加密系统，创建应急软盘或应急光盘映像文件。创建应急盘或应急盘ima映像文件一定要在加密系统分区完成以后创建。

目前，DCPP应急盘的使用已经有了多种非常灵活的方式可供选择，一种是应急软盘启动；另外就是应急光盘映像文件的使用，应急光盘映像文件有4种模式可以使用，一种是无需光驱软驱的本地启动方法，请参考附四；另外，使用DCPP启动维护光盘还有两种方式来应用应急光盘映像文件启动加密系统，请参考附三；还有就是下面介绍的直接刻录方法。加起来一共就是5种方法了，建议使用可擦写光盘進行刻录测试，如果万一你尝试了5种方法还都不行，那么请参考本文常见问题相关内容4.9节和4.10节。

如果计划使用应急盘启动计算机，对应急软盘或光盘还是有损耗的，所以要将应急盘ima映像文件妥善备份保存,并多准备一个备用应急盘。这个ima 映像文件可以通过winimage软件写入到软盘（file==>open浏览打开这个ima文件，然后disk==>write disk写入软盘）；也可使用nero软件直接刻录成启动光盘，启动Nero，执行菜单（以Nero6.6.0.16企业版为例）：文件==>新建==>下拉选择“CD-ROM（引导）”，不选择“打开高级设置”，选择“映像文件”，按“浏览”按钮找到应急盘ima 文件，刻录方式选择轨道一次刻录或光盘一次刻录都行，结束光盘或不结束光盘也都可以，如果不结束光盘，以后还可以用nero向这个光盘里添加其它工具软件等，以充份利用光盘空间。光盘刻录后就应该可以用来应急启动计算机了。
3.5. 应急盘启动系统，验证应急盘

加密系统并成功并创建应急盘后，把创建的应急盘放入软驱或者光驱，启动加密系统，由于已经设置好软盘或光盘优先启动了，所以不会出现硬盘上的MBR中的启动验证界面，而是出现应急盘的启动画面（DCPP3.5的应急盘）：

[image: image24.png]DCPP startup disk (c) 2886 SecurStar GmbH

<Space> to boot DCPP protected 0S
<Enter> to boot recovery tools




<Space> to boot DCPP protected OS(按下“空格”键启动DCPP保护的系统) 

<Enter> to boot recovery tools（按下“回车”键启动恢复工具）

这时我们先测试一下应急盘的功能能否正常使用，出现上面画面时直接按空格键，出现启动验证的密码输入界面，输入密码启动加密系统。如果可以启动，说明这个功能没有问题。
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接下来重启计算机，在应急盘的启动界面处按Enter，则会出现启动恢复工具界面，如下（这是3.5版本的画面，比3.0版本多了一个恢复启动验证功能“Press'B'…”）：
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如果能够出现上面这个界面，并按N進入DCPP加密系统的解密菜单如下图，说明这个功能块没有缺失，这里只是检验功能是否正常，所以并不真正解密系统，出现下面这个界面后按Q退出。 
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之后重启计算机，再進入到恢复工具界面，在恢复工具界面按H進入DCPP隐形系统解密菜单，出现下图，说明功能没有缺失，按Q退出。
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3.6. 使用应急盘清除启动验证

这时看来所有期望的功能都运行正常了，至此，已经成功的创建了双系统，并且对其中的一个系统使用了DCPP全盘加密。因为加密系统是DCPP全盘加密的，所以一般资料也可以直接放到加密系统的系统盘里。别人无法進入加密系统，也就看不到加密系统的上网痕迹、软件使用痕迹等，可不必使用无影无踪等擦除软件。随后，在加密系统中安装必须的软件，例如防火墙软件、杀毒软件、Word软件等，因为这时系统虽然是加密的，但是系统的稳定性还是和平时的系统一样，一样存在类似被病毒感染等的可能，所以安装杀毒和防火墙软件这样的防护一般都是必须的。
注意，在加密系统中尽量使用熟悉的、稳定版本的防火墙、杀毒和防间谍软件，尤其防火墙软件，尽量不要随便使用或升级未经验证的新版本，新版本的稳定性很可能有问题，甚至有可能造成系统崩溃。
应急盘可以使用后，就可以清除启动验证了，应急盘启动电脑，在应急盘的主界面按Enter(DCPP3.0是按T)，進入启动恢复工具界面，在恢复工具界面按M，则会显示下面界面（红字为注释），因为现在的目地就是清除MBR里的启动验证，按下Y。
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提示真的要清除MBR中启动验证吗？继续按Y清除启动验证。
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之后显示MBR已被清除的提示，并且显示DOS提示符A:\>，至此清除启动验证结束。
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3.7. 在加密系统每次启动时自动切换下次启动的主分区为公用系统分区

为了避免在使用加密系统后，忘记切换到公用系统，以致家人下次使用的时候启动不了系统；同时也基于安全方面的考虑，我们建议在每次使用加密系统时，都要切换下次从启的系统为公用系统，下面介绍实现方法。

進入加密系统，在加密系统中执行pqtools.exe自解压文件，解压到默认路径C:\备用。选择解压路径C:\，会将程序解压到C:\pqboot目录。然后用鼠标双击C:\pqboot目录下的pq.reg，会将pq.bat加入Windows启动调用，pq.bat的内容是：

c:\pqboot\Pqboot32.exe /A /P:1

执行这个命令将激活第一主分区但不立即从新启动，下次从启后生效。这样设置后，每次启动加密系统，就将下次从启的系统设为了第一主分区上的公用系统。

如果你的系统正好相反，公用系统不是第一主分区，而是第二主分区，或者是第三或第四主分区（公用系统是第几主分区，可以启动pqbw.exe程序查看），那么双击pq.reg加入注册表后，你需要修改pq.bat的内容，方法是用鼠标右键单击pq.bat，在弹出的菜单中选“编辑”，就会使用记事本打开pq.bat的内容：
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然后，修改最后一个数字1，改为相应的公用系统主分区的序号；如果你的Pqboot32.exe不在c:\pqboot目录下，你还须将c:\pqboot修改为你自己的Pqboot32.exe所在目录，然后点记事本的菜单：文件/保存，然后退出记事本即可。

这样设置后，每次加密系统启动时会出现一个dos窗口，如下图：
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按回车键关闭这个窗口即可。

这样设置后，每次使用加密系统，都会自动将下次从启的主分区设为公用系统，会更加安全一些，同时也避免家人因不会切换主分区而无法启动公用系统。

3.8. 设置pqbw.exe随加密系统启动（可选）

这种方法的好处是每次启动加密系统时，自动启动pqbw.exe,可以选择下次要启动的主分区。如果已经在前面一节设置了“在加密系统每次启动时自动切换下次启动的主分区为公用系统分区”，那么就没必要看这一节了。

加密了卷标为XP02的主分区并清除了启动验证后，以后使用加密系统时，都要使用应急盘启动，启动加密系统后，建议都首先设置一下pqbw.exe，确定下次启动哪个系统。例如这里计划下次启动公用系统，运行pqbw.exe，选择公用系统分区，选择“下次开机时生效”然后点“好”按钮关闭对话框，关闭这个对话框后并不会重启机器，接下来就可以正常使用加密系统，待到下一次启动或从启计算机时，系统会自动切换到公用系统。
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这里推荐在加密系统中，把pqbw.exe设置为随加密系统启动而启动。这样進入加密系统的第一件事情就是设置下次的启动分区，之后正常使用加密系统和关机，等下次启动的时候，便会自动切换到前面设置的系统了，不会因为疏忽而忘记了切换系统。设置方法，先把pqbw.exe和pqbw.rtc放到加密系统的系统盘里面，因为加密系统的系统盘已经加密，所以这两个文件可不必加密压缩，选择pqbw.exe后单击右键选择“创建快捷方式”，则会自动创建一个带小箭头的图标。
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再选择这个快捷方式，按鼠标右键，选择“复制”，把这个快捷方式复制到剪贴板上。
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执行开始――程序――启动，右键单击 启动 菜单，选择 打开。
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在打开的窗口中，单击鼠标右键，执行 粘贴快捷方式 菜单命令。
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这样在启动菜单里面就有了pqbw.exe的快捷方式了，以后启动加密系统，pqbw.exe都会首先运行，就可以快捷的设置下次启动的分区了。
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3.9. 备份加密分区（可选）

由于加密系统的系统稳定性和一般的系统一样，使用不当或被病毒破坏等原因也可能导致系统崩溃的现象，所以需要对加密分区采取一些保护措施，可以使用Acronis True Image软件来备份，备份需要在加密了系统后進行，在加密系统里面安装Trueimage并备份加密系统的做法不能真正备份加密系统。必须在公用系统安装TrueImage或使用True Image的DOS启动盘启动后执行备份，TrueImage软件的下载和闪画教程见前面准备阶段的第5)条。如果使用英文版Trueimage备份，会提示“Some partitios contain errors and can be imaged only sector by sector”（某些分区含有错误，仅能按照扇区备份），点“OK”按钮忽略，然后备份即可，备份时全部使用软件默认选项就可以了，由于是逐个扇区方式的备份，备份文件大于加密分区大小，也不能進行压缩，所以存放备份文件的分区的剩余空间必须大于加密系统分区的容量。
如果使用英文版，请参考英文版使用帮助：
http://qxbbs.org/viewtopic.php?t=97520
http://search.minghui.org/mh/articles/2005/9/4/109744.html
附一：使用D盘部份空间建立第二个主分区

注意：此步骤为备选步骤，如果在3.1节创建第二个主分区时，你有大小合适符合条件的逻辑分区可供转换，可不必阅读这一小节。由于分区调整有一定风险，不建议刚刚接触计算机的新手操作，执行这一步操作之前，一定要做好我们前面所介绍的准备工作。
在有些情况下，例如D分区空间太大，实际上加密系统用不了那么多空间的时候，可以考虑把D分区的部份空间拿出来一部份制作第二个分区，这时就要使用分区大小调整的功能了。（注意：因为调整分区大小存在一定风险，所以先要备份硬盘上的数据，如果D分区容量不是特别大，请尽量直接使用而不要调整大小）。调整步骤如下：在Partition magic中，右键单击D分区，选择“调整容量/移动”。
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    接着会弹出对话框，注意，我们一定要把调整后释放出来的自由空间放在第一个主分区之后和这个D分区之前，这样，这部份空间才会与第一个主分区相邻，不然就无法创建第二个主分区。
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鼠标拖动左侧的箭头调整自由空间之前数值（也可以输入数字＋上下箭头的方式），这里我们调整成5004.6MB，然后点“确定”。
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回到Partitionmagic主界面，会看到新建立的这个未分配的空间，容量是5004.6MB，最后一列的状态表明是逻辑分区，也没有盘符。
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右键单击该分区，选择“创建”。
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弹出的创建分区对话框中，下拉选择分区为主分区，分区类型选择FAT32，卷标输入XP02，驱动盘符是系统自动生成的，这里可不用改动。之后点“确定”。
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回到Partitionmagic主界面，分区状态和上面设置的相同。
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接下来需要激活这个分区，以便安装操作系统。右键单击该分区，执行 高级 → 设置激活 菜单命令。
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执行菜单命令后，会提示如下，单击“确定”按钮。
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回到主界面，见下图，这时第二个主分区的状态显示为 活动，就是可以引导的，而同时第一个主分区状态则变为 隐藏。
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注意：在激活第二个主分区之前一定要做好前面所有的准备工作，否则从启机器后只能望着黑屏叹息了。

单击菜单 常规 → 应用改变，或者按下工具栏那个绿色的对号按钮，使设置生效，在执行应用改变命令之前的所有操作都是虚拟的，你可以选择“撤销所有更改”来放弃这些改变。
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应用改变后，会弹出对话框，提示即将進行的操作的数目，实际使用中，操作不同，操作数目也会有所差别。
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确认后开始执行，接下来就是软件调整的过程，会显示進度情况。
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由于激活了主分区，需要重启计算机。重启后的，由刚才设置的卷标为XP02的主分区（本例中该分区的大小为5004.6MB）引导系统。就可以安装操作系统了。
注意：如果选择调整最后一个分区的部份空间为主分区，需要把释放的自由空间放在最后分区的后面，才可以成功创建主分区。

附二：使用DCPP隐形系统创建没有痕迹的双系统

名词解释：关于公用系统、公开系统、隐形系统、加密系统。
公用系统，指不安装DCPP并提供给别人使用的系统；
公开系统，或称DCPP公开系统，是相对于DCPP隐形系统的称谓，在此系统安装DCPP软件，如果创建DCPP隐形系统可不加密此系统；
隐形系统，指DCPP的隐形系统,如果创建和加密DCPP的隐形系统，可以不加密DCPP公开系统，不加密公开系统时建议在公开系统卸载删除DCPP软件；创建DCPP隐形系统后，DCPP公开系统不能日常使用，否则容易破坏DCPP隐形系统；
加密系统：指加密的DCPP公开系统或加密的DCPP隐形系统。

本节所要介绍的这种系统没有任何加密特征，但是由于创建的是隐形系统，所以不能备份。创建隐形系统必须在安装操作系统时把分区格式化为FAT32文件系统, 同时推荐空间至少8GB以上，具体详细步骤请阅读DCPP使用教程。

简单的说，和前面的加密DCPP公开系统的方式很相似，不同之处是使用DCPP加密操作系统时，不加密DCPP的公开系统，而是创建并加密DCPP隐形系统，创建DCPP隐形系统时，先关闭DCPP公开系统的系统还原功能，创建时的保留空间尽可能设为999M，这样会使公开系统的操作对隐形系统影响相对可能小些，加密隐形系统后，创建隐形系统的应急盘，之后在DCPP公开系统中卸载DCPP，卸载后手工删除公开系统C:\Program Files下的DriveCrypt Plus Pack文件夹，删除时要按住SHIFT键，再按Delete键直接删除，不要删除到回收站；除了卸载和删除操作外，不要進行任何其它操作，以避免破坏隐形系统。然后验证隐形系统的应急盘可以使用后清除启动验证，其它的操作同上，这样，给别人使用那个卷标为XP的公用系统，自己使用应急盘直接進入卷标为XP02分区里面的DCPP加密隐形系统。这是一种目前看来没有任何加密特征的高强度加密系统。但是操作步骤要多一些，占用磁盘空间也要大一些，请根据需要选择，其实DCPP加密公开系统也已经够了。
使用DCPP隐形系统需要注意，使用隐形系统后不要忘记切换到公用系统，最好参考3.7节每次启动加密系统时自动设置下次启动公用系统；并一定要给DCPP公开系统设置只有你自己知道的Windows登录密码，这样在你忘记切换到公用系统的时候，别人也進不去DCPP公开系统，也就不会偶然破坏DCPP隐形系统了。你自己也尽量杜绝使用DCPP公开系统，因为这样可能会破坏隐形系统。

附三：DCPP启动维护光盘说明
为了方便大家，清心论坛特别制作了DCPP启动维护光盘，专门为DCPP双系统设计，使用非常方便。

注意：本光盘中Acronis Trueimage备份恢复软件的“激活Acronis启动恢复管理器”功能，也就是“F11一键恢复”功能，会自动清除DCPP的启动验证，所以不建议使用这个功能。这个功能的激活有两处地方，如下图所示:
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一处是DCPP工具界面中的启动按钮，另一处是创建映像文件过程中会出现“请选择是否要激活Acronis启动恢复管理器”的选择项。这两处地方我们都不要激活。
启动维护光盘里面包含PQ 8.05 繁体中文DOS版分区软件、True Image中文备份软件、Pqboot的DOS版分区切换工具、Ghost备份工具等，另外还包含了一个DCPP应急盘映像文件接口，只需把应急盘映像文件改名为dm.ima后使用UltraISO软件添加到这个启动维护光盘的ISO文件中，然后还可以另外添加一些额外的工具软件，然后刻录成光盘，以后就可以使用这个光盘完成DCPP双系统几乎所有的维护和启动工作。

在Windows中浏览该光盘，你只能看到另外添加的工具软件，下面这个界面只有从光盘启动才会出现。
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在光盘启动出现这个界面后，鼠标点击相应的菜单、或者按前面括号里面的数字键，就可以运行对应的软件了，这里介绍一下每个菜单对应的功能：
Ghost8.3简易套装，这个是Ghost备份恢复软件。

硬盘分区魔术师PQ8.05，就是Partition magic的DOS繁体中文版，可以执行分区操作等。

Acronis True Image 是True Image 备份软件的中文版本，具体操作请参考准备工作第5)部份提到的True Image闪画教程。
DM万用版，这个是为DCPP应急盘映像文件预留的接口，名字叫这个是为了安全的考虑，对应的文件名是dm.ima，DCPP创建的应急盘映像文件的扩展名也是ima，将你的DCPP应急盘映像文件改名为dm.ima后，用UltraISO打开下载的DCPP启动维护光盘的iso文件，先点左侧窗口中的“ezboot”文件夹（这个目录刻录后是隐藏的），在右侧就展开了相关内容，在UltraISO的下部窗口中浏览找到你的应急盘映像文件改名后的dm.ima，把这个文件拖放到上面窗口中的ezboot文件夹，弹出覆盖提示对话框的时候，选择覆盖就行了，然后保存这个ISO文件。如果你有DCPP隐形系统，并且加密了公开系统，同时又加密了隐形系统，那么在隐形系统里面创建的应急盘是两个系统都可以启动的，所以这里只预留了一个DCPP应急盘文件接口。
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Win98启动盘常用DOS程序，这个里面包含了pqboot的dos版，启动后出现菜单如下：
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选择第二项后進入dos命令行状态，然后输入pqboot回车可以运行pqboot.exe進行主分区切换，详见4.4小节关于pqboot.exe的图解说明。
如果输入pq回车可以运行pq.bat，在切换主分区的同时不从启系统而直接启动DCPP应急盘映像文件dm.ima，从而一次启动加密系统。

注意：在将DCPP应急盘映像文件dm.ima加入启动维护光盘的ISO文件中后，建议使用可擦写光盘進行刻录测试，用这个启动维护光盘有两种方法可以启动加密系统：

方法一：在光盘菜单界面中运行“Win98启动盘常用DOS程序”，進入DOS命令行后输入pq回车，使用这个方法，激活加密系统分区和加载应急盘映像文件一气呵成，非常方便；在加密系统处于隐藏状态的情况下，无需多次从启系统，开机光驱引导后直接進入加密系统。

方法二：光驱启动，在光盘菜单界面中运行“Win98启动盘常用DOS程序”，進入DOS命令行后输入pqboot回车，使用pqboot激活加密系统分区后重启，再次光驱引导進入光盘菜单界面，然后运行“DM万用版”加载DCPP应急盘映像文件启动加密系统。这两种方法加载DCPP应急盘映像文件的内部机制不同，如果第一种方法不能启动加密系统，建议再尝试一下第二种方法。
如果这两种方法都不行，还可以尝试采用 “附四”中介绍的无需光驱软驱启动加密系统的方法，或者尝试使用“3.4安装DCPP，加密系统并创建应急盘”中介绍的标准方法创建应急盘。
注：如果在启动dcpp维护光盘时，出现屏幕无法显示字体，没有信号了，这时关闭显示器，然后再打开，就可以看到菜单了。

附四：无需光驱软驱，轻松启动加密系统

有的机器没有软驱，而用DCPP应急光盘启动加密系统也不能成功，那么可以尝试使用这种方式来启动加密系统。同时，如果觉得使用应急光盘或软盘比较麻烦，也可以尝试这种方法。

注意：目前的测试表明，如果不清除硬盘主引导记录中的DCPP启动验证，这种方法不能成功启动加密系统，在加载应急盘映像文件输入密码后出现Load OS就没反应了。所以，最好先制作DCPP应急盘，验证应急盘可以启动加密系统后，然后再尝试这种方法。当然如果是各种应急盘（包括软盘、直接刻录应急光盘和DCPP启动维护光盘等方式）都无法启动的话，那也只好直接尝试这种方法了。尝试这种方法时，可以先不清除硬盘启动验证试试看（因为我们的测试未必能覆盖所有的情况），如果不行，清除硬盘启动验证后再试，一般应该就可以了；如果最后还是不行的话，因为我们这里使用的是DCPP3.5，还可以尝试用这种方法加载应急盘映像文件后，恢复硬盘主引导记录(MBR)的DCPP启动验证，具体方法请参考3.5节的相关内容。
不用软驱光驱而从硬盘启动DCPP应急盘映像文件進入加密系统，DCPP应急盘映像文件可以放在未加密分区的任意隐秘位置，并可以在启动时临时修改菜单命令中的映像文件路径，使其指向你的映像文件，而且映像文件可以不用img或ima等扩展名，而以任意扩展名存放，甚至可以没有扩展名，或者也可以将应急盘映像文件压缩为zip文件，从而保证最大成度的安全，其安全性并不逊于应急软盘或光盘启动。

下面介绍实现方法：

1、下载安装本地启动程序包
在下载专区下载“本地启动DCPP加密系统工具包hdboot1.0.rar”后，将其保存到公用系统可访问的分区，然后進入公用系统，hdboot1.0.rar解压后是一个hdboot1.0.exe文件，在公用系统执行这个exe程序如下图，
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该本地启动包要求安装到第一逻辑分区才能正常启动，第一逻辑分区一般都是D盘，因此一般都不要改变默认安装路径D:\，如果你的第一逻辑分区不是D盘，你需要点击浏览按钮选择你的第一逻辑分区的盘符；然后点击安装按钮完成安装。安装后会在C盘的boot.ini文件中添加一行：

c:\grldr="实用 DOS 工具箱"

也就是在公用系统的Windows启动菜单上增加了一个启动项：实用DOS工具箱。
2、检查Windows启动菜单停留时间

右键点“我的电脑”――属性――高级――在“启动和故障恢复”里点“设置”――弹出的对话框中如下图所示：
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点选“显示操作系统列表的时间”选项，将其右边的时间设为3秒，然后点击确定按钮保存设置。

3、复制DCPP应急盘映像文件

将你的dcpp应急盘ima文件，改名为tool.ima后，拷贝到D:\boot\grub目录覆盖原来的tool.ima。
4、启动加密系统

至此，我们已经设置完成，可以无需光驱软驱直接启动加密系统了,手动从启计算机，显示XP的启动菜单，菜单会倒计时，最大的时间就是前面设置的“显示操作系统列表的时间”。
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在倒计时到 0 之前，使用下箭头选择“实用 DOS 工具箱”，之后按回车执行该菜单,
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执行“实用 DOS 工具箱”后，会启动一个图形菜单界面：

[image: image62.png]GRUB4DOS 8.4.2 (GNU GRUB 8.97, Memory Lower/Upper: 638K / 194496K)
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如果不能出现上面的画面，而是黑屏和乱码，那么请先到本教程下载专区下载“无需光软驱本地启动黑屏乱码解决方案及工具”。按上下键选中图中第一项“Win98启动盘”并按回车键执行，出现下图的Win98启动菜单：
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选择并执行第二项“Start computer without CD-ROM support.”，然后進入DOS窗口界面。
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输入pq后回车，出现下图(红色字体是我加的注释说明)：
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输入你的加密系统分区序号后回车，之后pqboot会激活加密系统但不从启，然后显示下面画面，注意到最下面一行是：“Press any key...”，这时就停住了，等待你按键進行下一步，
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按回车键继续，然后出现下面的画面，
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然后回车，就会启动启动D:\boot\grub\tool.ima应急盘映像文件，進入下面的界面，
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按空格進入DCPP密码输入界面（dcpp3.0的界面与此略有不同,请参考对应的屏幕提示或DCPP3.0帮助）
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输入正确密码后按回车，就启动加密系统了。

5、安全性增强技巧

以上介绍了不用光软驱启动加密系统的一般步骤，如果你还想進一步增强安全性，这里介绍两种方法，大家可根据情况灵活采用。

方法一 设置Windows启动菜单停留时间为0秒

在前面第2步，检查Windows启动菜单停留时间时，将“显示操作系统列表的时间”选项右边的时间设为0秒（也可以手工修改公用系统C盘根目录的boot.ini文件中的timeout=后面的数值为0），这样设置后，启动公用系统时默认不显示Windows启动菜单直接進入公用系统；需要進加密系统时，在bios自检结束后按F8激活Windows安全模式菜单，在安全模式菜单中，执行“返回到操作系统选择菜单”，然后就显示Windows启动菜单了，然后再执行“实用DOS工具箱”就可以启动加密系统了。

方法二 在启动时临时修改菜单命令中的映像文件路径

前面我们介绍说，DCPP应急盘映像文件可以放在未加密分区的任意隐秘位置，并可以在启动时临时修改菜单命令中的映像文件路径，使其指向你的映像文件，从而达到更大的安全性。下面就来介绍这一点。

如果使用这种方法，我们就不需要将DCPP应急盘映像文件拷贝到d:\boot\grub下面，而是将应急盘文件改名为任意名字，比如改名为vm.dll，然后拷贝到未加密分区的任意位置，比如拷贝到公用系统的windows目录下面。而d:\boot\grub中的tool.ima你可以替换成一个一般dos映像文件起到掩护迷惑作用。

然后，在启动时，当進入前面介绍的出现“DOS boot tool 1”的界面时：
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按下e键，進入下面的画面，
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用向下键选中下面的一行，
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然后再按e键，出现如下界面，

[image: image73.png]lgrub edit> initrd (hd,4)/boot/grub/tool. ima_




这时你就可以修改指向应急盘映像文件的路径了，比如前面我们的应急盘文件保存在了公用系统的windows目录下面并改名为vm.dll，按退格(Backspace)键删除原来的路径，然后输入新的路径如下图，

[image: image74.png]Jyrub edit> initrd (hd®,B8)/windows/um.dll_




因为我们的公用系统是第一主分区，所以这里的路径以(hd0,0)开始，如果你的公用系统是第二主分区，那么就以(hd0,1)开始，依次类推，最多4个主分区就分别是(hd0,0)、(hd0,1)、(hd0,2)、(hd0,3)；不管有几个主分区，第一个逻辑分区的编号都是(hd0,4)，因为Windows环境最多只有4个主分区，后续的逻辑分区依次递增。

修改为真正的应急盘映像文件路径后，回车，然后按b键，就启动了应急盘，就可以启动加密系统了。
注：如果在启动本地启动时，出现屏幕无法显示字体，没有信号了，这时关闭显示器，然后再打开，就可以看到菜单了。
注：如果你進行了多次安装，出现多个“c:\grldr="实用 DOS 工具箱"”，你可以右键单击我的电脑，属性－高级－启动故障恢复的“设置”－－弹出对话框，选“编辑”按钮，打开boot.ini，删除多余行，然后保存。
4. 常见问题解答
4.1. 加密或创建隐形系统的时候提示Failed on Call Device Driver 2 DISK_INFO错误，如何解决？

答：应该是这种提示：
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然后呢，如果加密公开系统，就会弹出下面提示：
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如果创建隐形系统，就会弹出类似下面的对话框，Int13h等几个数值异常：
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如果加密系统分区或创建隐形系统时出现上面提示，说明计算机的系统分区格式与DCPP软件存在冲突，目前已知有三种解决方法：
1)
软件作者的建议是尝试从启计算机两次，但是实际发现可能需要重启多次才能够避免上面的错误。有的计算机重启几次后仍然不能加密，没有办法就卸载了软件，过了一段时间，例如一个月，再安装，又可以加密了，为此特意找到所有以前不能加密的计算机，目前都可以加密了，如果实在不能解决，不妨这样试试看。
2)
实际例子：在一台本来可以加密的计算机上，進行了几次隐形系统的创建，之后就弹出上面的提示，无法创建隐形系统或加密系统分区了，因此分析，这种错误是和磁盘上的数据结构和内容有关。把以前用True Image备份的系统恢复以后，以上错误提示消失，可以正常加密和创建隐形系统了。

3)
如果新安装的主分区不能加密，可以在这个主分区上删除DCPP启动验证，然后切换到原来的老的第一个主分区，尝试加密老的第一个主分区，如果第一个主分区能够加密成功,可以使用这个老的主分区做加密系统，而用新的主分区做公用系统。如果老的主分区也不能加密，建议在老的主分区上也执行本教程的3.2步骤進行从装系统，从装系统过程中依照本教程介绍，先按D键删除分区，然后由安装程序创建分区，从装完成后再次尝试進行加密。前面提到的使用True Image备份恢复系统，和这种情况有相似之处；

4.2. 是否可以使用Ghost把以前的备份恢复到第二个主分区，这样会节省不少时间？

答：上面步骤中推荐了直接安装新的XP系统的方法，因为每台计算机的分区情况不同，Ghost恢复系统以后，可能会出现无法启动的问题，而直接安装新的操作系统均可以顺利启动，看起来消耗时间多些，但非常可靠，而且在安装过程中由Windows安装程序从建系统分区，系统分区与DCPP软件的兼容性有保证。
使用Ghost等备份软件恢复也是可以的，如果顺利的话，的确可以节省不少时间。使用时要注意，恢复的目标分区不要选错了。还需要先掌握出现问题时的解决办法，假设你这里是一块硬盘，一共有两个主分区并且相邻，例如第一个是C分区，第二个是D分区。首先，确保当前激活的主分区是第一主分区C，然后你将C分区备份的映像恢复到了D分区，那么可能你需要修改Ghost恢复后的第二个主分区的Boot.ini文件（也可能不需要手动修改，实践中发现有的版本的Ghost会自动修改boot.ini，所以要尽量使用高版本的Ghost软件）。

Ghost恢复后,首先查看Ghost恢复的分区中的boot.ini文件是否正确，如果不正确就需要修改。执行：我的电脑==>工具==>查看==>文件夹选项==>不选择“隐藏受保护的系统文件”，并选中“显示所有文件和文件夹”，这样就可以显示出Boot.ini文件。典型的Boot.ini文件如下，红色字体处可能是其它数值，那么修改成(2)，注意：是修改ghost新恢复的第二个主分区的boot.ini,不要把第一个主分区的boot.ini给改了，那就连第一主分区也不能启动了。
[boot loader]

timeout=10
default=multi(0)disk(0)rdisk(0)partition(2)\WINDOWS

[operating systems]

multi(0)disk(0)rdisk(0)partition(2)\WINDOWS="Microsoft Windows XP Professional" /noexecute=optin /fastdetect
为什么这个数要改为2呢，因为这是windows启动程序识别分区的标志，如果错了，当然就不能启动。你可以使用windows版的分区切换工具pqbw.exe查看一下你ghost恢复的这个分区的序号，序号是几，这里就改为几，如果这个数字ghost恢复后本来就是正确的，那就不必修改了。
修改后，确保boot.ini是正确的，然后使用pqbw.exe切换到这个ghost恢复的主分区从启，如果启动顺利，就可以继续下一步了，如果无法启动，提示错误，那么就不是改boot.ini可以解决问题的了。那么只好试一试下面的办法了：首先确保已经使用分区切换工具切换到了ghost新恢复的不能启动的这个主分区，然后使用Windows XP安装光盘在这个分区上進行安装Windows XP，安装过程中不要删除分区，也不要格式化，在选择这个分区为安装的目标分区后，安装程序会提示搜索以前版本的Windows，然后你选择安装到与以前版本不同的一个文件夹，然后進行安装，当安装过程進入到复制文件進度条时强制停止安装即可（弹出光盘即可），然后关机从启系统，应该就可以启动了。启动后可以保留ghost恢复的系统文件夹，而将新安装时选择的那个文件夹删除掉。
4.3. 应急盘如何刻盘？如何验证应急盘可用？
答：先提醒一下，在清除启动验证之前，一定要验证应急盘是否可以启动加密系统，如果不能启动加密系统，则一定不能清除启动验证，否则清除启动验证后无法引导加密系统，加密系统就废了。刻录和验证应急盘请参考前面的第3.4\3.5\3.6几个小节，以及附三、附四的相关内容。验证应急盘可以启动后，务必制作备用应急盘并把这个ima文件妥善备份。

4.4. 切换系统的程序有dos版的吗？我想忘记切换到公用系统的时候临时在DOS下切换，怎么解决？另外我的机子主要是自己用，但为了安全和方便，每次都要切换到公用系统。自己用的时候就要启动两次，如果有方便的工具盘，启动时放入，切换，从起，一次就可以了。节约不少时间。
答：在DCPP启动维护光盘中加入应急盘映像文件后刻录光盘，然后使用这个光盘来启动；或者使用无需光驱软驱本地启动加密系统的方法。这两种方法都可以达到一次启动加密系统，无需从启两次。具体细节请阅读附三、附四。
4.5. 如何备份加密系统，选择什么软件备份？什么时候备份好，是清除MBR前还是清除MBR之后？在加密系统里面用Trueimage备份可以吗？

答：在加密系统里面备份无法起到对加密分区备份的作用，建议使用DCPP维护光盘启动系统并运行其中的Trueimage软件進行备份，或者也可将Trueimage安装到公用系统進行备份。备份的时机选择在加密了分区并安装常用软件以后進行比较好。Ghost8.*版本不能对加密分区進行备份。清除MBR与否不影响对加密分区的备份结果。（但如果使用True Image 9.1版本备份，清除启动验证前备份会连同启动验证一起备份下来，由于DCPP3.5本身就有恢复启动验证功能，可不必关心是否能备份启动验证）。
4.6. 我先安装了启动验证，才发现忘了创建加密的Key了。这时再创建加密的Key，然后加密系统盘，顺序换了一下没问题吧？
答：没有问题，启动验证是对应密钥库密码的，只要在加密之前建立密钥就行。
4.7. 教程里用应急盘清除DCPP的启动验证，和以前介绍的fdisk /mbr有何不同？

答：这两种方法效果是完全一样的，fdisk /mbr（fdisk和/mbr之间有一个空格）是微软fdisk分区软件的一个功能，恢复标准的MBR，因为多数启动盘里面都有这个程序，一般也比较好找，但是实践中发现这个功能有时并不起作用。而这里推荐应急盘的原因，是必须保证应急盘能够使用，兼具检验应急盘是否有效的作用。

4.8. 用Trueimage备份时，出现“某些分区包含错误只能按扇区镜像，建议……”，是正常的吗？Trueimage备份加密分区不能压缩吗？
答：是正常的，这是因为分区已经加密，True Image无法识别，提示按照扇区备份，这样才能够把加密分区备份下来，这时确认后就可以开始备份了。由于是按照扇区备份的，所以备份文件不能压缩，存放备份文件的分区剩余空间必须大于加密分区大小。具体备份过程请参考清心论坛的闪画教程。
4.9. 为什么刻录的应急光盘功能无效，怎么办？

答：有时刻录的应急光盘无法启动系统，这是因为DCPP的应急盘有一定的缺陷，刻录成光盘后不是全部兼容所有的光驱，同样的光驱或刻录机，有时可以，有时却不可以。这时可尝试参考附三、附四的方法试试看。或者用可擦写光盘以不同的选项和刻录速度多刻录几次看看，比如选择结束光盘，降低刻录速度，光盘一次刻录或轨道一次刻录等。或者试着使用其它支持ima启动方式的刻录软件刻录。目前的DCPP版本做应急盘用软盘最保险。
4.10. 无论如何，也无法成功制作应急光盘，而机器又没有软驱，该怎么做？

答：在实际安装过程中，发现有部份电脑不认光盘启动盘，无论怎样设置也不行。这种情况建议首先使用附三、附四介绍的方法试试看。如果还不行的话，可以使用前面介绍的附二：使用DCPP隐形系统创建没有痕迹的双系统，但是不要清除启动验证即可。你把DCPP公开系统的密码给家人，让家人在启动验证的时候，使用DCPP公开系统启动验证密码進入第二个分区的公用系统，你唯一掌握DCPP隐形系统密码，可進入DCPP隐形加密系统。DCPP公开系统也一定要设置一个你唯一掌握的Windows登录密码，避免你忘记切换的时候，家人進到DCPP公开系统，可能会不小心破坏了里面的隐形系统。
4.11. 如果单独刻录，如何在应急光盘添加其它软件? DCPP启动维护光盘里可否添加其它工具软件？
答：Nero选择刻录启动类型的光盘，选择好ima文件后，创建新的光盘，在nero的界面里就可以向新光盘里添加一些工具软件等。DCPP启动维护光盘里也可以添加其它的工具软件，请参考前面介绍UltraISO及使用方法。
4.12. 无光驱的电脑可以做这个双系统么？
答：如果没有光驱，但有软驱，应该是可以的。首先，在开始创建加密系统之前的准备工作阶段，下载或者拷贝并解包或解压Windows XP的安装文件到除两个主分区之外的硬盘上的其它FAT32分区（NTFS分区在DOS下一般不能识别）；然后开始执行3.1步骤，将我们准备要安装新操作系统的卷标为XP02的主分区激活。然后，使用软驱用Win98启动盘启动進入DOS环境，先运行smartdrv.exe，之所以先运行smartdrv.exe是为了给硬盘加载高速缓存，加快安装進度；然后進入硬盘上前面准备好的WindowsXP安装文件夹里的i386 文件夹下，输入winnt.exe,即可开始安装WindowsXP了。这里提供一个包含DOS版pqboot.exe以及smartdrv.exe、fdisk.exe等常用DOS工具的win98启动软盘映像文件:
http://qxbbs.org/upload/file1/26303/20060716_win98.rar ，下载后可以使用Winimage将其制作为启动软盘。
4.13. 我的电脑已经安装了DCPP单系统，能否切换到这个双系统？？
答：可以切换到这个双系统。上面的步骤中是假设老的系统是没有加密的系统，在这个基础上再创建加密系统。你这种情况，已经有了加密系统，只需要创建一个不加密的系统就可以了。实现的时候，按照上面步骤创建第二个主分区，然后为这个新主分区安装或Ghost恢复一个新的操作系统，把这个新的系统作为公用系统，其它步骤同前面叙述。
4.14. 成功创建双系统后，可否使用其它的多系统管理软件，如syscommander等？

答：我们所讨论的DCPP双系统的原理就是利用Pqboot的特点，将某一主分区激活并同时隐藏另一个主分区。但是每个启动管理软件都可能有各自的特点和使用要求，不经过多次测试无法判断是否和DCPP系统存在冲突，所以这里不建议使用。
5. 备注

这种DCPP双系统的方法具有很高的安全性，但也不是说适用于每个人，个人状态不同，环境不同，采取的安全防护也不相同，创建这个系统也需要一定的计算机基础知识，所以请根据自己的实际情况判断是否需要使用。如果计划使用，请仔细的阅读教程，教程虽然看起来篇幅较长，但实际上主要的步骤并不多，采用大量文字和图片叙述的原因，是希望尽可能的避免操作失误所造成的系统风险，最大限度的提高成功几率，节省大家的时间。

目前对DCPP加密系统的保护，DCPP教程中提到了使用shadowuser保护加密分区，但是这个软件还有一些使用上的问题没有解决，目前暂不推荐使用。
另外需要注意一些事项（DCPP隐形系统尤其要遵循）：
a. 一定要安装防火墙软件、杀毒软件
b. 只安装和工作相关的软件，其它不明软件一律不安装和运行
c. 尽量不要运行对系统可能造成损害的软件，例如分区软件等

在加密系统中尽量使用熟悉的、稳定版本的防火墙、杀毒和防间谍软件，尤其防火墙软件，尽量不要随便使用或升级未经验证的新版本，新版本的稳定性很可能有问题，甚至有可能造成系统崩溃。
如果你有时想浏览常人网站，建议使用便携版本的Firefox（清心论坛有下载），由于Firefox比IE的安全性要高些，这样可以减小一些流氓程序对系统的损害。由于Windows系统的损坏一般都和分区操作、安装软件、下载带有病毒的文件等有关，按照上面的几点注意使用，这样系统基本上可以运行很长时间而不会损坏，即使不备份也问题不大。DCPP隐形系统由于不能备份，更需要注意这些。

关于这个教程的所有问题请到下面地址提问，以后所有这个教程的更新和修订也会在这个地址发表：

http://qxbbs.org/viewtopic.php?t=115326
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