系统盘加密软件DriveCrypt Plus Pack使用教程（更新）

（更新时间  2006-06-12）
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一、软件特点
DriveCrypt Plus Pack（简称DCPP）可以進行全盘加密，就是说可以对系统盘以及其它分区進行扇区级的加密保护，加密以后必须输入指定的密码才可以访问系统，否则即便把硬盘拿到任何地方，也无法查看加密的盘里面装了什么软件，以及有哪些内容，而授权用户進入系统后，和正常操作系统一样進行操作，甚至感觉不到是在加密了的系统中進行操作。这种加密方式在低配置电脑上也依然运行流畅，还有一个优点就是可以不用清道夫等软件清理系统盘痕迹了。

DCPP还有一个最大的特色——支持创建隐形系统，就是没有任何加密特征的隐藏操作系统。方法是以一个公开的系统作模板，在磁盘的尾部空白区克隆出一个相同的系统，并随后加密这个隐形系统，在隐形系统上可以做私人的工作，以及安装需要保密的程序等。那么以后输入公开系统的密码就進入公开系统，输入隐形系统的密码就進入隐形系统，公开系统是用来应急使用的；而隐形系统则是真正工作的系统。由于隐形系统是根据密码判断進入的，目前还没有发现任何能够识别隐形系统的技术。
相对于我们的使用来说，引入DCPP这个加密软件的最主要目地是用它来加密系统分区，虽然DCPP也可以对非系统分区加密，但是解密非系统分区时由于有些用户经验不足，很可能导致数据丢失，所以推荐只使用DCPP加密系统分区，同时结合使用Truecrypt等加密盘软件来加密其它非系统分区和创建文件型加密盘。
如果是初次使用，请安装前仔细阅读这个手册，里面的步骤必须严格逐步遵循，必须在理解了可能会遇到问题的前提下安装系统。相关要点主要在“常见问答”部份，或在其它部份以颜色突出显示。如果您解决了某些已知的尚未解决的安装和使用问题，请在清心论坛分享您的经验。
二、软件使用步骤
第一步：系统准备

由于 DCPP 软件直接对硬盘扇区進行加密操作，并且它的启动验证会修改主引导记录MBR，所以需要准备一些工具，以便解决可能会出现的问题。下面以隐形系统为例，列举了安装前的准备措施：

1 DCPP不支持Win95/98/ME系统，如果希望使用DCPP则升级到Win200/XP系统；DCPP不支持动态磁盘及RAID磁盘阵列（个人用户一般很少使用这类磁盘），如果是这类磁盘，则不能使用DCPP。

2 如果要创建隐形系统，则系统盘格式必须为FAT32格式，如果只是加密公开系统，则对系统盘格式没有特别限制，FAT32和NTFS均可以。查看磁盘格式的方法：打开资源管理器（或我的电脑）→右键单击系统盘盘符（通常为C）→查看“常规”选项页的“文件系统”部份是否显示为“FAT32”， 如果是FAT32格式，则不用改动，直接安装软件即可。如果不是，需要从新格式化C盘为FAT32格式并安装系统。（如果使用Partition Magic 繁体中文版的 DOS版本進行NTFS →FAT32的转换，有可能无法正常运行系统）
3 估算系统分区的大小：隐形系统是公开系统的克隆，占用空间至少为公开系统的空间。例如，安装XPSP2原版的系统后，没有安装任何其它软件，禁用了系统还原和虚拟内存，系统占用空间是1.37GB，考虑两个系统之间保留500MB，则空闲空间至少是1.87GB，加上原来系统占用空间1.37GB，则系统分区的容量至少是3.3GB以上才可建立隐形系统（已经实际测试通过），而且考虑到隐形系统中还要安装一些应用软件，或者打开隐形系统的虚拟内存，则实际的分区的大小推荐至少应为5GB～8G（根据安装软件情况推算）。如果系统分区不足，建议从新分区，因为分区操作存在一定危险，如对分区操作不熟悉，请熟悉的人协助。
4 创建公开操作系统（帮助中的fake这里翻译成公开）：以FAT32格式化系统盘并安装Win2000/XP（Win2000/XP安装时复制完文件后均有一个选择分区和格式化分区的步骤），否则无法看到“Hidden OS”这个隐形系统的按钮以及创建隐形系统。这个系统安装完毕后，为了和隐形系统区分，我们把它叫作公开系统。

5 公开系统安装完毕后，再安装各类驱动程序，还可以安装一些小软件如WINRAR、优化大师等等，体积尽可能小一些，能够满足最基本的使用需求就行了，尽量不要安装大软件，否则会减小隐形系统的空间。在公开系统的安装和设置过程中，尽量不要在公开系统中進行上网等操作，如果有的话使用无影无踪等软件擦除痕迹。
6 在公开系统中，清空回收站，关闭公开系统还原，关闭系统还原的步骤：右键单击“我的电脑” →属性 → 系统还原选项卡 → 选中“在所有驱动器上关闭系统还原” →“确定”。
7 安装DCPP软件前备份系统：可以借助 Ghost 和TrueImage 软件進行，这里不再详述。

8 准备一个Win98的启动盘，里面要有Fdisk命令，需要时可以用这个命令清除启动验证。（应急盘引导时点T，再点M，也会起到清除分区表的作用）
9 同时建议只用DCPP加密系统盘，如果使用DCPP加密非系统分区，有时由于对软件熟悉上存在一些问题，可能会导致数据丢失等情况，如果有加密非系统分区的需要，建议使用Truecrypt来加密分区。

做好了以上准备后，就可以安装DCPP软件了。

第二步：安装DCPP软件
先用破网软件在清心论坛下载软件（https://qxbbs.org/viewtopic.php?p=312596），里面有软件、破解程序的下载，下载后用WinRar解压缩下载的压缩包，找到并双击安装程序“Setup.exe”，在第一个对话框选择“Next”：
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接下来显示的是许可协议对话框，点击“Yes”继续：
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在接下来的安装选项里面，可以选择安装的目录（点击“Browse”按钮浏览目录進行选择）
Create shortcut on the &Windows desktop ＝ 在 Windows 桌面创建快捷方式(&W)
Create shortcut &Start Menu->Programs->DriveCrypt Plus Pack＝创建DCPP程序组
Install DCPPGina for Single Sign On automatic logons＝为单用户自动登陆安装 DCPPGina

各项确定后，点选“Next”。
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如果选择了“Install DCPPGina for Single Sign On automatic logons”（不推荐安装这项），即为单用户安装了自动登陆控制，则会强制要求输入用户名和密码，有的情况是自动進入我的管理员账号并需要手动输入密码。如果选择此项安装前确认已经记住了自己设定的用户名和密码。推荐安装时不选择这项。
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这是安装前提醒界面，点选“Next”。
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安装完毕之后，会出现是否重启机器的选择，第一项是立即重启系统，第二项是以后重启，如果立即重启，先要保存好手头的工作。
[image: image6.jpg]R tume
Heetie |

Irstal s frihed nstaling DiiveCiyph Phs Pack.

Instalaion pe:  Pemaneriy nstaled

‘Youmustestar you conpuer befor ing the software
16300 ish 0 st yous compute niow, slect "Yes"

conputeronl BT
il mycongute s EA MBI

© NesTwishio esatm
&

Plesse press Frish o ext Instal

Can) =





第三步：破解DCPP软件
破解的目地是解除软件的限制，以便能够使用AES256高强度加密算法。重启后运行DCPP之前复制破解主程序DCPP.exe到程序的安装目录，默认是C:\Program Files\DriveCrypt Plus Pack，然后运行桌面上的DCPP快捷方式，弹出注册对话框询问是否注册，选择“Yes”注册程序。
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如果选择“No”按钮忽略了，也可以在程序主界面的“Register now”按钮，调出注册对话框。
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注册对话框如下所示，分三步注册，见图中说明。
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注册机的使用步骤分下面三步。
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点击后出现注册成功对话框，表明已经注册成功，就可以進行以后操作了。
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第四步：创建公开/隐藏系统密钥库
这里先介绍密钥库的概念，你可以把一个密钥库理解成一个磁盘上的文件，里面存放了很多密钥，你可以在密钥库中创建很多密钥，而我们这里一个密钥库里只需建立一个密钥就行了。

安装 DCPP 以后创建 2 个密钥库文件：每个里面带有一个密钥，第一个密钥库将用来启动公开操作系统，第二个将用于启动隐形操作系统。两个密钥库密码必须不同。建立和登入密钥库的过程见下面操作步骤： 
1、密钥库的建立过程

在桌面或开始菜单找到软件的快捷方式，运行，出现下面的界面，点击Create（红圈中为执行命令的按钮）
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出现三个选项，第一个是把密钥库保存于文件中，第二个是保存于图片文件中，第三个是保存于音乐文件中，这里按照第一个选项给出过程，如果安全一些，可以存放在24-位的 bmp文件中（第二项）或16-位的 wav 文件中（第三项）。
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 确定密钥库的名字和保存位置。
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设定密码，上下框中各输入一遍。这里设定的是管理级的密码，也就是最高级的，如果需要让别人也使用电脑，但要采取一些权限上的限制，还可以点击下面“User Pwds”按钮建立用户级密码，两个密码都是可以更改的，这样密钥库就建成了。（此时输入密码时不能用右侧小键盘输入数字，密码可以设定两行，如果设定两行密码的话，开机时输入密码要用Tab键区分两行输入密码）
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创建密钥库后在加密盘等安全位置备份好这个密钥库文件，并确认没有人可以复制这个文件。
小技巧：在浏览选择要创建密钥文件的文件名的时候，可以把那个 C:\rjones.dks，改成自己定义的文件名，比如 123.txt，或者可以不要后缀，或者其它的后缀，如果打开这个文件会看到里面全是乱码，看起来就象一个损坏的文件。如果这样操作的话，创建隐形系统，在按下“Hiddensys”按钮后浏览隐形系统密钥文件的时候，打开对话框里面只能显示.dks后缀的文件，这时需要复制这个文件的全路径，例如C:\123.txt到打开文件对话框才行。
2、登录密钥库和创建密钥

启动软件后首先要登录。点击Browse找到密钥库文件，然后在下面的框中输入密钥库的密码。
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 第一次登录时首先要设定一个给硬盘加密用的密钥。一个密钥库建立一个密钥就可以了。
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点击“New Key”按钮后，在弹出的对话框中，输入便于自己识别的密钥的关键字，然后点击“Generate”按钮后软件会随机生成密钥，每次产生的密钥都是不同的，所以用相同的关键字建立的密钥并不通用。对于密钥库中的密钥，你还可以進行导入、导出、删除等操作。
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现在已经完成了建立密钥库和密钥的全部过程，要保管好rjones.dks这个密钥库文件（你也可以起其它任意名字），以后在别的电脑上使用，就可以直接使用它了。

如想退出当前密钥，点击左侧的“Keystore”按钮，然后点击界面右侧的“Logout”按钮。或者直接退出DCPP，再启动DCPP，就出现前面熟悉的登陆主界面了，之后在登陆你的密钥库。
注意：删除密钥之前一定要确认没有任何磁盘使用这个密钥加密，否则该磁盘将无法解密。特别强调：一定要保存好密匙库文件，不但将其备份多份，而且有必要用PrvDisk等小加密软件将其加密或用其他方法将其隐藏。可将硬盘取下作移动硬盘使用，可進行加密、解密操作。 

第五步：安装启动验证 

启动验证就好象是用来接收和判断密码的一个装置，你输入公开系统的密码，它就启动公开系统，你输入隐形系统的密码，它就引导隐形系统。系统必须安装启动验证之后才能创建隐形系统或加密系统盘。

1、安装启动验证

建立了密钥后（或登陆后），使用公开系统的密钥库登陆，点击左侧“DRIVES”按钮，出现各盘列表如下。在“Encrypted”栏目中，打红色叉号的盘是没加密的，如果是已经加密的盘，显示的是绿色对号。各按钮的意义见下面的对照图片。（使用哪个密钥库登陆并安装启动验证，哪个就是公开系统的密钥库，为了叙述方便，把公开系统的密钥库叫作“第一个密钥库”）。
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 加密系统盘之前，需要先建立启动验证，点击Bootauth出现如下画面。
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 默认是用管理级的密码启动，如果还设定了user密码，下面的选项内容就变成可选状态。
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下面的白色框中是新的主引导分区表的保存位置，用默认的即可。图中的三个选项分别对应三种启动界面。
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下图是上面三种模式对应的显示界面。 
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为了安全的效果，可以选第三种界面，也就是硬盘零磁道损坏的显示效果。然后点击Finish完成设置。完成启动验证设置以后，需要重启计算机，不能立即对系统盘進行加密。如果不满意启动验证的模式，还可以再次点击“Bootauth”按钮更改或取消启动验证。
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注意：第一次启动验证生效后，登录系统时，就会显示上面设置的启动验证界面。如果选择了第三项，则启动计算机后会出现“Hard disk 0 failure...”，这时不是硬盘真的坏了，输入正确的密码，回车后就会進入系统的。

启动验证向磁盘主引导记录MBR中写入信息，以便控制引导时出现的画面，和系统分区大小以及安装了哪种操作系统等没有关系。即使你从新安装了操作系统，如果不清除MBR中的启动验证信息，机器启动时还是会显示启动验证的画面的，有时还会提示操作系统损坏的信息，清除启动验证以后就可以正常启动新的系统了。

如果要卸载软件，必需先取消启动验证功能，否则卸载软件后，会保留启动验证界面，仍然要求输入用户名和密码（如果是使用安装DCPP前的系统备份覆盖系统分区，则也会留下启动验证界面）。这时必须在DOS下面手动清除MBR中的启动验证信息。
 2、检查启动验证是否成功安装

在安装了启动验证以后，重启计算机，使用公开系统密钥对应的密码進入系统，运行 DCPP 程序，有的时候会有下面对话框的提示，并且即使运行DCPP，也不能卸载这个程序（有时会出现不能成功重启机器，需要進入Windows前选择“上一次成功配置”才能進入系统）：
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这个提示和启动验证有关，解决办法是“开始→运行→输入“regedit”确定→打开注册表，查找“dcpp2k”，或進入下面注册表对应位置，找到带有“start”字样的注册表键，将错误的设置更正：[HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\dcpp2k]
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双击“Start”注册表值，在弹出的对话框的“数据数值”里输入“1”，关闭注册表，从启计算机，看看能不能正常运行软件，如果没有什么异常，就可以就進入下一步的操作。

如果安装了启动验证，对于带有主引导分区（MBR）管理的软件，可能和DCPP冲突，例如安装了Trueimage的F11一键恢复功能后，则会自动清除DCPP的启动验证，所以事先一定要制作应急盘，否则无法启动系统。另外安装启动验证以后，不支持以改变MBR为多系统引导方式的多系统安装（推测：例如使用syscommander建立多系统），因为这会破坏DCPP的MBR信息。

注意：如果没有出现上面图中的提示，请不要修改这个注册表值，否则可能会带来一些未知问题。

第六步：加密公开系统

1、加密公开系统
在上面操作之后，在没有错误提示并且能够启动 DCPP 程序的时候，就可以选择是否加密公开系统的系统分区了，加密公开系统并不影响隐形系统的加密情况。你可以选择

a. 加密公开系统，同时加密隐形系统  

b. 加密隐形系统，但不加密公开系统，

如果单纯使用DCPP软件来说，有这么两种方式，两种方式都可以，如果是机器可以自己控制，方式b的隐蔽性较好。后面我们还要介绍几种以DCPP为基础的目前很安全的组合。看完后再决定使用哪种组合。上面的两种方式，都不推荐在公开系统里面复制文件，安装软件等，只建议应急使用公开系统。

这里介绍一下加密过程：启动计算机，使用公开系统的密钥库的密码進入操作系统，运行 DCPP 程序，登入公开系统的密钥库，進入加密磁盘管理界面：
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刚刚進入的时候右侧的所有按钮都是灰色的，假设系统盘是 C 盘，先点击C盘的盘符，会发现右侧的按钮均已激活，然后点击Encrypt按钮，在下面出现的对话框中选中加密用的密钥。
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再点击上图中的“Encrypt”按钮，就進入了系统盘的加密过程，加密时间较长，对于8G左右的分区，可能需要30分钟左右，加密前需要规划出一定的时间来。下图中右下角的“Time left 35 mins”提示了加密还需要的时间，这里是35分钟。
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加密成功完成后，提示下面对话框，按“OK确认即可”。
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注意：在加密和解密过程中，如果出现断电等意外情况，启动后请使程序接着运行。如无意外情况，尽量不要中断加密过程。加密后为了能够启动公开系统，一定要创建应急盘或ima文件保存起来。
 加密后，只要密码设置的不是过于简单的话，没有人能得到你电脑上的任何数据了，包括软件的开发人员也是无能为力的，所以自己设定的密码一定要牢记，密钥库文件和应急启动盘一定要保管好。
 有的系统分区可能无法加密系统盘，如果在密钥选择对话框中点击“Encrypt”后，并没有進入加密对话框，而是弹出下面提示，或者类似的提示（句子里面带有Error字样），说明计算机的分区情况（例如分区不标准）与DCPP软件冲突，可以通过格式化，调整分区等方法尝试解决。如果还是不行，建议到清心论坛搜索相关关键字，看看有没有类似的解决办法，如果实在不能加密，可以考虑卸载掉这个程序了。
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说明：如果没有加密系统盘而只加密了非系统分区，则没有全盘加密的效果（这时安装还需要進行浏览痕迹擦除等操作），这时使用DCPP的唯一的优点是不用访问每个盘都要输入一遍密码了。如果系统盘也加密了，则只要在启动时输入一遍密码，就可以正常進入系统和访问各加密盘而不用再输入密码了，和没有加密前是一样的效果。 

2、制作应急盘
加密了系统盘以后，就需要制作应急盘了，以便以后主引导扇区MBR损坏时，用应急盘進入或解密已加密了的系统盘，从而保证公开系统的数据不会损失。点击“ER Disk”按钮：
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 出现三个选项，第一项是制作可启动应急工具软盘，可以启动和界面加密系统；第二项为制作可启动应急工具光盘ima镜象文件；第三项为制作带有启动验证的应急盘，但不能解密系统。推荐制作1或2。第二项制作的光盘镜象ima文件可用nero刻录：启动Nero软件，文件→新建→下拉选择“CD-ROM（引导）”，在右侧选项部份选择“映像文件”，按“浏览”按钮浏览选择刚才建立的 IMA 文件，之后也可以按照常规数据光盘形式添加其它文件。刻录后就可以了以后用来应急使用了。
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这里说一下应急盘的使用（包括隐形系统部份），应急盘启动界面如下：
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Press B:to boot DCPP protected OS(按下键盘的“B”键启动DCPP保护的系统) 

Press T: to boot recovery tools（按下键盘的“T”键启动恢复工具）

按下键盘的“B”键，则会显示启动验证的登陆界面（启动验证界面和创建应急盘时的一致），只有输入正确的密码才能继续启动加密系统，应急盘不能通用，不同的加密系统对应不同的应急盘。如果分区或密钥更改了，也要相应的从新制作应急盘。

如果按下键盘的“T”键，则会启动恢复工具界面，如下：
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N键：解密公开的DCPP加密分区（解密公开系统时，工具也会删除可能会存在的隐形系统）

H键：解密隐藏的DCPP加密分区（解密隐形系统时，该工具也会删除公开操作系统）

统，如果你想解密隐形系统，请按H键）

M键：从计算机上移除启动验证界面（仅在启动分区没有加密的时候使用，如果没有存储副本的话，将不能启动系统）

Q键：退出应急盘系统

3、使用应急盘解密系统
1) 这里叙述一下解密系统盘的步骤，在前面界面，如果按下N，進入公开系统的解密界面：
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第一行的提示是“解密公开系统时，也会销毁任何其上的隐形系统”

在Decrypt Harddisk（解密加密系统）行回车，则会显示下面界面，询问启动验证的来源， 如果启动验证硬盘MBR上，选择第一项；如果是位于软盘，则选择第二项。选择后回车。
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接下来显示输入密码解密，输入加密系统的密码，没有正确密码是不能解密的。
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如果密码不对，会提示下面界面，按任意键重试，或者按Q退出。
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如果没有加密的系统盘则提示下面界面。
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如果系统盘已加密且密码正确，则开始解密。

2) 在恢复工具界面，如果按下H，進入隐形系统的解密界面：
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第一行的提示是“解密隐形系统时，也会覆盖公开系统”，其它解密的步骤同上。

注意：应急盘只能恢复加密了的系统分区，如果要恢复其它非系统分区，则需要在Windows中载入密钥解密。 
4、保护和备份加密分区
1) DCPP加密的分区不能被PartitionMagic等分区软件识别，在PQ繁体DOS版本的界面上识别为未格式化的分区，可以增加改动这个分区的大小，实际使用中，大幅度的增加或减小加密分区空间，启动计算机后会有如下提示：
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意思是加密过程没有完成，这是因为DCPP检测到还有未加密的扇区存在，但是進入到DCPP中加密却提示已经加密了。这时如果把硬盘挂接到别的计算机上，会提示这个分区是未格式化的，一般的数据恢复软件也无法识别。但从DCPP逐个扇区的加密的行为来推测，增加分区大小的方式，至少会导致有的扇区实际并没有经过DCPP的加密，某种成度上会导致信息泄漏。所以建议建立和加密分区后，安全起见，尽量不要调整加密分区大小。
2) 公开系统的加密系统盘可以制作镜象，推荐使用Acronis True Image 备份，测试使用的是8.0 和9.0的服务器版本，用它的制作启动盘功能制作一个启动光盘，用启动光盘启动电脑后，就可以备份加密的系统分区了。在使用Trueimage备份时，会提示“Some partitios contain errors and can be imaged only sector by sector”（某些分区含有错误，仅能按照扇区备份），点击“OK”按钮忽略，然后备份即可，备份时全部使用软件默认选项就可以备份了，创建的备份文件要略大于实际加密分区大小，无法進行压缩，可以把备份文件放在不加密的其它分区或其它硬盘上。使用Trueimage创建镜象文件时，可以对其设置密码，如果不设置密码，但因为镜象文件也是加密后的分区镜象，所以也是安全的。
3) 如果只加密公开系统，而不建立隐形系统的情况下，可以使用Windows自带的系统还原保护公开系统，原理是，系统还原是Windows内部执行的程序，在加密的操作系统启动后才可工作，所以加密系统对于系统还原来说是透明的，而那些具有DOS界面的还原程序均不能用于保护加密系统（如还原精灵等）。如果只计划加密公开系统，则在前面步骤中不必关闭系统还原。在系统、应用软件设置完成后，在系统还原中创建一个还原点，请记住这个还原点。在系统需要还原时，请使用这个点还原；在系统需要更新时，请使用这个点还原后，再将系统更新，然后再创建一个系统还原点。随着系统使用的时间越来越长，系统还原文件增多，时间长了，可能将前面有用的还原点删去。请在半月或一个月左右对系统还原文件整理一下,方法如下：将系统進行还原操作(恢复到最好的一次设置) → 关闭系统还原 →开启系统还原   →创建系统还原点（要记住这个系统还原点）。
4) ShadowUser Pro这个软件由于也是完全在Windows操作系统内部起作用，所以也可以用来保护单独加密了的公开系统。

第七步：隐形系统建立和测试
上面步骤中，我们已经设置好了公开系统的一切了，接下来就是建立隐形系统和与之相关的内容了。使用公开系统密钥库的密码启动计算机，启动DCPP，登入公开密钥库，并选择 "Drives"，点击系统盘的盘符 (通常为 C)。
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之后在上面对话框里面按下“Hidden OS”按钮（这个按钮仅在公开系统分区格式为FAT32时才会出现），会弹出后面的对话框。
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按下Browse按钮浏览连接到你的第二个用来加密隐形系统的密钥库。之后在后面的两行 (Pass1 和 Pass2) 中输入创建此隐形系统用的密钥库时输入的密码。此外还有两个可选项：在“Hidden disk type”下拉列表中您可以选择分区格式(Fat32 或 NTFS)、在“Hidden disk label”中可以输入磁盘卷标。

Guard space before OS start这里输入希望在隐形系统和公开系统之间保留的未用空间的大小。理想情况下，在系统盘上，先是公开系统部份，然后是这个空间，之后就是隐藏系统的空间了，软件默认是20MB，这个数值越大，在公开系统進行一些操作时对隐形系统损害的几率就相应的小些，但不起决定作用（软件里面最大允许值为999MB，一般来说推荐设置为500MB左右或更多）。

注意：由于操作系统对一些数据的保存比较随机，例如复制一个很小的文件时，可能就保存到磁盘尾部了。这样Guard space before OS start设置多大也不起保护隐形系统的作用了。所以最好的保护隐形系统的办法就是不用公开系统。

Startsect  这个值如果是负数，则出现“Failed on call device driver 2 disk_info”错误，DCPP不能创建隐形系统和加密系统分区，需要使用格式化，调整分区等方法解决。
Total free space 系统目前的总空闲空间，必须大于Total used才可建立隐形系统
Total used是当前公开系统的磁盘空间占用，系统盘上的空闲空间至少要大于这个空间才能建立隐形系统。
Endblock size是指在磁盘尾部算起的连续空白区域，有的时候，即使你的系统盘空闲空间非常大，但是由于在尾部有一些碎片等，就会导致Endblock size的实际空间很小而不能建立隐形系统，解决的办法就是整理磁盘碎片。下图是碎片整理程序给出的磁盘碎片程序的检测情况，由于中间有一条蓝色的线（连续的文件）Endblock的大小只能是到蓝色的线为止。
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从实际的使用上来看，Endblock size就是隐形系统的系统盘最大容量，Endblock size必须大于Total used里面显示的系统占用空间，否则会提示无法建立隐形系统，如果空闲空间足够建立隐形系统，但是Endblock size却不够，则会提示空间太小，至少需要两倍的空间如下图：
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增加Guard space before OS start的值，Endblock size就会相应的减小同样大小的容量。

如果在碎片整理程序的分析里面看到磁盘尾部有不可移动的碎片，这时就需要结合分区软件，调整磁盘容量，例如先减小然后再恢复容量，一般经过几次的调整，磁盘尾部的空白区域就会足够建立隐形系统了。理想的情况就是Endblock size＋Guard space before OS start＝Total free space。
不但Endblock size要大于Total used，而且还要大的多一些，因为还要在隐形系统里面安装一些软件等，例如下图的情况，虽然可以创建隐形系统，但是隐形系统里面几乎没有什么剩余空间来安装软件了。这在确定系统盘容量的时候都要考虑。

上面各项设置好后，点击底部的Create Hidden OS按钮开始克隆过程。之后DCPP会创建你的隐形操作系统，下图是复制的过程，这里不需要干预。
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克隆隐形系统完成时，会提示下面对话框，按OK按钮关闭对话框。
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注：隐形系统对系统盘分区的需求，软件作者推荐最小是5GB，这是以一个标准的XP系统而言，实际上最小空间依据公开系统占用空间而定，最小的分区空间为公开系统占用空间的2倍（实际验证过）。如果实际硬盘空间大小不够系统占用空间的2倍以上，或者尾部有被占用的情况，则可能会提示：
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一旦克隆完成，重启计算机，接下来就是验证隐形系统工作是否正常，以及加密隐形系统（不论公开系统是否加密，创建的隐形系统并未加密，必须進入隐形系统并加密），隐形系统测试步骤如下：

① 在启动验证时，使用公开系统密钥库密码启动公开系统，查看运行是否正常，不要在这个公开系统中安装程序也不要复制文件到里面。
② 重启计算机，启动验证时，使用隐形系统密钥库的密码启动隐形系统，查看运行是否正常。

第八步：加密隐形系统
1、加密步骤

上面步骤中，如果公开系统和隐形系统运行正常，则启动验证时，使用隐形系统的密钥库密码進入隐形系统，运行 DCPP ，登入隐形系统密钥库，登入后选择“DRIVES”并选择隐形系统所在的的磁盘分区并对其加密。具体加密过程和加密公开系统没有分别。同样，隐形系统的加密与否不会影响公开系统的加密情况。
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加密完成后，重启计算机，進入隐形系统，查看运行是否正常，如果正常，则安装所需的软件等。

这样，在启动前進行验证的时候，输入公开系统的密钥库密码，就進入公开系统；输入隐形系统的密钥库密码，就進入隐形系统。加密和启动正常后创建应急盘。

注意：上面是创建隐形系统的整个过程，我们的目地是使用隐形系统操作，由于在公开系统的中的任何文件复制移动操作都有可能覆盖隐形系统，因此，建议仅在紧急情况下才使用公开系统，并且在使用公开系统的时候，不要安装软件，也不要复制文件，只作最简单的操作。
2、隐形系统的特点

1 隐形系统里面不允许安装新的/不同的操作系统；
2 隐形系统系统如果不能启动，例如系统瘫痪，则里面的数据无法恢复，这点不同于公开系统，所以隐形系统里面的重要信息要及时备份。
3 由于隐形系统没有任何加密特征，目前没有可以识别隐形系统的技术。（当然，即使能够识别，也不能破解这种加密算法）。
3、备份和保护隐形系统

1) 可以使用系统还原保护隐形系统，见“第六步：加密公开系统”最后一个部份的叙述。

如果加密了公开系统，备份公开系统的的同时也会备份隐形系统，如果恢复后可以正常進入隐形系统，则说明恢复正常，如果提示没有加密完成（多发生于分区大小被调整的情况），隐形系统可能存在不安全的方面。

2)  如果加密了隐形系统，而公开系统没有加密，在隐形系统里面使用Trueimage软件备份，则备份的过程就是解密的过程，因为系统此时对Trueimage是透明的，因此就不能备份出来加密信息，例如隐形系统容量是5G，占用空间是1.3GB，则备份的文件还不到1G，就不是加密状态了。同样是这种情况，使用Trueimage光盘引导备份，则备份的是公开系统，里面不包含隐形系统的信息。

3)  ShadowUser Pro这个软件由于也是完全在Windows操作系统内部起作用，所以也可以用来保护隐形系统。

4)  如果对公开系统或隐形系统加密了，那么如果不想使用这个加密系统了，不推荐直接格式化加密盘，这样会带来一些意外的后果，推荐進入到DCPP中逐个解密系统，或者使用应急盘解密系统。

三、DCPP常见问答
这部份叙述了安装和使用过程中可能会出现的一些情况，增加了清心论坛的各种反馈和回答请安装前仔细阅读，以便掌握如何准备和需要注意的事项，避免产生损失。

1、关于安装和注册的问题

1）DCPP安装完毕，运行注册机注册完毕提示注册成功，可是再次進入DCPP却显示：“Your license data is missing or corrupt,Please re-register with your license file”窗口，该怎么办呢？

回答：可能是没有成功注册的原因，软件的注册需要注册机和破解了的主程序DCPP.exe结合使用。DCPP安装完毕后，复制破解主程序DCPP.exe到程序目录（默认是C:\Program Files\DriveCrypt Plus Pack）。重启系统，然后按照手册里面的步骤运行注册机注册。

2）dcpp无法注册,提示为 the license data is not for this operating system!　

回答：这也可能是没有正确破解程序造成的，尝试按照破解的步骤再执行一次。
3） 我已经卸载了启动验证，但怎么找不到卸载文件uninstall？（那个说明书明明有uninstall 卸载程序的，并且有个画面）如何卸载为好？
回答：安装DCPP以后，会自动在Windows的控制面板中添加这个软件的卸载程序，名称：Drivecrypt Plus Pack。卸载的时候，运行“控制面板 →添加/删除程序 → 找到Drivecrypt Plus Pack，点击‘更改/删除’按钮，之后按手册里面的步骤卸载。如果不在DCPP程序里面卸载启动验证，则卸载DCPP后会保留启动验证程序，不需要这个功能的话，可以在DOS下面使用 Fdisk /mbr命令清除。
2、关于启动验证

1） 我在设置了启动验证后，立即加密了系统盘，但是从启后无法進入系统，如何解决？
回答：启动验证后，不要立即加密系统盘，先要重启计算机，运行 DCCP，如果运行成功，这时再尝试加密系统盘，加密系统盘后一定要创建对应的应急盘，避免以后启动验证被清除时无法進入系统。
 2）创建了启动验证后，无法加密系统盘，之后用Ghost恢复软件恢复了以前备份的系统后，可是每次都進入启动验证，无法進入系统，如何才能去掉这个启动验证？
回答：正确操作应当先运行DCPP，在软件里面卸载启动验证，然后再卸载软件，如果经过这个步骤就恢复原来的备份的系统则会留下启动验证，这时用 DOS 启动盘進入 DOS，键入 FDISK /MBR（FDISK 和 /MBR中间有一个空格，成功执行后没有提示信息） 清除软件启动验证，处理之后就可以象以往一样启动系统了。
 3） 我加密了系统盘，无意中清除了主引导记录 MBR，无法進入系统？
回答：加密系统盘后一定要创建应急盘，以便应急启动系统。使用应急盘启动系统后，你就会看到启动验证屏幕，就可以象往常一样输入密码启动电脑了。另外如果加密了公开系统，使用应急盘也可以把公开系统在dos下解密，从而保证数据不会丢失，但一定要记住密码，否则只能格式化系统盘或恢复系统了，对于隐藏系统而言，如果系统瘫痪不能启动了，则里面的数据无法恢复。
4）安装启动验证后，重启系统，出现“hard disk 0 failure”，不能進系统，我不知道是怎么回事，就把以前未安装“dcpp”以前做的“ghost”备份还原了，我现在用安装“dcpp”时输的密码又進入了系统，但是现在没有以前安装的“dcpp3.0”了，我该怎么办？
回答：出现“hard disk 0 failure”是正常的，这是DCPP启动验证的一个界面，这时输入创建启动验证时使用的密钥库密码就可以進入系统了。
如果这时把以前未安装dcpp做的“ghost”备份还原了，那么里面的内容自然也就恢复到了安装DCPP以前备份时的状态，也就不会有DCPP程序了；这时是可以用安装“dcpp”时输的密码進入系统的（启动验证保存于MBR中，并未保存在磁盘分区中），但是并没有加密，这时可以用DOS盘启动到DOS界面下，使用fdisk /mbr命令去掉启动验证。
3、关于隐形系统

1) 我安装dcpp到教程第7步“隐形系统建立和测试”的隐形系统（hiddenos）时，按下hiddenos后，开始克隆c盘系统，经过很长时间也没有完成，只好从重启机器，问：c盘12G，这一步应该用多长时间才能完成？是否我安装软件有问题？ 但前几步都很正常。 

回答：我安装的时候也出现了这个问题。解决办法是格式化后，从新安装系统，把虚拟内存调到其它盘上。克隆隐藏系统后，再把虚拟内存调回到C盘，再加密。（清心论坛的答复）

这种情况可能是由于磁盘分区的一些限制导致的，例如磁盘尾部空间不足等情况，如果遇到这类问题，也可以禁用公开系统的虚拟内存。还不能解决问题的，尝试使用分区软件调整一下系统分区。
2）如果其他人進入公开系统，是不是能够从DCPP的运行界面看到隐形系统的相关信息？ 

回答：隐形系统依赖于启动验证的判断，進入公开系统，并不能看到是否存在隐形系统，这才会出现在公开系统中破坏隐藏系统的情况。因此根本无法判断是否存在隐形系统。有的看法说磁盘扫描程序可以扫盲到隐形系统，发现加密特征
3）公开系统中的DCPP软件在隐形系统可以正常操作之后，可否卸载或加密压缩其安装文件夹？以便進入公开系统的外人无法知道该电脑上装有这个软件？ 

回答：为了获取更大的隐蔽性，可以这样操作，建议创建隐形系统时，和公开系统之间的空间最好大些，例如设置为500MB。成功创建和加密隐形系统后，可以在公开系统中卸载DCPP，但是存在损害隐形系统的风险，卸载DCPP程序后并不影响隐形系统的加密使用。为了验证这种做法的可行行，设置Guard space before OS start为20MB和200MB的情况时，创建并加密隐形系统后，進入公开系统，只進行了卸载DCPP的操作，之后能够成功启动隐形系统。

4）创建隐形系统后,用了几天,但是用公开系统加密了移动硬盘后,隐形系统進不了了,输入密码时出现如下文字，怎么回事? 不知道可不可以从新创建—个?

Loading os 

Missing operating system 

回答：这是隐形系统被破坏以后的提示，可以从新建一个隐形系统，Windows操作系统向磁盘中写入数据时，比较随机，很可能就在磁盘尾部写一些数据，这样就破坏了隐形系统了，所以如果是以使用隐形系统为主，则尽量不要在公开系统中操作，一切操作都在隐形系统里面進行，否则还会有破坏隐形系统的麻烦。移动硬盘等可以使用Truecrypt等支持分区加密的软件加密。

5）建立隐藏操作系统时，提示两个系统间隔小或磁盘空间不足？

回答：这是清心论坛上提供的一个解决实例：我在使用DCPP建立隐藏操作系统时，提示两个系统间隔小或磁盘空间不足，進行磁盘扫描时看到系统盘尾部有不能移动的数据。我用PartitionMagic8.0分区工具把Ｃ盘空间先缩小空间然后又恢复，尾部就没有不能移动的数据了，但是还不能建立隐藏操作系统，提示依旧。后来我把整个硬盘所有分区都删掉，然后从建分区，格式各分区，从新安装操作系统，系统盘尾部还是有不能移动的数据，我用PartitionMagic8.0分区工具把C盘空间先缩小空间然后又恢复，尾部就没有不能移动的数据了，这次建立隐藏操作系统成功。我理解可能是硬盘有问题，从新分区后就好了。建议提示两个系统间隔小或磁盘空间不足的，试一下这个办法。

6）用DCPP加密系统盘成功后，创建隐形系统时出现如下提示： 
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这里的提示是指系统盘C的空间不足吗？还需要二倍于现在的空间？如果是指保留空间的话，最大只允许设置为999M。如果缩小C盘的空间会出现什么情况？（出错后弹出的新窗口中显示： Total free space:11.67Gb；Total used:2.47Gb；Endblock size:780.461Mb；Int13h unit:0 Startsect:63 Numsect:29704122）
回答：提示的是系统盘空间不足，不是指那个999M，隐形系统位于磁盘尾部，这里不能创建隐形系统的原因就是这里的“Endblock”（容纳隐形系统的空间）太小，不足以创建隐形系统，可以通过碎片整理或使用分区工具使未用空间移动到磁盘尾部。如果缩小C盘的空间，例如缩小1GB，则尾部的碎片可能就会消失，那么也就可能创建隐形系统了。

7）WinXP SP2 内存256M硬盘80G，系统盘分区13G，安装完操作系统及简单应用软件后占用3.5G左右。DCPP安装完毕，按照教程制作了启动验证并加密系统盘后（从启无误），在创建隐形系统时选择密钥库及密钥后，未用空间设为最大值999M（教程中讲越大越好，但我制作的二个系统都是只有三位数的空间，是否与版本或硬件有关？）出现提示：剩余磁盘空间不足，如果确信足够的话，请整理磁盘碎片！整理后，仍然出现上述提示...

回答：磁盘空闲空间足够创建隐形系统，那么出现这个提示是因为磁盘尾部有不可移动的文件碎片，所以整理后仍然留在尾部，需要结合分区软件调整系统分区大小来移动这些数据。
8) (接上问)试着更改了注册表中的DCPP2k start项，结果从新启动失败，无法進入系统，多次反复均无法進入。当时以为加密信息在系统盘上，就利用Acronis的备份文件恢复了C盘的操作系统（以为可以恢复到安装DCPP之前的系统状态了），没想到再从启系统依然需要DCPP的启动验证密码，但由于此时硬盘信息已经彻底被替换掉了，输入任何密码或不输入密码都无法進入。现在把硬盘挂接到其它电脑上，根本就无法识别，想要格式化也不行，但是利用Acronis的恢复盘又能明显的看到硬盘中存在的文件信息。利用该硬盘启动的界面仍然显示启动验证中选择的0磁道损坏提示信息。请问这个系统分区中用DCPP加密的信息经过覆盖是否已经无效了？启动加密验证的信息储存在什么地方？为何完全恢复系统都不能绕过这个密码验证？从技术角度讲是否还有办法解决，如何解决？

回答：加密后从启无误，说明DCPP运行正常，这时注册表中的DCPP2k start项应该是正确的，你试着修改，可能是把启动项该成不启动了，那么再次启动系统，DCPP驱动本身无法加载，可能就导致了你这里出现的不能启动的情况。你这里用Acronis的备份文件恢复了C盘的操作系统，也的确是恢复到安装DCPP之前的系统状态了，但是没有移除启动验证，因此会出现“0磁道损坏提示信息”的软件提示，这时用DOS启动盘启动系统，在DOS提示符下面输入：FISK /MBR，清除残留下的启动验证信息，就可以恢复到正常状态了。启动验证存在于硬盘的MBR中，覆盖单独分区不影响它，所以就会出现恢复了系统还不能清除启动验证的情况。
9) 安装DCPP隐藏系统后 進入系统怎么每个鼠标动作都需要至少运行10分钟以上？ 

回答：如果你的系统硬件配置不低，并且公开系统中运行正常，那可能就是隐形系统相关的一些冲突，建议登陆到在公开系统，从新建立一个隐形系统，也许能够解决问题。
4、其它问题

1） 能不能使用磁盘分区软件对系统分区進行修改？
回答：加密前为了能够去掉分区尾部的数据，可以对系统分区调整大小，但加密后最好不要使用分区软件调整加密分区，虽然可以调整加密分区大小，但是可能有安全隐患。
2）在虚拟机安装，安装完毕后，从启虚拟机，执行DCPP，一输入密钥就蓝屏，如何解决？
回答：虚拟机使用的是动态磁盘技术，磁盘可以随机增长，而 DCPP是扇区级的加密，所以无法应对虚拟机的磁盘环境，可以尝试使用分区软件对虚拟机進行分区，然后加密非启动区，不过有的虚拟机环境不能加密系统盘，有的则可以。
3）DCPP 和 Truecrypt 等加密盘软件有什么区别？

回答：DCPP 的优势在于加密系统盘，加密后的系统盘，就不必擦除上网痕迹和使用痕迹了，因为别人无法進入系统查看系统信息；DCPP不能创建文件类的加密盘。需要结合Truecrypt、Dekart Private Disk 等加密盘软件使用，可以互为补充。推荐只用DCPP加密系统分区，其它的分区不要用DCPP加密，如有加密非系统分区的需要，推荐使用TrueCrypt软件。
4）用DCPP加密和解密一个分区，都要耗费很长的时间，10多分钟！ 怎么回事？

回答：这个时间是正常的，这和DCPP的加密方法有关，软件是逐个扇区加密的，加密速度和计算机性能有关。另外DCPP的加密是一次性的，就是在使用前進行一次加密，以后就不用再加密了，和使用正常的操作系统没有什么区别。如果加密的硬盘空间更大，则耗费的时间也相应的多一些。
5）我用DCPP加密硬盘的C、D盘，E盘（没加密）存有加密前C盘的ghost的备份文件。前几天不慎将C盘弄坏，我试者将C盘用ghost恢复，重新安装DCPP，导入之前备份的密钥库文件（*.dks)，输入原启动验证的密码，可是登录不了，提示英文大意好象是密钥库文件（*.dks)不对或密码不对；我又用之前作的应急盘启动，其中的英文选项意思不是很懂，试者操作，还是输入密码时，提示密码错误。请教还有法恢复没有，可惜D盘存有许多珍贵数据。

回答：用ghost恢复了系统，最有效的方法是在DOS下清除原来的启动验证，清除后就可以進入恢复后的系统了，然后安装DCPP，导入以前备份的密钥库文件，使用这个密钥库文件解密 D盘。或者把硬盘拆下来，挂接到其它有DCPP的电脑用备份密钥库解密，这时注意不要把D盘误格式化了。还是不要使用DCPP加密系统盘外的分区吧，出了问题不好办。

6）昨天关机很慢，今天开机时就出现了：“由于一个软件错误，windows无法启动，请报告这个问题。加载内核所需的DLL文件。请向您的技术支持人员报告这个问题。”安全模式我也進不去了，怎么办？D盘当中还有很多我保存的文件呢，另外整个系统我都用DCPP加密了，系统也没有备份。那么D盘我怎么解密?再在新装的C盘下装个DCPP吗?然后将dcpp备份的密匙库导入,是这么个意思吗?我是这么理解的.
回答：是的，在新装的C盘安装DCPP，把以前备份的密钥库导入，使用这个密钥库解密D盘及其它的非系统判，建议以后不要使用DCPP加密非系统分区，如果有加密分区的需要，建议使用Truecrypt软件，DCPP加密非系统盘出了问题解决起来比较花费时间。

7）我的D 分区盘在公开系统加密后，又解密一半。然后中断，又在隐形系统继续解密，解密完成后，D磁盘区为何不被识别？我从新安装系统再安装DCPP 并用原来钥匙解密能恢复我的D分区么？
回答：按照这个步骤，是可以成功解密的，但是由于DCPP这种功能还不是那么完美，所以有时会出现一些问题。这时你的D盘可能已不是加密状态了，所以DCPP可能也不会再解密了。也可能D盘的分区表信息（不是主分区表）已经丢失，所以系统不认，有一个叫作WinHEX的软件可以修复逻辑分区表，也可以试试用数据恢复软件恢复那个分区上的数据，但恢复的可能性小。所以最好加解密分区的时候要一次解密完成。
8）如果想更换公开系统和隐形系统的操作系统，例如从Win2000换成WinXP，应该如何操作？

回答：可以参考这样操作：
1 备份好密匙库文件，备份公开/隐形系统里面的重要文件到Truecrypt等建立的加密盘里面
2 取消启动验证（如果有的话）

3 应急盘启动计算机，在应急盘界面处，选择解密公开或隐形系统，解密公开系统后，会同时覆盖隐形系统，反过来，解密隐形系统时也会覆盖公开系统
4 将C盘格式化。安装XPSP2系统，或使用GHOST还原WINXPsp2系统
如果隐形系统未解密就格式化硬盘，有可能还会在系统盘残留一些信息，可能有时会隐形新建立的隐形系统，处理比较麻烦。

9)使用DCPP加密了系统盘和非系统盘D盘，使用中，主引导区被病毒破坏，且应急启动盘丢失，系统盘镜象文件也同时被删除，但是保留有密钥库的备份，此时该如何找回D盘的数据？

回答：这时可以用DOS启动，删除并从建系统盘分区，从建分区表（fdisk /mbr），然后从新安装系统和DCPP软件，导入保存在别处的密钥库文件，这时又可以打开被加密的各盘了，唯一的损失是会丢失系统盘上的数据，但我们一般都知道这个常识，不会在系统盘上保存重要数据。另一个办法是把硬盘拆下来挂到别的机器上，在那台机器上也安装DCPP3.0，并导入自己的密钥库文件，这时又可以打开被加密的各盘了，这时的硬盘相当于一个移动硬盘。
四、几种DCPP安全组合
1、加密公开系统，加密隐形系统
这种方式，如果保留启动验证，别人可以知道你是加密了操作系统，但是不知道你使用了隐形系统。也可以去掉启动验证，而是直接使用应急盘启动系统，但是这样一来，如果没有应急盘，启动系统会出现黑屏，这种方法比较适合个人使用的机器，不太适合多人共用的情况。制作过程参考前面叙述。简要操作步骤如下：

a．安装干净的FAT32格式的系统，安装DCPP

b．加密公开系统，创建公开系统的应急盘

c．使用DCPP中的Hidden os来克隆一个隐形系统，DCPP安装隐形系统的保留空间尽可能设为999M，这样在公开系统進行日常操作一般不会影响隐形系统

d．加密隐形系统，创建隐形系统的应急盘

e．到公开系统中卸载DCPP（可选，存在破坏隐形系统的可能）

f．使用98启动盘，使用Fdisk /mbr命令清除启动验证（可选，但是必须得有加密系统的应急盘）应急盘引导时点T，再点M，也会起到清除分区表的作用

以后就用隐形系统的应急盘启动系统了，尽量不要進入公开系统，即使偶尔启动公开系统，也不要向系统盘安装软件和复制文件，如果必须要在公开系统安装软件，那一定要安装在其它分区。

2、加密隐形系统，不加密公开系统
这种方法是连未格式化的分区都不会有，别人根本就查觉不出你还安装有另一个系统，但有一个缺点，不能备份，在公开操作系统操作时有可能破坏隐形系统，只推荐给有特殊需要的同修。具体操作方法如下：

a．安装干净的FAT32格式的系统，安装DCPP，不加密公开系统

b．使用DCPP中的Hidden os来克隆一个隐形系统，DCPP安装隐形系统的保留空间尽c．可能设为999M，这样在公开系统進行日常操作一般不会影响隐形系统

加密隐形系统，创建隐形系统的应急盘

d．到公开系统中卸载DCPP（可选，存在破坏隐形系统的可能）

e．使用98启动盘，使用Fdisk /mbr命令清除启动验证（可选，但是必须得有加密系统的应急盘）应急盘引导时点T，再点M，也会起到清除分区表的作用

f．以后就用隐形系统的应急盘启动系统了，尽量不要進入公开系统，即使偶尔启动公开系统，也不要向系统盘安装软件和复制文件，如果必须要在公开系统安装软件，那一定要安装在其它分区。

这样全盘加密完全隐形的系统就做好了。可以说这样做出的系统没有一点加密迹象，即使查看硬盘分区表没有任何异常。这种方法比较适合个人使用的机器，不太适合多人共用的情况。这种方法最大的缺点是公开操作系统操作时有可能破坏隐形系统，而且不能恢复，也不能备份，但实践看来，有一个这样的系统用了半年多了，也没什么问题，记住不要在公开系统中安装大型软件，只做一般的操作是不会影响到隐形系统的。

3、加密系统，公开系统双系统

如果是多人共用一台电脑，例如和家人共用一台电脑，使用前面两种DCPP的组合都不合适，最好的办法就是建立双系统，自己用一套系统，家人用一套，互不干扰。平常开机如果不用应急盘引导的话是直接進入公开系统，自己使用时用应急盘引导，進入隐形系统，使用完切换回公开系统。实现步骤：

a． 在原来系统的基础上增加第二个主分区，用来容纳加密系统

b． 使用pqbw.exe或Pqboot（Partitionmagic软件中的一个启动切换工具）切换到第二个主分区引导，安装操作系统。反复切换两个系统，没有问题就進入下一步。把pqbw.exe程序放置在两个系统都可以访问的位置，最好使用Winrar加密文件名方式的加密，这样别人不知道里面有什么内容。
c． 切换到第二个主分区，引导系统，安装DCPP，加密这个系统分区，创建应急盘

d． 使用98启动盘，使用Fdisk /mbr命令清除启动验证（可选，但是必须得有加密系统的应急盘）应急盘引导时点T，再点M，也会起到清除分区表的作用

e． 这样就可以随时切换两个系统了，痕迹也不明显。不过在進入加密系统后，不要忘记使用pqbw.exe程序设置一下下次启动公开系统，避免别人无法使用。

       这种加密方法方便性来看，要好于前面两种组合，适合在复杂的环境里面使用，pqbw.exe的原理决定，两个主分区，启动一个的同时会自动隐藏另一个系统的分区，因此两个系统互不干扰。对于低配置电脑，也运行流畅。

缺点是需要熟悉分区软件PQ繁体DOS版本的使用，以便在划分主分区和设置引导等，适合于有一定基础的人使用。对于PQ分区软件的使用，可以在虚拟机中练习。

制作两套系统的方法的详细步骤，请参考《图解“不可破解全盘加密完全隐形之系统之详细教程”》

https://minghui.org/mh/articles/2006/6/13/130363.html
（破网软件加密访问）
4、隐形加密系统，公开系统双系统

具体步骤和前面的建立双系统非常接近，不同之处是使用DCPP加密操作系统时，不加密公开系统，而是建立和加密隐形系统，DCPP安装隐形系统的保留空间尽可能设为999M，这样在公开系统進行日常操作一般不会影响隐形系统，加密隐形系统后，创建隐形系统的应急盘，之后在公开操作系统中卸载DCPP（只進行卸载操作，不做任何其它操作），然后运行98启动盘清除启动验证，其它的操作步骤同上，这样，给别人使用公开系统，自己使用应急盘直接進入加密的隐形系统。优点是没有任何加密了的痕迹――这是一种目前看来没有任何特征加密痕迹的高强度加密系统。
不过需要注意，使用隐形系统后不要忘记使用pqbw.exe切换到给别人使用的公开系统，否则别人不小心進入装载隐形系统的操作系统中，很可能会破坏了隐形系统。

五、软件卸载及其它
1、软件的卸载 

卸载软件时，执行控制面板中的添加/删除程序中的Drivecrypt Plus Pack的卸载项。卸载需要注意两个事项，首先对系统盘解密，然后卸载启动验证（这部份内容参考软件使用部份），之后可以执行卸载了，在本软件卸载时，有一处与一般软件不同，此时它也要生成卸载认证文件，以便于在其它机器上安装使用。
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这里要注意的是把??下面的数字复制到上面，YES按钮才能可选，然后才能正常卸载，否则会卸载不完全。
卸载的时候，会提示如果不先在DCPP里面移除启动验证，则卸载后会保留启动验证，根据你的需要决定是否保留启动验证功能。如不保留启动验证功能，必须保证你已经对公开和隐形系统分别创建了应急盘。
2、软件的汉化 

以上的叙述均是根据英文界面来说明的，操作并不复杂，推荐使用英文版，使用英文的确有困难的同修，可以到清心论坛下载软件的汉化，共有三个文件：DCPP.exe, setup.exe,以及HiddenOS.exe（其中DCPP.exe是解密程序的基础上汉化的，只需额外在论坛下载注册机就可以了），下载后解压缩，把这三个文件替换 DCPP 的英文安装程序目录中的同名文件（交建议先备份英文原版程序），之后运行安装程序“Setup.exe”，界面是中文的了，具体的各个对话框在电子书中的位置，请参考电子书中的解释以及对话框的样式。由于一些限制，程序有的提示还是显示为英文的。另外为了方便使用英文版的同修，提供了软件的中英文对照文本，可以在使用中根据英文提示查阅中文含义。 

3、备注 
以上叙述了使用DCPP的建立及加密公开/隐形系统的步骤，对一些不常用的功能没有深入介绍，如果使用中有新的解决问题的办法和好的想法，请在《清心论坛》交流，以便我们能够更好的应用这种技术。
由于测试环境有限，可能有的环境会有所差异，对于不妥之处请提出宝贵意见，以便继续完善。如果使用中遇到问题，请到清心论坛询问。
祝大家平安。
