免费高效的杀毒软件 AntiVir 使用图解
一、软件简介

AntiVir PersonalEdition Classic是一款德国的免费杀毒软件，由于其状态栏图标为一把打开的红色小雨伞，所以在国内也叫作“小红伞”，官方网址：http://www.free-av.com/。软件界面简洁，资源占用不多（老机器安装也没有问题），查杀病毒能力强，带有较强的启发式查毒引擎，对未知病毒能够起到一定的预防作用。根据一些评测和国内用户反馈，这个软件的杀毒能力是所有免费软件中最强的，也有反馈说比卡巴斯基还要强，对中国本土木马查杀效果要好过多数的国外杀毒软件。只是界面为英文，稍有缺憾，但是其界面简洁、设置简单、易于使用、也不必担心授权问题，个人在试用中感觉小红伞要好过AVG杀毒软件。
软件作者也提供收费的专业版杀毒软件，能够查杀广告和间谍程序、具有快速的更新服务器、能够为程序设置密码保护、具有邮件监控模块。我们辅助使用Ad-aware等间谍防护软件，也可以弥补防间谍程序的弱点。免费版本有升级速度的限制，但根据一些反馈有时能够达到50Kb/s，这取决于当地的网速，也可能是受国内出口速度的限制。Antivir的升级服务器带宽足够全球用户升级，另外软件使用的是增量升级，每次下载的数据量不大，设置成自动更新，速度慢一点也没有关系，要是实在慢就使用一些普通代理服务器来升级。
小红伞有Win98版本，由于Win98系统本身安全性较差，这里只介绍XP版本，安装程体积大概有13.7Mb，下载网页为：http://www.free-av.com/antivirus/allinonen.html，该网站上给出的安装程序的下载地址是一个固定的地址，可以在下载工具里面直接下载，地址如下：
http://www.free-av.com/down/windows/antivir_workstation_win7u_en_h.exe
二、安装步骤
软件的安装非常简单，双击下载到的安装程序后，一直点“下一步”（有的环境可能是“Next”），遇到有Accept的地方就选择Accept接受，最后点“完成”（Complete）按钮就可以了，安装完毕不需要从新启动计算机就可以使用。下面是简要的文字步骤，以方便对照：
1) 双击下载到的安装程序，在第一步，选择“Accept”；
2) Welcome to...界面点“下一步”（有的环境可能是Next）；
3) More Threat Catagerise对话框点“下一步”；
4) Accept License Agreement对话框，先选择底部的“I accept...”，然后再点“下一步”；
5) Private Use对话框，也是先选择底部的“I accept...”，然后再点“下一步”；
6) Creat Serial Number对话框，继续点“下一步”。
7) Please Installation Type对话框，使用默认选项，点下一步；
8) 之后是安装过程，完毕后显示完成对话框，点击“完成”（或Complete）完成安装。
三、首次运行

在安装完成之后，软件会询问是否需要更新，这时点“是”开始更新。
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之后就开始连接更新服务器更新。显示更新進度对话框。
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更新進度对话框中，如果点Reduce按钮就缩小成一个前端显示的小窗口，一般不管它。按下“Abort”按钮会弹出下面的对话框，按“是”就中止更新，按“否”会继续更新。
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更新完毕后，進度条填满，会显示大体的更新情况，如下图，可能有的提示部份会有所差异，例如提示Update successfully executed（已成功更新），按Close按钮关闭，如果不手动关闭，软件也会自动倒计时关闭这个对话框。
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如果网络速度较慢或下载数据量较大，可以先中止更新，按照后面介绍的先下载离线升级包手动升级，以后再自动升级，手动升级或使用代理服务器更新的方法见后面介绍。

关闭对话框以后就会启动扫描程序扫描整个硬盘，同时显示扫描進度，也可以中途停止扫描。
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如果扫描时遇到病毒，就会弹出带有红色叹号的提示对话框，同时会有“滴沥”的声音的提示，这个对话框是小红伞的扫描器和实时监控通用的，只是有时显示的选项少些。Warnings表示警告数目，如果要扫描的文件被系统占用时就会增加计数，所以这个数字大些也没关系。
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针对发现程序的位置，选择一种合适的处理方式（如果这个文件是加密盘里面的可信程序，选择Ignore避免误删除，软件对一些破解程序也会警报的）。下面是完成的提示：
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如果中途中止扫描，也会显示类似上面的Scan Stopped的对话框，如果在扫描中出现下面奇怪的路径和信息，一般需要启动计算机，启动后就会解决问题了。
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安装后或启动计算机时，eTrust Personal Firewall防火墙会有如下提示：
Antivirus System Tray Tool正在尝试访问Internet，程序名称avgnt.exe

Antivirus On-Access Services 正在尝试担任服务器，程序名称avguard.exe

Antivirus Control Centure 正在尝试访问Internet，程序名称avgcenture

要在防火墙中允许这几个项目，不然小红伞的实时监控功能可能会失效的。就是Antivir Guard前面显示红色或黄色的的状态图标，状态栏的打开的红色小雨伞也会合上。此外升级病毒库的时候也要运行安装目录下的update.exe程序访问防火墙。
四、软件界面和功能
软件的主界面可以通过执行「开始」菜单-->程序-->AntiVir PersonalEdition Classic--> Start AntiVir PersonalEdition Classic启动，也可双击任务栏上的红色雨伞图标启动，如下图，界面很简洁，所有操作和设置就都在这里实现，默认显示Status页。
Status：状态页，显示实时监控的状态、病毒库的状态、以及许可的状态。
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Status页里面显示的几项都是比较重要的内容，要保持几个图标都为绿色的才行。如果哪项变成红色叹号或者是黄色叹号的图标了，就说明有问题了，例如上面的Last update是红色的，是因为病毒库已经一个多月没有更新了。更新病毒库以后就会自动变成绿色的了。这个安装版本的许可证可以使用到2007-5-31日，在这个日期的前一个月附近软件会在升级病毒库的时候自动更新这个许可证。也有的时候会提前更早的时间更新许可证。
Scanner：扫描页，点这个“Scanner”标签就可以切换到扫描器界面，如果要对计算机执行整体扫描，就在这个页面里面执行。这里列出了能够在软件界面扫描的内容。选择要扫描的内容后，那个放大镜图标就会变成带有颜色的，点一下就会开始扫描了。
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扫描时会启动扫描对话框，和“首次运行”里面介绍的完全一样。Scanner界面里不能选择单独的文件夹扫描，这是对个人版的限制。可以在资源管理器或我的电脑中右键选择要扫描的文件夹，点“Scan selected files with Antivir”执行对单个文件夹的扫描。
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Quarantine选项页面是病毒隔离区的。六个按钮的功能分别为：从新扫描该文件、显示详细信息、恢复选中对象、恢复对象到指定文件夹、添加可疑文件到隔离区、上报选择的病毒文件、删除选中对象。
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从新扫描该文件用于在升级病毒库后排查以前报毒的文件；恢复对象用于恢复误删除或者你认为可靠的文件，删除选中对象会把该文件从隔离区中删除。删除前会弹出确认提示，确认的话点“是”就可以了。

如果软件误删除了一些文件到隔离区，选择这些文件后按第三或者第四个按钮恢复，恢复前会提示是否真的要恢复这些安全性未知的程序，点是确认恢复。
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Scheduler选项页面是软件排程设置，主要用于设置自动更新，我们放在自动更新部份介绍。

Antivir Guard：实时监控模块，这是软件后台运行的模块，在遇到病毒或可疑文件的时候会弹出警报对话框，与“首次运行”里面的警报对话框界面相同，有时也会显示简化的警报。
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如果任务栏的打开的小红伞的图标变成了一把合上的伞了，表示实时监控没有激活，这时需要打开软件主界面，会看到“Antivir Guard”前面的图标是黄色的或者红色的，不是绿色的对号了，例如下图就是显示Deactivated（未激活）。这时点后面的Activate激活后图标就会恢复了，实时监控启动。（有时升级后需要启动计算机，这时图标可能也会变为无效的）
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Guard选项页面显示了实时监控程序的一些记录情况，没有设置选项。Reports和Events里面记录了一些事件的详细信息，可以在选择信息后按界面上的废纸篓图标删除(同Quarantine最后面的图标是一样的)，按Ctrl+A组合键会选中所有项目，删除记录前也会弹出确认提示。

五、程序选项设置
软件安装后基本不需要设置就可以使用了，这里只介绍几处我们可能会用到设置选项。

排除选项设置：小红伞可以在出现误报情况下手动排除可信程序。点界面上的Configuration按钮，打开程序设置对话框，勾选Expert mode启用，然后选择Guard-->Scan-->Exception，打开实时监控的排除选项设置，这里可排除進程或是文件，如果是進程就在上面的输入框中输入進程名称，然后点“Add”按钮添加；如果要排除文件，就点下面输入框后的带有省略号的按钮，会弹出文件浏览对话框，选择要排除的文件后就会返回，点“Add”按钮就会把这个排除的文件添加到信任列表了。如果选择的是驱动器或文件夹就排除驱动器或文件夹。
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注：排除進程的功能没能测试成功，可能是我这里没有设置对，排除文件的功能没有问题。
Scanner-->Scan-->Exception为扫描器的排除文件设置，只比上面对话框少了对進程的排除。
启发式查毒设置：设置对话框中选择Guard-->Scan-->Heuristic，打开小红伞的启发式设置选项，这个选项是用于查杀未知病毒的，软件默认的是中等启发等级。
启发查杀可能会带来一些误报，例如有的自由门版本可能会被软件识别为可疑程序，所以在遇到破网软件等可信的程序被小红伞识别为可疑程序时，在确认软件的MD5没有问题的情况下，就可以认为是误报导致的，那么就在警报的时候ignore或在软件里面排除误报文件。
[image: image17.png]R Avira AntiVir PersonalEdit:

W

&AntiVir

[ Expert mode

=@ Seamer
5@ sem
[ Action for con
1 eetives
8 Ereoption
B Hewistic
B Report
@ owra
S sem
[ Action for con
8 Eeoption
b o]
£ Report
=@ senerd
M it
2 Brvended test <
@ security
2 Directories
=60 vpante
@ rrowy

[ Bvents

D Heuristic BRARE

Macrovius heuistc

Macioyius heuisic )& Pl 275 B (608 R AT

] me1o

Win32 il heuistic

a2 e heuisic J FAWindows B I B R %
O Low detecton eve {6 J3 2.
® Medum detection level 2% 3 %, BRIAFEIR
O High detection level 15 J& %

Deseription





Scanner-->Scan--> Heuristic为扫描器的启发式查毒设置，内容与上面对话框完全相同。

增强的安全级设置：可以在Guard-->Scan中选择Use smart extensions使用智能扩展名，可能会获得更好的监控效果。在General-->Extended threat categories中，选择Select all选项，但会对一些注册机等警报。此外也可以在启发式设置中，把启发级别设置为高启发，由于高启发可能导致更高的误报，仅推荐熟练用户使用。
更新提醒时间：General-->Security选项里可以设置病毒库过期后是否提示，上面的输入框中可以设置提示天数，病毒库过期这个天数后提示，下面的选择框选择后就会弹出提示，如果计算机不连接网络，而是使用离线升级方式，可以把这个时间设置的长些或不选该选项。
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否则在开机的时候会弹出一个提示对话框（部份截图），需要点其底部的“OK”按钮关闭。
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临时解压路径：General-->Directorys，这是一个很体贴的设置。在扫描压缩文件时，把压缩文件中的内容临时解压缩到这个目录，随后由小红伞删除，这个删除属于简单的删除，而且是不放到回收站里面的，因此在扫描加密盘中的文件时，请设置这个路径为加密盘里面的目录。默认路径为C:\Documents and Settings\All Users\Application Data\AntiVir PersonalEdition Classic\TEMP\，扫描之后再设置回来。
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所有的选项设置好以后，点设置对话框底部的OK按钮使设置生效。

六、自动更新和代理设置
1、 设置自动升级的计划任务

及时更新病毒库是一项很重要的设置，最好每天至少更新一次病毒库。在程序主界面，点“Schduler”切换到计划设置窗口，点击左侧第一个按钮“Insert new job”添加一个新的任务。这里设置为上午九点和下午三点两个时间更新，请根据自己的需要来设置升级时间。
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下面对话框中，输入任务名称，最好是使用确切一些的名字，然后点“下一步”。
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因为要设置自动更新，所以下拉按钮选择Update job，然后点“下一步”。
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按图示设置，升级时间请根据你的实际情况设置，然后点“下一步”。
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显示模式默认就行，按照这个设置，升级的时候会在屏幕右上角显示一个小对话框。
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点完成按钮以后就添加这个任务到任务列表中了，按照这个步骤，我们再添加一个下午三点升级的计划，这样一天升级两次，通常来说也就够用了。
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之后我们再选择软件自带的那个Daily update，按废纸篓图标删除它（不删除也可以）。

2、 使用代理服务器升级

小红伞支持代理设置，如果你是在内部网络，就需要设置代理服务器才能升级了。或者是网速不快，也可以使用外部代理加快升级速度。

在软件主界面，点Configuration按钮打开设置对话框，选择Expert mode高级模式，找到并选择如图所示的Proxy选项，在Adress后面输入形如33.33.33.33的代理地址，Port处输入端口号，之后点OK确定，这时就完成了代理服务器的设置，以后就会使用这个设置的代理服务器升级。
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3、 手动离线升级
如果计算机没有联网，或者在线升级速度太慢，这时可以使用离线升级的方法升级病毒库，如果是第一次升级，要更新的东西比较多，建议先下载最新升级包手动升级。离线升级包的下载网址：http://www.avira.com/en/support/vdf_update.html，在页面里找到Download IVDF(Unicode)的链接下载，XP系统的病毒库升级包直接下载地址：
http://dl.antivir.de/down/vdf/ivdf_fusebundle_nt_en.zip

下载好后打开Antivir主窗口，点Update-->manual update菜单。
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之后就会弹出文件打开对话框，浏览到ivdf_fusebundle_nt_en.zip所在目录并选中这个文件，然后点对话框的“打开”按钮，小红伞就会开始升级，升级完毕弹出升级成功的提示。
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升级后主界面中的病毒库和引擎的日期随之更新，Last update的状态也会变为绿色的对号。
4、 升级的一些提示

如果更新了重要的程序模块，可能要提示从新启动计算机，如下图，这个时候要先保存手中的工作再启动计算机。
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如果在更新了病毒库以后，弹出的对话框中有下面的提示， requires a restart表示需要启动计算机才会生效。这时如果继续点主界面的Start update启动升级时可能会提示错误。
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如果网络没有连接，例如没有拨号，那么会提示No connection的错误，请检查网络。
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如果提示Internal error，一般是文件下载时出现了校检错误，从而使升级中断。如果病毒库过期很久了，建议下载离线包手动升级，或者使用速度快的代理服务器升级。
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有的时候，网络速度直接升级时无法连接软件的服务器，会出现下面的提示，这时请设置代理服务器升级获得更快的速度。
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七、软件的卸载及其它
1、 软件的卸载

控制面板-->添加/删除程序-->找到带有红伞图标的Avira AntiVir PersonalEdition Classic-->点删除按钮，会提示“Do you want to completely remove...”，点“是”确认-->之后显示卸载進度，最后弹出“Maintaince complete”的对话框，点“完成”按钮关闭，之后会显示一个“Do you want to restart your computer now?”的询问对话框，一般点“否”以后启动就可以了。
2、 屏蔽升级后弹出窗口的办法
病毒库升级后会弹出一个类似广告的窗口，需要手动关闭。XP下的解决方法：控制面板-->管理工具-->本地安全策略-->软件限制策略-->其它规则-->右键新增路径规则-->C:\Program Files\AntiVir PersonalEdition Classic\avnotify.exe--->不允许，禁止执行，以后就不会弹出提示了。
以上是小红伞杀毒软件的一些使用说明，如有不足之处请随时指出。
2007年5月12日补充

问：杀毒软件AntiVir把破网软件“无界8.1”当成病毒了。
答：用如下方法指示AntiVir不扫描“无界”软件。

1.进入AntiVir主界面，点击右上方的Configuration，在新弹出的窗口中左上方的 Expert mode前打上对勾，点加号展开Scanner--Scan，点Exception，在右边的窗口中点位于“Add”左边的那个按钮，选中无界（例如D: \ultra.exe）,再点“Add”。

2.点加号展开Guard--Scan，点Exception，在右边的窗口中点下面那个“Add”左边的那个按钮，选中无界（例如D:\ultra.exe）,再点“Add”。

3.点OK。 
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