免费高效的杀毒软件 AntiVir 使用图解
（2008年6月更新）
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一、Antivir软件使用要点（新手指南）

小红伞软件的使用非常简单，安装以后不需要特别的设置就可以使用，需要注意的也就是在发现病毒警告的时候的处理，可以说有没有英文基础都可以使用。下面是使用要点：
安装后要在防火墙中允许Antivir的程序访问网络

下载软件后（2.1 简介和下载），执行安装程序安装（2.2 软件的安装），安装后在防火墙中允许Antivir的所有程序（3.1 防火墙要放行的小红伞程序）。
升级病毒库后建议全盘扫描

安装之后会询问是否升级病毒库（2.3 更新病毒库），第一次升级的文件较大，如果升级速度较慢，请安装后离线升级到最新病毒库（3.4 离线升级病毒库）。之后建议对整个硬盘扫描一下病毒（2.4 全盘扫描病毒），全盘扫描也不是必须的，开启了实时监控，有病毒会被警告。
需要保证病毒库及时升级
保证主界面的“Last update”后面的升级时间为较新的，尽量不要很久不升级。软件安装后每天会自动升级病毒库（3.2 自动升级病毒库），一般情况不需要手动升级，如果联网升级实在困难，可以在早上升级病毒库，或者是每隔一两周左右下载离线升级包升级。
需要保证实时监控处于开启状态
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为有效的防护，要保证实时监控为开启状态                    （此时红伞为打开状态）。如果红伞图标显示为关闭状态                     ，请激活监控。见“四、实时监控/病毒处理”。
实时监控发现病毒的警告对话框和处理

实时监控发现病毒后会弹出警告对话框，对于不认识的文件，直接接安“OK”按钮（默认选项是拒绝访问），对于误报的文件（例如误报了破网软件）可以排除（6.1 对误报文件的排除）。
设置不扫描压缩文件，或者扫描加密盘时把临时路径设置到加密盘里面

杀毒软件扫描压缩文件的时候，会在临时目录展开压缩文件之后简单删除，如果压缩包里面含有重要的隐私数据容易导致信息泄漏，所以扫描含压缩文件的加密盘时，把临时文件夹设置在加密盘里面，扫描完加密盘后再恢复回来。或者设置不扫描压缩文件（6.2 对压缩文件的处理）。
二、软件下载
2.1 简介和下载
Avira AntiVir Personal是一款德国免费杀毒软件，由于其状态栏图标象一把打开的红色小雨伞，所以也叫作“小红伞”杀毒软件，官方网址：http://www.free-av.com/。软件只支持Win2000以上的系统。软件资源占用不多、界面简洁、使用简单。查杀病毒能力强、对中国本土木马查杀效果好，其杀毒能力要超过绝大多数收费软件。只是界面为英文，另外升级速度有些慢，稍有缺憾。
安装程序直接下载地址，可以用下载软件直接下载：
http://dl1.avgate.net/down/windows/antivir_workstation_winu_en_h.exe

病毒库离线升级包下载地址：
http://dl.antivir.de/down/vdf/ivdf_fusebundle_nt_en.zip
2.2 软件的安装
软件的安装很简单，一直点“下一步”就可以了，这里给出了详细的图解，对照着图示安装就行，安装完成后不需要重启计算机就可以使用。
1) 双击前面下载到的安装程序，在第一步，选择“Accept”；
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2) Welcome to...界面点“下一步”；
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3) More Threat Catagerise对话框点“下一步”；
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4) Accept License Agreement对话框，先选择底部的“I accept...”，然后再点“下一步”；
[image: image4.png]2 AntiVir'

[Cicence agresnent Avira AntiVir Fersonal - Free Antivirus H

Accept License Agrecment

[PLease read through the £olloving software licence sgreenent. By,
installing the
software, you explicitly agres to be bound by the conditions of
this sgreenent

[LE you do not sccep@e conditions of this seraenent, you nay not
fuse the software.

is intendad

Program package and

I |





5) Private Use对话框，也是先选择底部的“I accept...”，然后再点“下一步”；
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6) Creat Serial Number，继续点“下一步”。
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7) Choose Installation Type对话框，点“下一步”。
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8) 之后是复制文件过程，完毕后点“完成”按钮完成安装。之后小红伞就开始保护计算机了。
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软件安装后会在系统最左下角的通知区域显示一个红伞图标，通过这个图标可以打开Antivir软件和执行其它操作等。
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2.3 更新病毒库
安装完毕后，软件会询问是否升级，点“是”按钮会开始升级。
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防火墙会询问是否允许Update.exe访问网络，选择“记住此设置”并允许
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升级的时候就会显示升级的界面，因为是第一次升级，要更新的东西比较多，时间可能会很长。如果显示升级的速度比较慢，你可以做其它的事情。
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升级完成后会显示完成对话框，显示更新了多少个文件，文件个数会改变，这个对话框会自动关闭，这样就完成了升级的过程。
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由于第一次安装需要升级的文件比较多，如果你那里估计时间非常的长或者网络无法连接，建议使用前面下载的病毒库离线升级包更新，或者在早上升级。在前面的对话框点“Abort”，弹出下面提示，点“是”会退出升级。（离线升级的方法见3.4小节）
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2.4 全盘扫描病毒
升级之后会启动扫描器界面（无论是否升级成功），在实时监控开启的状态下，全盘扫描不是必须的，但是在传递U盘、移动硬盘、MP3等易携带病毒的设备时，最好扫描一下这些设备里面的病毒，避免感染别人的电脑，造成不必要的麻烦。
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如果发现病毒，就下面的警报对话框，你可以根据文件的位置来判断是否是病毒。扫描器的默认操作是Move to quarantine（移动到隔离区），对话框顶部有病毒的详细位置，从这个位置你可以判断感染文件是不是可靠的。如果你确认这个文件是可靠的（例如你知道这个是可靠的破网软件），可以选择Ignore忽略这个文件继续检查。如果你不确认文件的来源，并且可以确定这个文件不重要，建议隔离这个文件。

确定采取的操作后，在扫描器的警报对话框里面，点“OK”按钮就会继续扫描。
如果在中途想退出扫描，就点点“Stop”按钮停止扫描，确认后，之后会显示和前面相似的对话框，只是Stop按钮变成了End按钮，只是進度未完成而已，然后再点End按钮关闭对话框。如果点“Pause”按钮，会暂停扫描，可以在以后继续扫描。
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扫描结束后，显示下面的对话框，点“End”按钮就可以关闭扫描器了。
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三、设置防火墙和更新病毒库
3.1 防火墙要放行的小红伞程序

安装后程序会启动三个進程：avguard.exe，核心進程；sched.exe，计划任务進程，用于自动升级的；avgnt.exe，托盘图标程序，此外更新病毒库的时候还会启动一个update.exe程序。请在防火墙中允许这几个程序的网络行为，否则可能会导致无法升级病毒库或实时监控失效这样的情况发生。

3.2 自动升级病毒库
安装完软件后，每天软件都会自动更新病毒库和引擎。自动更新时在屏幕最右上角显示一个很小的升级進度对话框。更新完毕后，進度条填满，对话框会自动关闭。
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3.3 升级的一些提示

这里搜集的一些升级的提示，为了便于观看，使用的是大用户界面。
1) 已经升级到最新病毒库了：
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2) 网络连接失败：
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3) 上次更新需要重启计算机：
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4) 如果网络不通，例如没有拨号，那么会提示No connection的错误，请检查网络。如果网络可用，换个时间再升级。
[image: image22.png]Status: No cannectian o the Intemet could be produced.
More nformation n the report fie

ToIERRINE - SEMENEREETHIRRHT




5) 如果提示Internal error，一般是文件下载时出现了校检错误，从而使升级中断。如果病毒库过期很久了，建议下载离线包手动升级，或者使用速度快的代理服务器升级。
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6) 如果更新了重要的程序模块，可能要提示从新启动计算机。
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3.4 离线升级病毒库

如果网络速度较慢，自动更新经常失败，可以使用离线更新的方法更新病毒库和查毒引擎，第一次安装后由于更新内容较多，也可以使用离线更新的方法。

病毒库离线升级包下载地址：http://dl.antivir.de/down/vdf/ivdf_fusebundle_nt_en.zip
右键点右下角的红伞图标，弹出菜单中点“Start Antivir” 打开Antivir主窗口（或者双击小红伞图标也可以打开Antivir主窗口）。
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软件主界面点Update-->manual update菜单。
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之后就会弹出文件打开对话框，浏览找到病毒库离线升级包ivdf_fusebundle_nt_en.zip所在目录并选中这个文件，然后点对话框的“打开”按钮。（注意不要对这个文件改名，否则要在对话框里无法显示）
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点“打开”按钮后小红伞就会开始升级，升级完毕弹出升级成功的提示。
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升级后主界面Overview―Status中的“Last update”病毒库升级日期随之更新，Last update的前面的图标也会变为绿色的对号。

3.5 如何查看病毒库版本和更新日期
软件的主界面在后面有介绍，这里提前介绍一下。
出现黄色叹号的时候，如果病毒库日期滞后一周左右都没有什么大问题。
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而显示黄色叹号，这和Security中的时间设置有关，超出这个时间就会显示红色。例如下面设置的天数为3天。
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那么超过3天以后，软件界面中就会显示红色的叹号，表示病毒库超出预设时间间隔。
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同时，超出这个时间以后，启动计算机时会在屏幕右下角弹出下面的提示升级对话框，点OK会关闭对话框，点Update会开始更新。
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四、实时监控/病毒处理

4.1 保持红伞图标为打开状态

实时监控非常重要，所以要保证实时监控为开启状态，即保证红伞图标为打开状态。
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这时如果右键点这个图标，会弹出设置菜单（下面的左图），可以看到“AntiVir Guard enable”前面有一个“√”，表示监控开启。点一下这个菜单，“√”会被取消，同时红伞图标闭合，如果你看到红伞图标合上了，说明防护没有开启。
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当防护处于停止状态时，右键单击闭合的红伞图标，弹出菜单中（上面右图）点选“AntiVir Guard enable”，就会激活实时监控。相应的，红伞图标就变成开启的了。
有时更新病毒库也会使监控暂时失效，重启计算机就可以了。有时升级过程被意外中断、或者磁盘文件损坏，也会导致监控失效，这时下载离线升级包升级一下，可能会解决这个问题。实在不行就修复安装（见7.2小节）。
4.2 实时监控发现病毒的处理

如果实时监控发现病毒，会弹出警告对话框，默认选项是Deny access（拒绝访问），有时对话框的选项可能会少一些。提示对话框中，只有Ignore会允许程序运行，其它几个选项都会禁止程序运行。
在遇到警告时，建议先查看病毒文件所在的文件夹，如果你确认这个文件是可靠的（例如这个文件是非常可靠的破网软件），那么在警告对话框里面点Ignore 前面的圆圈，再点 OK 按钮继续，之后参照6.1小节在实时监控中排除这个文件，在添加排除的过程中可能会有多次的警告，一直Ignore忽略即可。
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除了非常可靠的程序之外的警报，如果你不知道文件的来源是否可靠，就直接点OK按钮继续，这是会使用择默认的Deny access禁止该程序运行。如果这个警告是在上网期间出现的，并且你确认它不是破网软件的任何组成部份，请一点不要点Ignore。

五、软件界面和主要模块
软件的主界面可以通过执行「开始」菜单-->程序-->AntiVir PersonalEdition Classic--> Start AntiVir PersonalEdition Classic启动，也可双击计算机任务栏右下角的红伞图标启动，如下图。也可以右键点红伞图标，弹出菜单中选择“Start Antivir”来启动，软件会先显示启动画面，之后显示下面的主界面，点击左侧的侧边栏，例如Administration，就可以展开相应的内容：
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5.1 OverView－概况

Status：状态页，显示实时监控的状态、病毒库的状态、以及许可的状态。

如果 Antivir Guard 后面显示为Activated表示为激活状态（同时图标为绿色对号），点“Deactivate”会停止监控，同时图标也会显示为黄色感叹号了。

Last update后面的日期表示最近升级的时间，更新病毒库以后就会自动变成绿色的了。如果在线升级困难，建议早上更新，或者每隔一周左右下载一次离线升级包升级。（根据一些评测，小红伞软件即使使用一年前的病毒库，对目前的流行病毒也仍然能够保持很高的检测率，所以一周左右升级一次也没有太大问题）
Events 里面记录了升级模块、扫描模块、监控模块等的信息，Module列表示事件的来源模块。带有红色叉号的表示出现错误；带有红色感叹号的表示发现病毒。可以在选择信息后，按Ctrl+A组合键会选中所有项目，删除记录前也会弹出确认提示。

Reports和Event里面的主要日志项目，例如升级失败、发现病毒，这些在对应的情况发生时会有对话框提示，所以这两个地方的日志即使不看也没有什么问题。
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如果选择某一个或多个日志，按键盘的Delete键，则会提示下面的确认删除框，点“是”按钮就会删除选择的事件日志。
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Reports里面记录了一些动作的的详细信息，例如升级、发现病毒等。带有绿色对号图标的，表示该操作成功完成；带有黄色感叹号的，表示升级没有成功；带有红色感叹号的，表示此操作存发现威胁，例如检测到病毒。
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按Ctrl+A组合键可以选中所有项目，删除记录前也会弹出确认提示，点 是 按钮即可删除。
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5.2 Local protection－本地保护

点主界面左侧的Local protection按钮，就会展开本地保护的项目，具体功能如下：

Guard显示软件正在监控的文件，一般不需要访问这个页面。这里就不介绍了。
Scanner：扫描器页面，安装软件和升级病毒库之后可以在这里扫描计算机。选择要扫描的内容后，点一下放大镜图标会开始扫描并显示扫描对话框。

Scanner界面里不能选择单独的文件夹扫描，这是对个人版的限制。可以在资源管理器或我的电脑中右键选择要扫描的文件夹，点“Scan selected files with Antivir”执行对单个或多个文件夹的扫描。当然也可以在资源管理器中对某个磁盘分区执行右键扫描操作。
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在扫描器界面，选择要扫描的对象之后，点放大镜图标就会开始扫描，扫描对话框和前面2.4小节显示的完全一致。
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5.3 Administration－管理

Quarantine选项页面是病毒隔离区的。可以向右拖动底部的滚动条来查看文件的原始路径。
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鼠标右键点击某些被隔离项目后，会弹出操作菜单。还原文件 用于从隔离区中恢复你认为是误报的文件；删除文件 会把文件从隔离区中删除。还原文件前会提示是否真的要恢复这些安全性未知的程序，点 是 按钮确认恢复。
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如果选择了隔离区的一些文件（或同时按下Ctrl＋A两个组合键选择全部文件）之后按Delete键删除这些文件，软件也会弹出对话框确认删除操作，点 是 按钮删除。
Scheduler选项页面是软件计划扫描和计划更新设置页面，里面已经内置了一条每24小时更新的计划任务，启动计算机会自动执行更新，所以这里一般不必设置。
六、几个主要的程序选项设置
软件安装后基本不需要特别设置就可以使用了，这里只介绍几处我们可能会用到设置选项。其它设置基本上都使用软件的默认参数，因此这里不作具体说明。
点程序界面的Configuration按钮。或者点图示的菜单项也可以。
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下面就是设置界面的主页面，默认是扫描器的设置页面。这个页面没有特别需要设置的地方。

[image: image48.png]=10l

SR MR RS
AVIRA

vira Arcvir Personal - Freo Antivirus

T o @ Scan REBEE Heln

0@ semuri I Al Addtorl settngs
2 s
- il (YR — D Scanboot secors o scected ives
| Fucther scti || Use smortextensions S BEHJET Y45 7 can master bootsectors
Archives € Use fie extension st A2 VI B [5 scommemory.

B Ercaption





6.1 对误报文件的排除
有的时候，小红伞软件可能会误报一些程序（例如破网软件）为病毒或危险程序。在确认软件的来源没有问题的情况下，就可以认为是误报导致的，那么就在警报的对话框里面选择ignore忽略，之后在软件里面排除误报文件。对于信任程序的排除步骤如下：
1) 点主界面上的Configuration按钮，打开程序设置对话框，要保证Expert mode项目是选择了的，然后选择Guard-->Scan-->Exception，打开实时监控的排除选项设置。
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2) 点对话框中下面输入框后的带有省略号的按钮，会弹出浏览文件夹对话框。
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在对话框中选择要排除的文件或者文件夹，然后点“确定”按钮返回。

[image: image51.png]EEEE—— 2

Please select the object to exclude

TSemsc 4
© Conti i i

) Docunents and Settings
2 Progran Files

3 Fecyeled

{20 Systen Volune Tnformation

Sntivir werkatation_wim_sn_h
archieves. mag

. Boot. ixi _},;I

T i





在对话框中选择要排除的文件（也可以选择要排除的文件夹），点确定按钮返回，返回后选择的文件或文件夹就出现在输入狂里面了，之后对话框里面点“Add”按钮。
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就会把这个排除的文件添加到右侧的排除列表了。
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如果是進程就在顶部输入框中输入進程名称，然后点“Add”按钮添加，排除進程用的不多。

3) 最后点底部的OK按钮应用排除设置。 

如果要在扫描器中排除，需要在扫描器的排除选项中添加这个路径，具体设置位置：Configuration-->Scanner-->Scan-->Exception。操作和前面的步骤类似，这里不再重复。
6.2 对压缩文件的处理

当使用杀毒软件扫描加密盘里面的压缩文件的时候，杀毒软件可能会把压缩文件释放到临时目录，查毒之后再简单删除，实际上这样已经不安全了。绝大多数的杀毒软件都存在这个问题。所以在使用杀毒软件扫描加密盘中的压缩文件前请注意这一点。
临时解压路径：定位到Configuration（Expert mode）-->General-->Directorys，这里可以在扫描压缩文件时，把压缩文件中的内容临时解压缩到指定目录，因此扫描加密盘的时候，请把临时文件暂时设置到加密盘里面，扫描之后再设置回来。设置好以后，点设置对话框底部的OK按钮使设置生效。
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如果不设置临时文件夹，那么扫描加密盘之前请取消对压缩文件的扫描。扫描器中对压缩文件的选项：定位到Configuration（Expert mode）-->Scanner-->Archieves，如果不选择Scan archieves就会取消对压缩文件的扫描。手动扫描建议把扫描压缩文件关闭，会大大节省扫描时间，因为压缩文件里面的文件是不会运行的，而开启了实时监控。
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对于常规的非加密文件夹或分区，也可以取消对压缩文件的扫描以加快扫描速度，实际上在开启了实时监控的情况下，压缩文件里面的病毒是没有危害的，因为里面的病毒在压缩文件解压缩时候仍然会被实时监控程序发现。
对于实时监控，软件的默认设置是不启用压缩文件的扫描的，请使用软件默认设置。

6.3 设置升级代理服务器

如果你是在内部网络、局域网等一些设置代理服务器才能访问网络的情况，可以这样设置升级代理服务器。
定位到Configuration（Expert mode）-->General-->Update-->Proxy，在Adress后面输入你所用的代理地址，例如33.33.33.33的代理地址，Port处输入端口号，之后点OK确定，这时就完成了代理服务器的设置，以后就会使用这个设置的代理服务器升级。
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七、软件的卸载/升级的一些错误提示/其它

7.1 软件的卸载

开始菜单-->设置-->控制面板-->添加/删除程序-->找到带有红伞图标的Avira AntiVir Personal – Free Antivirus
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点删除按钮，会提示“Do you want to completely remove...”，点“是”确认-->之后显示卸载進度，最后弹出“Maintaince complete”的对话框，点“完成”按钮关闭，之后会显示一个“Do you want to restart your computer now?”的询问对话框，询问是否需要立即启动计算机，一般点“否”以后启动就可以了。

7.2 实时监控无法启动/升级安装

如果遇到实时监控无法启动的情况（重启计算机也不能解决），可以使用修复安装的方式修复，之后重启计算机。或者如果机器上已经安装了早期版本的小红伞软件，在执行新版本安装程序安装时，也可以执行修复操作。

在已经安装小红伞的机器上运行安装程序，会出现下面界面。选择第二个选项就会执行升级过程，升级完毕，需要重启计算机。否则会无法更新病毒库等（升级对话框会提示：The last update requires a restart of your computer...[上次更新要求重启计算机]）。
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7.3 无法更新授权日期的解决

如果软件的授权日期已过，下载授权文件http://dl1.avgate.net/down/windows/hbedv.key。
把它复制到 C:\Program Files\Avira\AntiVir PersonalEdition Classic 覆盖同名文件。

7.4升级后的弹出窗口和屏蔽办法

病毒库升级后会弹出一个广告窗口，并且防火墙会提示avnotify.exe要访问网络，是否允许，允许后会弹出广告窗口，需要手动点底部的OK按钮关闭。但不影响系统的使用。
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XP下的关闭方法（其实不屏蔽也没有关系）：控制面板-->管理工具-->本地安全策略-->右键点“软件限制策略”，选择“创建新的策略”-->浏览進入“其它规则”-->右键选“新路径规则”-->C:\Program Files\AntiVir PersonalEdition Classic\avnotify.exe--->安全级别为“不允许”，然后确定返回，以后就不会弹出提示了。
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