《从零开始建资料点－实用技术手册》第四版

更新内容和各章阅读指南

为了方便持有第三版手册的同修对照，整理了新版的更新内容。新版手册尝试按照使用顺序来配置系统，即应该按照什么次序安装系统及软件并设置成为一个安全可靠的系统。同时对一些重要的内容增加了相应的图例。叙述方式是先叙述更新内容，后面括号中标记具体的章节位置。

各章节阅读指南

如果把这个手册打印出来交给其他同修，请打印这个阅读指南一起交给同修，对于同修分配时间和精力会有一些帮助。并嘱咐同修一定先阅读“前言”中用阴影强调文字，这些文字是关于如何安全下载手册中链接的说明。

手册表面上看起来内容很多，其实很简单，并且关键的地方都用醒目的颜色或粗体字、下划线提醒，如果你有时间，可以系统的看，如果没那么多时间可以根据自己的需要选看。对于目前不打算阅读的章节，可以快速浏览一下粗体字部分、加下划线的内容、使用阴影的文字、和使用颜色标记内容，这些重点标注的内容有些是和安全有关的，而涉及到的具体内容可以以后有时间再看。

另外一定要对自己有信心，不要人为的限制大法赋予自己的能力。我们所接触的很多同修，刚刚起步的时候同样是什么都不会，而他们现在都可以独当一面了，而且有的不仅学会了，还在教别人，发挥了非常大的作用。

所有标注“供选用”的内容，表示这些只是候选内容，可能会增加一些安全性或者已经有了同类软件了，或者是使用上有难度，资料点刚刚运行的时候用不到，可以先跳过这些供选用的内容，以后有需要的时候再熟悉它们，标注“供选用”的内容，一般都会在对应章节的最前面说明供选用的原因。
如果打印，建议使用pdf打印版本，Word阅读版本打印时的补页不是很方便。
第1章 电脑的组成与设备的购买

这一章介绍了如何购买计算机和打印机等硬件设备，是假设同修任何基础也没有，以这个角度介绍的，如果你已经购买了计算机，基本上就可以不看这些内容了，如果打算快速了解一下计算机硬件情况，可以只简单查看标题和粗体字这些标志性的文字；对于打印机部份也同样对待。

第2章 安全操作系统的创建过程

这章的系统设置过程和步骤比较重要，可以说是在目前的认识情况下，对以前所有关于系统安全方面文章的总结，去掉了一些不必要的设置（例如设置好防火墙之后就无需额外封闭端口和关闭一些系统服务了，同时也就降低了使用难度）。建议根据这章的内容核对一下自己的设置是否有漏洞。

这章的目地是创建一个安全可靠的纯净系统。涉及到的工具都是中文版的或者是基本实现了自动执行，不需要太多的专门知识就可以使用。按照本章的顺序配置下来，就可以建立一个足够安全的系统了。

对于初学者而言，可能会感觉安装操作系统和驱动程序有难度，手册的附录二为安装XP操作系统安装图解；附录三为硬件驱动的识别和安装、以及驱动的备份和恢复图解说明，只要练习着安装一遍，以后再安装就不会有太大问题。

这章里面的防火墙使用是重要的内容，是需要掌握的，软件界面是中文的，你可以参考对应的图例来加快熟悉过程。

第3章 电脑操作基础知识

这个部份主要介绍电脑的基本操作、Windows系统的基本操作、以及鼠标键盘的使用等，如果你有过使用电脑的经历，完全可以不必看这一章了。

第4章 常用软件的安装和使用说明

本章的软件，都是很常见的软件，你可以参考4.1小节的选择建议把基本软件安装好就可以了，这些软件，你只需要知道如何安装就可以了。例如Word、Acrobat Reader、万能播放器这几个软件安装后就不需要你去管它了，需要的时候它们会自动运行。
第5章 连接因特网的几种方式

这章看起来内容很多，主要是考虑到上网环境的不同，其实目前很多家庭上网的环境是电话线宽带上网，这些设备会由服务商的技术人员上门安装，多数情况都不需要你设置。如果是这样，这一章的内容可以不去看了。

第6章 资料点技术上的安全运作

这里只是从技术角度谈资料点的安全运作，供同修应用参考。本章的四个小节，都是和安全有关的，建议资料点的同修阅读一下。

第7章 突破网络封锁安全上网

这章介绍了如何使用破网软件上网下载真相资料，刚开始的时候可以只熟悉自由门软件，以及如何通过动态网访问明慧网和下载真相资料。如果下载大文件，要熟悉莲花代理组合的使用方法。也建议熟悉向明慧网投稿的操作步骤。

第8章 排版打印、书籍卡片制作与光盘刻录

本章介绍的是如何编排真相传单、小册子、书籍卡片制作、光盘刻录的方法。如果你拿到的是已经排好版的小册子或者传单，可以只看关于打印方面的内容。小册子的制作等以后有基础了再熟悉。
第9章 海外免费电子邮箱的申请和使用

这个是可选内容，刚开始的时候可以先不必熟悉，以后有时间了再熟悉。

附录一 激光打印机和喷墨打印机的维修

包括激光打印机和喷墨打印机的维修方面的内容，新买的打印机一般不容易遇到问题，你可以先熟悉一下标题和粗体字部份，知道都涉及哪些内容，以后遇到问题的时候好查找对应解决办法。

附录二 WINDOWS XP系统安装图解

这部份内容仅在你安装系统的时候阅读，如果你那里已经有了干净的系统，例如其他同修给你安装好了系统，可以不看这个内容。安装系统并不难，只要安装过一遍基本上就能学会了。

附录三WindowsXP系统硬件识别和驱动安装

这部份内容仅在你安装系统的时候阅读，主要讲述了硬件驱动的基本概念、通过使用工具软件识别硬件型号、硬件驱动的安装、以及驱动的备份恢复方法。基本上也是安装一遍就能学会。
更新内容：

以下内容的括号中，（1.4）表示第一章（电脑的组成与设备的购买）的第四小节（如何选购计算机），以此类推。

· 合并和调整了一些章节的顺序，通过目录可以看到大体变化情况

· 对于硬件装机方面，重点说明选购原则。由于硬件配置和价格变动很大，手册里面没有再具体介绍固定的装机配置和价格（1.4）

· 更新了推荐的打印机品牌，增加了打印机维修方面的资料（1.5、附录一）

· 把操作系统的安装、防火墙和杀毒软件的安装作为一章，按照介绍的步骤自己就可以创建一个安全可靠的系统了（第二章）

· 增加了Windows XP 操作系统的安装图解（附录二）

· 增加了硬件驱动的手动安装、未知硬件型号的识别、以及使用工具软件备份和恢复硬件驱动的介绍（附录三）

· 补充了利用Ghost系统备份文件快速创建双系统的方法（2.1.6）

· 把IE和操作系统的安全设置集中在一节里面叙述，结合新版无影无踪的安全设置功能，很大成度上简化了设置步骤。简化了IE浏览器的设置步骤（实现的效果和原来的相同），补充了禁用ActiveX之后访问windows update网站无法更新的解决方法。去掉了关于网络连接的安全设置，这是因为ZA的Internet高安全防护可以满足这个要求（2.1.7）

· 增加了新配置电脑上安装XP可能会出现的找不到硬盘或蓝屏的解决（2.1.8）

· Winrar部份，为方便投稿时上传视频、动画等大文件，增加了“如何進行分卷压缩”的说明，可以分卷压缩以后分多次投稿；增加了在Winrar里面直接查看文档的不安全的提醒（这样会释放到临时文件夹，能够被恢复）(2.2)

· ZA防火墙使用eTrust防火墙的改编版本，去除了使用时间限制，不会再使用一年就过期了。完善了设置步骤，使设置更加简单（例如取消了原来的0-65536的端口限制）。增加了对防火墙正确放行程序的图解说明，防火墙只放行可信任的程序，不要什么程序都放行，否则和不安装防火墙没有区别（2.3）

· 增加了自动更新重要性的说明,以及如何开启自动更新(2.4)

· 卡巴斯基杀毒软件的key不易获取，替换为Antivir杀毒软件（2.5.2）

· 增加了备份系统用的一键备份工具，包含硬盘版本和光盘版本(2.6)

· 增加了防御病毒木马的建议和系统安全设置回顾（2.7）

· 增加了简单易用的MD5校验软件Md5Jet的使用说明（4.1.2）

· 增加了基础软件的选择和安装建议，刚刚接触计算机的同修可以先只安装几个必要的软件（4.1.4）

· 由于Office2000和OfficeXP目前在网上和软件店不容易找到了，因此这里推荐Office2003，相应的修改了相关的叙述（4.2）

· 增加了“防止Word的自动恢复功能泄密”的设置步骤（4.2.8）

· 增加将Word 转成 PDF的方法（4.3.2、8.1.4）

· 增加了Adobe Flash播放器（4.4）

· 取消了下载工具软件IDM和Reget，替换为免费的中文版下载软件Free download manager软件（FDM）。对于新接触下载的同修而言，熟悉FDM和熟悉IDM没有本质的区别。下载软件IDM由于添加网址的时候就获取文件信息，如果没有设置代理，很容易就连出去了，而且IDM5以后的版本在不设置代理的情况下破网也会带来安全问题（点击禁网链接会自动启动IDM，IDM自动访问获取文件大小）。另外也建议下载软件专用，不要使用同一个下载软件下载国内的文件和破网下载，这样切换来切换去的，很容易就切换错了（4.6）

· 介绍了FDM下载软件一次设定后自动下载多个文件的办法（4.6.2）

· 增加了使用下载软件的几个安全提醒 (4.6.3)

· 微软拼音输入法2003官方下载已失效，更换为新视觉的下载地址。简化了拼音和手写输入的步骤（4.9）

· 去掉看图软件ACDSee，查看一般图片，WinXP系统自带的“图片和传真查看器”就足够了（4.10）

· 更新无线上网的内容和使用西门子6618手机无线上网的设置步骤（5.3）
· 增加了Truecrypt创建文件型加密盘的图解，并建议创建加密盘时格式化为NTFS，这样不容易出现强行卸载后可能的出现数据丢失问题（6.3.2）

· 增加了新版无影无踪软件的下载和使用图解，增加了如何使用无影无踪的说明，增加了未使用磁盘空间的擦除时机以及其它安全方面的建议，请阅读（6.4）

· 增加了所有还原软件都不能清除使用痕迹的说明（6.4.1）

· 增加了“关于清心论坛”小节，请同修正确对待自身执著和技术之间的关系（6.5）

· 增加了自由门软件的相关图解（7.2.1）

· 增加下载大文件使用莲花代理组合的详细过程（7.3）

· 增加下载后发现文件核对不上的尝试解决方法（7.3.4）

· 推荐学员用站内信箱给明慧编辑部写信（明慧主页上是“站内信箱！”）。站内信箱打不开时再用网页投稿。（7.5.1）

· 明慧网搜索部份，增加使用高级搜索的图示说明，例如可以指定搜索的具体栏目（7.6.2）

· 设置防火墙防止误连禁网小节中，需要允许破网软件访问Internet区域，已修正，并相应的增加了图示说明（7.8）

· 增加了使用绿色版火狐实现浏览无痕迹的方法 (7.9)

· 增加了真相传单、小册子的排版与制作，和打印方法（8.1）

· 增加了书籍的制作和打印方法（8.2）

· 增加了卡片的制作（8.3）

· 添加不要把镜像文件放在移动硬盘上刻录的提醒（8.4开篇）

· 增加了用母盘制作镜像文件的方法（8.4.3）

· 增加了光盘镜像中破网软件的更新方法（8.4.4）

· 由于QXmail的PGP功能可以取代PGP软件，去掉了对PGP英文软件的介绍，并对QXmail关键之处采取了图解说明，QXmail是可选软件（9.5）

· 去掉“国内的间谍假代理服务器多以202和61打头”这句话。有些这样的地址是网络运营商提供的解析域名的服务器，由于现在互联网用户数目越来越大，202和61打头的目前有很多国家的IP了，这句话已经不再准确。目前可以使用莲花代理来排除一些亲共国家的IP段，这些在校验代理的时候莲花代理软件会自动排除。
· 速印机体积大价格高，不太适合小资料点，去掉了速印机的相关介绍；去掉了目前使用较少丝网印刷。如有需要可以参考第三版手册

· 由于无影无踪新版增加了擦除项目，基本可以擦除大多数的痕迹了，所以去掉了创建难度大的DCPP。
· 去掉了Ad-aware和Spybot间谍查杀软件，因为对于雅虎助手这样的间谍，它们并不能成功清除，离我们的要求有一定差距，而对于常规的木马间谍，很多杀毒软件也会收录。
· 由于整个手册的使用环境是XP系统，去掉了Windows2000下安装宽带、调制解调器拨号的步骤，有此需要请参考手册第三版。

· 在以前没有明慧站内信箱的时候，学员需要使用海外邮箱和明慧网联系，由于目前已经有了明慧站内信箱，因此对于很多学员来说，使用海外电子邮箱不是必须的了。海外电子邮箱的申请和使用列为供选用内容。

· 6.2小节中关于手机安全去掉了这句：“这样，手机很少有打出的电话，可以告诉同修用公用电话打進，但手机不要接，再用手机回拨公用电话的方式，这样就避免了手机没有打出电话的弊端了。”这是因为目前手机资费有很多种类型，有专门适合于打长途（或打出）的，有专门适合于打入的（接听免费或很少收费，打出则费用很高），所以很少有打出的电话已经不再成为明显的特征了。
目前手册的局限：

第三章  电脑操作基础知识――这个部份主要介绍电脑的基本操作、Windows的基本操作、鼠标键盘的使用，如果是一点计算机基础也没有，看这个部份可能比较吃力一些，可以到一些软件店买张关于XP操作系统的教学光盘，盗版的也没有关系，例如开天辟地教学盘，能够加快对操作系统的熟悉过程。

反馈方法：

在使用中如有什么问题也请反馈回来，例如感觉哪里不容易懂、或者哪里需要改善、哪里如何表达更好等等，只要是你觉的有必要完善的地方都可以反馈回来，今后可以修改完善，或者根据反馈内容单独发表一些文章说明。

如果你觉的哪些问题这些小册子没有说清，或应该有更适于大陆同修的表述方式，或哪些问题应该收入，及其它改進建议，欢迎通过明慧技术部信箱（webteam@minghui.org）和我们联系。[image: image1.png]
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