近期突破网络封锁的一些方法
前言：如果一些破网软件的标准模式不易正常使用，可以使用常用破网软件的一些非标准模式来上网。 
破网软件的非标准模式主要包括花园软件（Garden）、世界通（Gpass）的Skype、 Gtalk、Tor模式，这些模式突破封锁能力更强，只是需要使用额外的辅助软件，本文主要说明破网软件如何配合相关软件突破封锁的方法。
内容还包括破网软件+莲花代理、Tor软件的教程。
以上内容将分章节说明，文中所示网址需使用破网软件访问。
第一章  破网软件+莲花代理的使用方法
第二章  花园（Garden）非标准模式教程
第三章  世界通（Gpass）非标准模式教程
第四章   Tor软件教程
第五章   附录
1、常用破网软件默认代理设置
2、浏览器类软件代理设置

3、skype软件4.0及以下版本调用Gtunnel/Gpass软件的方法。

第一章 破网软件+莲花代理的使用方法
一、方法简介
常用的破网软件自由门、无界、花园、世界通等都可以配合普通的海外代理来突破封锁，这种方法也是下载大文件的常用方法。寻找海外代理的工具目前主要是莲花代理，莲花代理的使用教程可以在明慧或天地行论坛下载。本文以自由门6.8版为例作说明。
二、软件下载
下载自由门主要有两个地方

1、动态网主页----软件下载
http://www.dongtaiwang.com/loc/download.php
2、天地行论坛的破网软件园地—动态网
http://www.tiandixing.org/viewforum.php?f=53
重点在于反馈自由门使用中的问题，交流软件使用心得。目前有最新的6.89测试版下载，测试版无法在动态网软件下载处下载，新的测试版更容易突破封锁。
三、如何在自由门中添加莲花代理
1、启动莲花代理，下载并验证代理
验证后保证有足够多有效的海外代理，如果使用自由门F3通道或其它破网软件，必须有有效的SSL代理。（过程略）
2、启动自由门6.88版
自由门启动后，由于封锁的关系，不一定能找到节点，这时就需要添加莲花代理来配合突破封锁。
3、正确设置自由门，调用莲花代理
说明：自由门6不能直接调用莲花代理，需要一定的设置技巧。启动自由门后，在服务器界面，在界面中点击代理设置，如图：
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在弹出的代理设置窗口中：
点选使用以下手动设置代理+自由门，
在代理服务器文本方框中输入莲花代理默认代理IP 127.0.0.1，
在代理端口文本方框中输入莲花代理默认代理端口 808。
最后，点击确定。
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稍等一会，自由门找到节点后就能打开动态网了，如下图，连接速度会上万，但浏览和下载一般都没问题。
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以上为第一次使用自由门+莲花代理时的说明，以后再次启动时，由于代理设置已经写入自由门的配置文件，所以会自动调用莲花代理，如下图，可以根据需要选择是否使用莲花代理。
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3、常用的使用技巧
（1）、自由门版本的选择
通常封锁最严重的是最新的版本，这时可以尝试不同的软件版本配合莲花代理，会收到好的效果。

（2）、自由门F2/F3通道的切换方法。除了换用不版本的软件，还可以在自由门中切换F2通道来破网。自由门的默认通道是F3通道。

启动自由门后依次点击通道—使用F2通道（HTTP隧道），会弹出一个对话框，选是就会自动重启并切换到F2通道，添加代理的方法同F3通道。
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（3）、使用F2通道的一些经验

自由门的F2通道很多情况下比F3通道更容易突破封锁，可以配合莲花代理使用。缺点在于打开网页容易出现乱码和下载文件容易损坏，这是由于对代理的检验不如F3通道严格所致。
解决方案可以观察莲花代理中的活动代理，删除一些容易导致乱码的代理；另一个方法是更多的使用SSL代理，亦有助于减少乱码；或者在自由门中添加一个好用的代理。
（4）、莲花代理中代理的优化选择
自由门+莲花代理的效果很大成度上取决于莲花代理中使用的普通代理质量，好的代理是指的稳定性与速度两方面，稳定性取决于代理服务器本身，所以这里重点讨论如何选择更快的代理。
莲花代理的验证只是初选，那么配合自由门时还需要再优选一次，才能找到更好的代理。优选的方法是不要使用默认的代理调度策略，使用循环使用代理一项登陆自由门，莲花代理会自动轮流使用有效的代理，速度更快的代理会靠前，自由门也更容易找到节点。如图：
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如图运行一段时间后，就容易找到最快最稳定的代理，更好的方法是用自由门+莲花代理+下载工具任意下载文件三到五分钟后，优选的效果就比较明显。优选后的代理会自动靠前，再把代理调度策略改回默认的下一个最快。。或随机调用+只使用最快的前10个代理 这样的模式就比较快了。
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4、其它破网软件如无界、世界通等也可以配合莲花代理使用，但以自由门+莲花代理的效果最好。

5、自由门也可以添加tor组合包（Tor+SocksCap32+Privoxy）中的8118代理来破网，方法是成功运行tor后，在自由门中添加127.0.0.1:8118的代理，可参考使用莲花代理的方法，只是808端口换为8118即可。

也可以将自由门的软件图标拖放到SocksCap32界面中，但必须在自由门中添加127.0.0.1:8118的代理，再在SocksCap32中启动自由门，同样是由tor作代理。使用方法参考tor教程。

以上方法使用时，下载工具可以设置自由门的8567/8580代理，分流由tor软件完成。

6、破网软件+莲花代理的方法在使用时可以多次尝试，找到好用的代理后通常可以正常使用。
第二章 花园（Garden）非标准模式教程 
第一节 Skype模式教程
一、方法简介
Skype模式是Gtunnel软件提供的新的加密连接通道，是利用Skype软件强大的穿越防火墙能力，突破国内网络封锁的方法。教程以GTunnel 1.6.0.1为例说明。
使用此种模式时，预先运行Skype软件，待Skype顺利找到结点后，再启动Gtunnel的Skype模式就可以了。

二、花园软件下载
花园的下载主要有两个地方：
1、 花园主页
http://www.gardennetworks.com/download.htm
不过这里似乎更新比较慢，我们更推荐到天地行论坛下载最新版本

2、天地行论坛—其它破网软件交流
http://tiandixing.org/viewforum.php?f=58
GTunnel 1.6.0.1下载地址：

http://tiandixing.org/viewtopic.php?f=58&t=14006
在这里可以也可以下载花园最新版，重点在于反馈花园软件使用中的问题，交流软件使用心得。
三、下载并安装skype软件
安全提示：一定要用国外原版的Skype软件，而不要使用国内的TOM版Skype软件，那是有后门的软件。这里以skype4.1版为例说明。
1、下载Skype软件
国外Skype的网址www.skype.com已经被GFW劫持到国内的tom网站，所以不要使用这个网址。最好的方法是在动态网主页上下载原版skype软件。或者使用破网软件到这个地址下载http://download.skype.com/SkypeSetupFull.exe
2、安装Skype软件
双击软件图标，开始安装。
[image: image8.png]SivpeSatapal
Biope
Bipe. Teshadlogi




图G-1
在弹出的安装窗口中，在安装界面点击我同意安装即开始安装软件：
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图G-2
点击安装后，随后会弹出一个Google工具条的安装选项，注意不要勾选，然后点击继续安装就可以完成安装了。
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图G-3
完成安装后，在下图中点击开始使用skype，注册skype帐号。
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图G-4
3、注册skype帐号
安装完成后，Skype软件会自动弹出一个登陆窗口，如果没有用户ID，也可以在此注册。点击还没有skype用户名开始注册。
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图G-5
在创建新帐号第界面中，图G-6所有选项都是必填的。注意用户名不要与其他人重名，可以是字母与数字的组合；密码6位以上字母与数字的组合，两次输入要相同；勾选接收协议；最后点击下一步。如图：
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图G-6
创建帐号第二个界面中，图G-7有几个需要注意的地方
电子邮件地址：必填项，但不需要真实的邮件地址，使用诸如AAA@AAA.com的形式即可，AAA代表多位字符。如果果提示需要真实邮箱，可以更换国家/地区再申请，有些地区不需要真实邮箱。
国家与地区：不要选择中国。这是考虑到安全因素的缘故。
登陆：点击就可以完成注册并自动登陆skype，通常时间比较长，需要耐心等候一会。同时，如里选择的用户名已经被人使用，软件会提示另外选择用户名，随便选择一个或从新注册都可以，过程略。
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图G-7
4、选择并运行Gtunnel软件的Skype模式
Gtunnel默认使用的是标准模式，需要在软件中作一下设置，才能使用Skype模式，当然前提是要运行skype软件。
运行Gtunnel软件，在面板上点击选项，在模式选择中点选Skype模式，如图：
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图G-8
这时skype软件的右侧工作窗口会弹出是否允许Gtunnel软件使用skype，当然是允许访问。这里是使用skype模式的关键选项。
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图G-9
5、查看Gtunnel软件的工作状态。
工作状态：skype模式的工作状态，注意与标准模式的区别。
工作模式：skype模式
连结状态：使用中表明Gtunnel已连通网络，可以安全的打开任何网站；如果标明未就绪等状态，则表明没有连通网络。
本地端口：8081；这是Gtunnel默认工作端口；Gtunnel同时支持HTTP及SOCKS的网络应用。
Skype状态：已安装
局域网代理：skype模式无
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图G-10
说明：刚开始使用Skype模式时，如果不能连接，可以多次启动GTunnel，这与Skype模式特点有关，多试几次就可以连接了。
第二节 Gtalk模式教程
一、方法简介
Gtalk模式是Gtunnel软件提供的新的加密连接通道，功能和性质类似Skype模式，使用上更加方便快捷，只需要在Gtunnel中添加一个Gmail帐号就可以破网。
二、申请Gmail帐号
1、 注册Gmail邮箱网址： http://gmail.google.com/
说明：这是Gmail的加密登陆及注册入口，输入网址后，如果弹出SSl连接的安全警报，点击确定即可。
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此页面右侧即是登陆及注册界面。如果只是用于Gtalk模式破网，可以不用破网软件申请。
如图：点击注册Gmail ，就可以开始注册了。
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2、 在创建帐户界面，如图操作，注意红色的说明。填写完成后，点击底部的我接受，创建我的帐户，即可。
提示：（1）需要记住理想的登陆名中的用户名，这里是test，用这个用户名才能登陆gmail邮箱。
（2）申请后如果提示需要手机注册的解决办法。可以更换地点再申请，有些地区不需要手机注册；最好的办法是使用17位以上的密码，高强度的密码会避免出现手机注册的界面；用户名要有随机性，不要出现规律性的字母或数字；
注意：浏览器不要关闭JavaSctipt控件，注册前要重置IE到默认设置，否则难以注册，标志是理想登陆名下面出现检查是否有更多用户名可用的选项，这个选项要使用一次，有利于注册；注册不成功时，需要用无影无踪清空IE缓存再注册。
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（3）、点击检查是否有更用户名可用的界面
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输入验证字符后再点击检查是否有更多用户名可用选项，会检查用户名是否重复。
3、 显示帐户界面。
注册成功后Gmail会来到一个显示界面，点击下图中链接，就可以進入Gmail邮箱。
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如里浏览器禁用了JavaScript等控件，还会显示下图：
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如图显示，只能使用基本视图，推荐使用。这种方式不但安全，而且能加快浏览速度。
4、 在上图中点击请单击此处即可進入Gmail邮箱。以下过程略，需要复制自已的帐号和密码出来备用，帐号是完整：dddd@gmail.com 形式。
三、运行Gtunnel软件的Gtalk模式
1、运行Gtunnel软件，设置Gmail帐号
在面板上点击选项--选项
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在弹出的选项窗口中，按图示操作，第3步测试时，会出现测试成功的窗口，否则要检查帐号和密码是否正确。
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2、运行Gtalk模式
在Gtunnel主面板中如图选择Gtalk模式
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这时会出现Gtalk模式的运行窗口，工作状态说明参照上一节的skype模式，此处略。
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第三节  Tor模式教程
一、方法简介
Tor模式是Gtunnel软件提供的新的加密连接通道，功能类似Skype模式，利用tor软件强大的穿越防火墙能力，突破国内网络封锁的方法。
二、Tor软件的下载
Tor软件可以到天地行论坛下载，地址见教程《第四章 Tor软件教程》。官方下载的tor不能排除国内间谍节点，有安全隐患。不推荐使用。
三、Tor模式的的使用
1、下载的tor解压后， tor的主程序文件tor.exe不必和Gtunnel放在同一个文件夹，这一点和和世界通软件不同。
2、首先要成功运行tor，就可以破网了。使用Gtunnel的tor模式的好处在于比单用tor更快更安全。然后打开Gtunnel软件，在选项面板中选择tor模式，看下成功运行后的截图。
上半部的洋葱头表示的是Tor模式
下半部表示的是Tor模式的运行状态，8081端口是不变的。其它请自行对比与其它模式的区别。
[image: image28.png]Internet
Explorer

wn @ ww

- I
- I

REFLE
Skypetkas

TorfB
b
801 (HTTP, Socks/5)

===





第四节  Gtunnel软件教程小结
一、 不论Gtunnel软件使用任何模式，下载工具都需要设置127.0.0.1:8081的代理。
二、 非IE浏览器如火狐（firefox、opera）等，配合Gtunnel软件时，也必须设置127.0.0.1:8081的代理。
第三章  世界通（Gpass）非标准模式教程
方法简介
世界通4.1版一共有四个通道模式，分别是世界通通道模式、Skype模式、tor模式、Socks5模式。软件默认使用世界通通道模式。
Skype模式和tor模式是Gpass软件提供的新的加密连接通道，是利用Skype和tor软件强大的穿越防火墙能力，突破国内网络封锁的方法。使用方法类似Gtunnel，这里只简单讲解Skype模式、tor模式，Socks5模式需要Socks代理支持，此处略。
软件可以在世界通主页下载
www.gpass1.com/download_cn.php
第1节 Skype模式教程
1、Skype模式的使用方法。
启动skype软件，安装注册见花园教程。然后运行世界通软件，双击Gpass图标即可启动世界通
[image: image29.png]



                        图G-1
世界通默认是启动标准模式，软件成功启动后，会弹出一个类似sockscap32的窗口，我们可以简称为控制台。看下部的通道状态，找到服务器后，在上部的窗口中点击预设浏览器图标（IE浏览器），就可以安全的上到海外网站。如图：
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图G-2
如图G-3，依次点击左侧的设置选项--通道--Skype--启用，就可以运行Skype 模式`
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图G-3
上图点击启用后，会弹出一个选择是否阻止skype和中国IP相连的选项，点确定会自动重启skype，此时skype只连接海外的skype服务器，选否可能连接大陆的skype服务。可根据需要选择。
[image: image32.png]GPass 52

HTBkskypeRIP ERIPIEE » tRBHEHSehskpe. WRITEE
FiBabskype » L CRIHT .

o B




 图G-4
同时会弹出一个图G-5的询问窗口，不要点确定，会自动消失。skype软件的右侧工作窗口会弹出是否允许Gpass软件使用skype，也要允许访问。参考花园的skype模式教程，图略。        [image: image33.png]S Skype?- H{EEFAZHMSkype
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                           图G-5
以上操作完成后，世界通会很快连上服务器，通道状态为通过Skype的安全加密通道，与标准模式不同。点击上网程序，就可以双击打开控制台中的IE浏览器、火狐浏览器等网络应用程序破网。
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图G-6
2、世界通托盘处图标说明

未连通：[image: image35.png]



连通后无流量： [image: image36.png]=X




连通后有流量： [image: image37.png]



3、注意事项
在控制台中打开的程序，顶部会有通过世界通联网的标志，表明数据是经过世界通软件加密的，使用是安全的。
4.1版的主页有些问题，有时会出现不能打开的情况，只要浏览器顶部有世界通保护的标志，就可以手动输入任何网址破网。
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图G-7
第二节、tor模式教程
1、下载tor软件
Tor软件可以到天地行论坛下载，地址见教程《第四章 Tor软件教程》。官方下载的tor不能排除国内间谍节点，有安全隐患。不推荐使用。
使用方法Gtunnel软件的Tor模式，要注意Gpass主程序和tor主程序要放在同一个文件夹。如图：
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2、运行tor模式
流程同skype模式，成功运行Tor软件后，依次点击世界通软件左侧的设置选项--通道--tor--启用，就可以运行Tor 模式
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Tor模式界面图，这是正在寻找通道，成功连接后使用方法同前。
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第三节  Gpass软件教程小结
一、不论Gpass软件使用任何模式，下载工具都需要设置127.0.0.1:8000的代理。
二、 非IE浏览器如火狐（firefox、opera）等，配合Gpass软件时，也必须设置127.0.0.1:8000的代理。
三、使用tor模式时，tor的主程序文件tor.exe必须和世界通的主程序文件放在同一个文件夹。如果是天地行论坛的TORPlusBundle组合包，世界通的主程序文件放在组合包的文件夹中也可以。
第四章   Tor软件教程
入门篇
一、软件简介
Tor的全称是 “The Onion Router”， 号称是“An anonymous Internet communication system”， 它本身是ssl加密的。 
它是针对现阶段大量存在的流量过滤、嗅探分析等工具，在JAP之类软件基础上改進的，支持Socks5，并且支持动态代理链（通过Tor访问一个地址时，所经过的节点在Tor节点群中随机挑选，动态变化，由于兼顾速度与安全性，节点数目通常为2-5个），因此难于追踪，有效地保证了安全性。另一方面，Tor 的分布式服务器可以自动获取，因此省却了搜寻代理服务器的精力。
二、软件下载
1、官方主页：
http://tor.eff.org 中文主页www.torproject.org/index.html.zh-cn
2、由于官方下载的软件需要手工设置参数，显然不太适合新手适用，因此我们更推荐到天地行论坛下载tor组合包，组合包已设置好各种参数，打开即可使用。这里提供两个版本的下载，更多的软件可以访问天地行论坛网络安全版。
TORPlusBundle_2_0_34_1下载地址：http://www.tiandixing.org/viewtopic.php?f=15&t=4492
TORPlusBundle_2_1_19_1下载地址

http://www.tiandixing.org/viewtopic.php?f=15&t=13791
TORPlusBundle这个是由论坛网友编制的一个TOR组合包，集成了SocksCap32和Privoxy及排除国内间谍结点程序，也就是常用的Tor+SocksCap32+Privoxy组合包。这个组合包更新及时，有很高的安全性。两个版本使用方法、界面一致，，以使用较新版本为佳。本教程以_2_0_34_1版本为例说明。下载界面如下图：
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三、软件使用
1、下载并解压。在上面地址下载组合包后，解压即可使用，教程以TORPlusBundle_2_0_34_1版本为例说明。
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                    图t-1
2、tor组合包文件说明
解压后，如图t-2。中间的run这个批处理文件，是tor组合包的运行批处理文件，双击就可以开始运行破网程序。
按从上到下的顺序说明包内各个文件的用法。
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                                     图 t-2

tor文件夹：存放包括tor的主程序文件及各种配置文件。
1动态网----5世界通：这5个bat文件分别打开相应的网站，如动态网等，当然前提是tor成功运行后才能双击打开。
run（隐藏tor窗口）:功能同run这个批处理文件，只是运行时隐藏tor的窗口。
Tor及sc32使用教程：一个简单的使用教程
更新apnic文件：推荐是每周运行tor时，运行一次这个文件，更新国别IP数据库，以便这个组合包根据国别IP数据库自动排除大陆、香港等地的陷阱节点，保护使用者的网络安全。
更新tor链路：更换tor节点，一般性浏览不必运行。
通过1...---通过3...：这3个选项是在tor无法正常连通时，通过外部代理找到目录服务器，以便tor连通足够的节点，组成tor环路。以第一个通过1-自由门F3通道连通目录服务器为例，首先运行自由门，待成功连接至动态网后，再双击通过1-自由门连通目录服务器这个批处理文件，通过自由门的加密代理去搜索tor节点。这种方法比单纯运行run文件这种方法成功率要高。
3、双击run.bat运行 tor组合包
需要说明的是，有些用户安装有网络防火墙，请将打开tor组合包时的网络请求tor.exe privoxy.exe全部放行即可。run.bat运行之后，会同时启动三个软件也就是这里的Tor + Privoxy + SocksCap32。 

运行后，会弹出一个黑色的DOS窗口，里面会有各种运行信息，一般不必理会。待成功组成tor环路后，会出现如下信息：
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图t-3
标有Tor has successfully。。这样的字母，表明tor已经连通，可以在SocksCap窗口打开浏览器浏览海外网站了。
此时，系统托盘处会有如下两个图标，蓝色P字图标为Privoxy程序，红色帽子图标为SocksCap32程序。目前的新版tor组合包SocksCap32窗口会直接弹出，不再显示在托盘处。
[image: image46.jpg]



图t-4
备注：退出tor时，需要首先退出下载工具及打开的浏览器，然后再退出黑色的DOS窗口及Privoxy、SocksCap32程序， Privoxy的退出方法是在图标上点右键选第一项Exit即可。
4、双击SocksCap窗口中的IE图标启动IE 
启动tor后，双击SocksCap窗口中的IE图标就可以破网，不过更好的方法是在使用Tor+SocksCap32+Privoxy组合包时，同时在浏览器中添加127.0.0.1:8118的代理，安全性更好。可以防止SocksCap在特殊情况下失效引起的安全问题。
（浏览器的代理设置方法见附录。）
如果有些软件与SocksCap32有冲突，如comodo防火墙、IE7/8等， 可以只设置浏览器的8118代理，只使用Privoxy的代理服务也可以。
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图t-5

5、在tor组合包中运行程序
几乎所有有网络请求的应用程序，都可以在这个tor组合包中运行。最简单的方法就是将此程序的快捷方式拖放到SockCap控制台窗口。如图：
（1）选中软件快捷方式图标，按住鼠标左键不放，拖放到sockscap窗口中
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图t-6
（2）在弹出菜单中选择新建应用程序标识项
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图t-7
（3）在弹出窗口中点击确定即可添加应用程序成功
[image: image50.png]B AR AR IR

FATET FLasheat]
ST [E\Progran Files\lastGetials I @)

ItER [C\Progran Files\FlashGett

W B |





图t-8
（4）添加到sockscap控制台后，以后在此窗口中双击图标即可启动应用程序，sockscap起到转换数据流、过滤恶意代码等作用。配合tor的时候，数据由tor完成加密。
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图t-9
四、在tor组合包中下载文件
在tor中下载文件，安全性比较好，和自由门+代理各有所长。这里主要讲解下载工具的代理设置。Tor+SocksCap32+Privoxy组合包使用http代理时，设置127.0.0.1:8118的代理。
下面以常用的FDM为例说明代理设置方法，其它下载软件参考此设置。
注意协议中的HTTP、HTTPS、FTP都要设置同样的代理。
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  图t-10
五、更新apnic文件的方法
前提是成功运行tor，再双击图 t-2中的更新apnic文件的批处理文件，会弹出一个自动更新的DOS窗口，更新到100%的时候这个窗口会自动关闭。推荐每周更新一次apnic文件，预防可能的国内间谍节点。运行“更新apnic文件.bat”后 curl.exe 程序有联网请求 --------请放行~
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apnic.txt这个文件应该大于975k 如果不是 请从新运行更新apnic文件.bat。文件存放位置在tor这个文件夹里。
六、其它版本tor的用法说明。
在天地行论坛还可以下载到其它版本的tor组合包。地址见《二、软件下载》中的说明，这个地址中还有两个tor软件包，这两个包智能成度不够，不适合新手使用。只简单说明。TORPlusConsole_2_1_19_1这个是DOS窗口版，TORPlus_2_1_19_1是一个图形界面。这两个包只是在官方版中集成了排除间谍节点功能；包中的apnic.txt文件需手动定期更新；下载软件需要支持socks代理，设置代理为127.0.0.1:9050，注意与http的8118代理完全不同；这两个版本无法直接用浏览器上被封网站，软件仅供参考。
Tor软件教程
進 阶 篇
一、tor常见问题说明
1、tor工作原理图
[image: image54.png]



2、tor组合工具介绍
SocksCap32和Privoxy用于Tor组合，目地是保证安全，保护隐私。
SocksCap32的作用是应用程序的Socks化，它将基于内部的http请求转换为Socks，配合其他软件改变源和目地IP地址，甚至改变TCP或UDP头，从而安全隐身。协议转换、安全匿名是其主要功能。
Privoxy的作用是代理服务，它提供http代理服务（端口8118），通过在浏览器中设置127.0.0.1:8118代理，可将浏览器的HTTP请求经由Privoxy映射到Tor（端口9050），再经Tor访问目标网站。它也能够从发送和接收的数据中清除或抹掉个人隐私数据及一些恶意网页脚本、代码等。
3、出口节点泄密问题
進入Tor网络后，加密信息在路由器间传递，最后到达“退出节点”（exit node），明文数据从这个节点直接发往原来的目的地。
如果“退出节点”（即出口节点）是一个陷阱节点，http、https传输的信息都能被获取。虽然不知信息的来源，但如果数据中包括了某些机密信息，如用户ID、密码等，是可以被截获的。由于tor的机制和SSL中间人证书的缺陷问题，导致目前即使是https的加密连结也会出现上述重大问题。所以tor目前只适用于一般性浏览和下载，不适用于登陆重要论坛和邮箱。
解决方安案目前可以使用破网软件（花园、世界通）的tor模式；另一个方案是把tor作为常用的破网五剑客的一个代理，用法类似莲花代理，比如在自由门中添加tor组合包的127.0.0.1:8118代理，然后在自由门中打开网页，注意不要在tor组合包中打开网页就可以了。这两种方案数据首先由破网软件加密后再传输，就不存在这个信息泄露的问题。
二、Tor组合包的几种使用方式
1、SocksCap32组合
在SocksCap32里打开IE浏览器来浏览被封锁的网站，这种情况是使用SocksCap32通过tor联网，没有使用Privoxy。
2、Privoxy组合
直接启动浏览器，然后设置浏览器使用代理Http代理127.0.0.1:8118来突破封锁。这种情况是使用Privoxy通过tor连网的，没有用到SocksCap32。适合SocksCap与某些软件有冲突的情况下使用。
3、SocksCap32 兼 Privoxy 组合
从Sockscap32中打开IE并设IE代理为127.0.0.1:8118。
这种组合方式比前面2种更安全，其数据流向是IE-> SocksCap32-> Privoxy->Tor->目标网站,返回时循同一路径以相反方向返回IE。
在测试这个组合中也发现一个有趣的现象，就是如果从Sockscap32启动IE，并设置IE代理为127.0.0.1的本地代理，那么数据流向是不经过Tor的；比如IE代理设置为MultiProxy的127.0.0.1:8088时，数据流向是：IE-> Sockscap32->MultiProxy-> MultiProxy代理->目标网站，返回时从原路径相反方向返回。当然如果我们使用的是SocksCap32 兼 Privoxy 组合，因为Privoxy设置了要使用Tor，所以会经过Tor访问目标网站。
还有一个现象，就是如果从Sockscap32启动IE，并设置IE使用一个外部代理，这时数据流向：IE-> Sockscap32->Tor->外部代理->目标网站；虽然数据流向经过了Tor，但是Tor提示本地解析DNS，也不安全。
4、Privoxy和SocksCap32相比哪个更安全点？
应该说二者各有各的优点，如前所述，非IE类浏览器单独使用SocksCap32组合时，可能存在不遵循设定直接上网和本地DNS解析漏洞等风险；而Privoxy组合应该不存在这个问题，只要在浏览器里设置了使用代理127.0.0.1:8118就一般会经Privoxy－>Tor上网并远端解析域名。但是SocksCap32隐藏真实IP的能力比Privoxy要强，在开启浏览器Java、Javascript、VBScritp等选项的情况下到一些网站测试，SocksCap32组合能隐藏IP，而单纯使用Privoxy组合不能隐藏真实IP。根据二者的不同特点，笔者的建议是，上国外禁网使用Privoxy组合或SocksCap32 兼 Privoxy 组合。
三、Tor组合包配合什么浏览器使用
 笔者倾向于使用IE浏览器，同时无论什么浏览器，都建议使用SocksCap32 兼 Privoxy 组合。尤其火狐(Firefox)等非IE类浏览器，由于使用SocksCap32组合时存在不遵循设定直连上网和DNS本地解析的漏洞，所以不能用于SocksCap32组合。
 
依据一，是否遵循设定。
系统windows98/2K，经在线网站真实IP测试，我发现Tor组合应用中,浏览器在SocksCap32里启动，有以下现象： 
Firefox和Opera中不设置代理，居然不经过设定直连上普通网站。 
Firefox中设置本机socks代理127.0.0.1:9050，虽然通过Tor连网，但Tor提示DNS解析在本地，且SocksCap32没有发挥作用，少了一道屏障，不安全。 
Firefox中设置外部http代理，也没有经过Tor。 
K-Meleon中不设置本机代理和设置外部代理两种情况下，均遵循设定通过:
SocksCap32→Tor→（http代理）→目标网站。
Opera不支持socks代理，不能在浏览器中设置本机代理127.0.0.1:9050。 
IE类浏览器就不会出现不遵循设定的现象。
 
上述现象的原因，我推想是IE类浏览器因IE内核与系统紧密结合，能与SocksCap32程序高度吻合。Firefox、Opera是非IE内核浏览器独立于系统之上，与系统之间似有天然屏障，会发生SocksCap32程序捕获不到请求。还有Sockscap32是应用程序级别的socks化工具，如果换用系统级别的socks化工具，如Permeo Security Driver，就不会发生绕开现象。K-Meleon（K-MeleonCCF）的表现优秀是因为它专门为windows系统设计和优化，新版使用Windows Native Interface，没有使用XUL，因此K-Meleon虽然基于Firefox 1.0 相同的Mozilla引擎版本Gecko 1.7.5，就没有出现上述现象。 
 
依据二，DNS信息泄漏 
如果你要访问一个网页，你的浏览器必须将你输入的网址发送到DNS服务器進行域名查询，转换成IP地址后发送回你的浏览器，这样你的浏览器就通过这个IP地址访问这个网页了。 
 
但这个域名解析的过程中，DNS服务器记录到了你的真实IP和你要访问的网址，破坏了你的匿名性。所以就要求远程解析域名，即用代理服务器来解析域名。
 
DNS使用UDP协议，端口53，它存在泄漏主机名和其它信息的安全问题。当对DNS请求区传输（Zone transfer）及两个DNS進行数据动态更新时，则使用TCP协议。非IE浏览器更易出现请求通过本地的DNS或直接的IP访问，可能被入侵者利用。官方网站有简单说明，另外Tor使用时DOS窗口会有相关提示(如下图)。
[image: image55.png]Sop 69 09:10:06.202 Tnotice] Tor vB.1.1.14-alpha. This ic experinental sof tuare.
Do not rely on it For strong anonynity.

sop 89 09:10:06.292 [notice) Initialized libevent version 1.ia+inveasel using mol
hod win32. Good.

sop 69 09:10:06.292 [notice] connection_create_listener(>: Opening Socks listenel
L on 127.0.8.1:9050




Privoxy程序同时支持TCP和UDP协议，通过其代理和映射功能，可以可靠的進行远程域名解析，防止信息泄漏。
 
Tor工具在本机运行一个洋葱代理服务器(onion proxy)，这个代理周期性地与其他Tor交流，从而在Tor网络中构成虚拟环路（virtual circuit）。Tor是在7层protocol stack中的application layer進行加密（也就是按照’onion’的模式）。而它之所以被称为onion是因为它的结构就跟洋葱相同，你只能看出它的外表而想要看到核心就必须把它层层的剥开。即每个router间的传输都经过symmetric key来加密，形成有层次的结构。它中间所经过的各节点，都好像洋葱的一层皮，把客户端包再里面，算是保护信息来源的一种方式，这样在洋葱路由器之间可以保持通讯安全。同时对于客户端，洋葱代理服务器又作为SOCKS接口。一些应用程序就可以将Tor作为代理服务器，网络通讯就可以通过Tor的虚拟环路来進行。 
 
進入Tor网络后，加密信息在路由器间传递，最后到达“退出节点”（exit node），明文数据从这个节点直接发往原来的目的地。对于目的主机而言，是从“退出节点”发来信息。
 
Tor为了保证DNS解析的安全，要求“退出节点”（exit node）進行域名解析，因为Tor提供的是Socks代理，Socks代理有三种类型：Socks4、Socks4a和Socks5。 
 
目前已证实：Socks4代理无法将要查询的域名传递到“退出节点”（exit node）進行解析，应用程序根本不经过Tor的代理就直接用了本地的DNS解析域名。 
 
Socks4a代理在Socks4的基础上做了一些改动，可以完全将要查询的域名传递到“退出节点”（exit node）進行解析，不会发生DNS解析泄漏。 
 
Socks5代理就比较复杂了。有些程序可以，有些程序不行。据Tor的研究人员发现：目前用Socks 5代理不会发生DNS解析泄漏的应用程序只有苹果公司的Safari浏览器，绝大多数的应用程序都有可能跳过代理设置，直接解析。或多或少都存在DNS泄漏的问题。
四、如果局域网通过代理上网，如何使用Tor
可在torrc文件中作如下设置一试:
HttpProxy host:port                         Tor 访问目录服务器将使用该代理； 
HttpProxyAuthenticator username:password    若该代理需要“用户名/密码”认证，就增加这一行； 
HttpsProxy host:port                            Tor 访问节点服务器的代理设置，需支持 https 通过； 
HttpsProxyAuthenticator username:password   若该代理需要“用户名/密码”认证，就增加这一行； 
 
以添加莲花代理为例，使用莲花代理里的有效代理寻找tor节点是常用的方法，当然也可以其它代理调度软件或破网软件的代理。前提是莲花代理中有有效的SSL代理。
设置莲花代理，在torrc文件中添加两行：
Httpproxy  127.0.0.1:808
Httpsproxy  127.0.0.1:808
在torrc文件中增加内容操作方法：
1、torrc文件在tor软件包的tor目录里，找到后，双击打开
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2、然后在打开方式里选择记事本，双击打开
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3、打开后添加我们需要的内容，退出时保存即可。
这样设置后，每次先启动莲花代理，再打开tor软件就可以了。莲花代理中要有效的SSL代理即可。tor连接远程机器的端口太有特征，这样做更加隐蔽一些，最起码ISP不容易知道你在使用tor。下载大文件也较安全多了。
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it Configuration file for a typical
Tor user

1 Last updated 8 October 2006 For
Tor 0.1.2.3-alpha.

## (May or may not work for older or
never versions of Tor.)

httpproxy 127.0.0.1:808
httpsproxy 127.0.0.1:808





五、tor+网桥的破网方法
1、网桥简介：
网桥中继（简称“网桥”）是 Tor 中继，但不被列在 Tor 的主目录中。因为没有它们的完整公共目录，即使您的 ISP 屏蔽了所有已知的 Tor 中继，也不可能屏蔽所有的网桥。如果您怀疑您的Tor网络被屏蔽了，您可能需要用到 Tor 的网桥功能。

2、通过浏览网页获取网桥
通过破网软件打开：https://bridges.torproject.org/
会出现类似以下内容,其中bridge后面跟的是网桥的ip地址和端口：

Here are your bridge relays:

bridge 111.11.1.1:443
bridge 112.22.2.2:44345
bridge 113:33.3.3:443
3、通过email获取网桥

注意发信邮箱至少要https登录，或者使用破网软件登录。据tor的官方博客介绍，tor只接受Gmail的邮箱，他们的邮件可验证域名防止伪造。注意不把自己的bridge告诉别人，不同的邮箱可能得到不同的网桥，而且短时间内不会得到新网桥，这就防止了邪恶枚举网桥。告诉别人可能增加被封的风险, 而邮箱短时间内却可能得不到新网桥。

方法是给 bridges@torproject.org 发邮件，邮件正文为 "get bridges" 。（无引号）您必须使用 gmail 的电子邮件账户, 否则攻击者很容易制造大量的电子邮件地址来窃取所有的网桥地址。当您发送邮件后，几乎立即可以收到回信，回信包含如下信息：
Here are your bridge relays:

bridge 111.11.1.1:443 c9111bd74a710c0d25dda6b35e181f1aa7911133

bridge 112.22.2.2:44345 c18dde4804e8fcb48464341ca1375eb130453a39

bridge 113:33.3.3:443 ab5c849ed5896d53052e43966ee9aba2ff92fb82
第一部分是 IP 地址：'111.11.1.1'

第二部分是端口：'443'

第三部分是指纹（可选）： 'c9111bd74a710c0d25dda6b35e181f1aa7911133'
4、在tor组合包中设置网桥
将获得的网桥IP地址和端口添加到tor组合包中的“tor”目录下的torrc文件中，添加方法见上一节。格式如下，只需替换真实的IP地址和端口即可：
Bridge 111.11.1.1:443

Bridge 112.22.2.2:44345

Bridge 113:33.3.3:443

UpdateBridgesFromAuthority 1 #此行可以不用

UseBridges 1
加完这几行后，保存并关闭这个文件。然后运行run.bat，一般tor就可以形成链路了
5、使用网桥的注意事项
登陆gmail邮箱一定要使用HTTPS的方式或使用破网软件；获得的网桥地址为独享方式，泄露会引发安全问题；作为一种辅助的破网方式，毋需长期使用。
第五章 附录

一、常用破网软件默认代理设置
	破网软件
	通道/模式
	默认代理设置

	自由门（freegate）
	F2通道
F3通道
	127.0.0.1:8567
127.0.0.1:8580

	无界浏览（Ultrasurf）
	 
	127.0.0.1:9666

	花园（Gtunnel）
	标准/skype/TOR模式
	127.0.0.1:8081

	Tor+SocksCap32+Privoxy组合包
	HTTP代理
Socks代理
	127.0.0.1:8118
127.0.0.1:9050

	世界通（Gpass）
	标准/skype/TOR模式
	127.0.0.1:8000

	火凤凰（firephoenix）
	 
	无


备注：自由门自6.77版本后8580/8567不再是区分F2/F3通道的标志，端口可以通用，通道状态需自行选择。

二、浏览器类软件代理设置
我们以设置自由门6的代理，以代理设置127.0.0.1：8567为例作说明，也可以设置为普通海外代理、代理调度软件或其它的破网软件，更改对应的IP地址和端口就可以。内容参照上一节的列表。

这里讲解的是设置方法，取消代理时按原路径返回更改即可。
1、IE浏览器：
（1）、微软Internet Explorer (IE)6.0版。
打开IE浏览器，依次点击工具----Internet选项，如图
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图 1

在选项界面中点击连接，如果是单机ADSL直接拨号上网，点击设置；如果是局域网，点击下面的局域网设置。
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图 2

 

在弹出的adsl设置界面中，点击对此连接使用代理设置。在地址和端口中分别填入自由门的默认代理设置。
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如果是通过路由器或其它局域网方式，则点击下面的局域网设置，在图 2中点击局域网设置，在弹出窗口中如图设置即可。
[image: image62.png]IR as
2 L SRRERSS W XEEETSRATHRSS
e ) -

M@ 127001 |mwA@: sl
I T R 2R 8 @)

O





最后点击确定，完成设置。
提示：除tor外，其它5剑客破网软件都会自动设置ie代理，一般不需要手工修改。教程为示例。
（2）、微软Internet Explorer (IE)7/8版
在浏览器面板上点击工具----Internet选项，同IE6的设置，以下略。
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2、非IE类
说明: 非IE类浏览器在与破网软件配合时，应该关闭破网软件自动打开的主页，设置好对应代理后，再打开海外网站。
(1)、Firefox 2/3/3.5中文版
在浏览器菜单上点击工具----选项
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在选项中，依次点击高级-----网络----设置------手动配置代理
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填入破网软件代理，这里用的是自由门，在HTTP代理后的方框里填入自由门F2通道代理127.0.0.1：8567
注意要勾选为所有协议使用相同代理。最后点击确定，完成设置。
（2）、Opera 9/10 中文版 
在菜单上点击工具-----首选项
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在首选项界面，依次点击-高级----网络----代理服务器
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我们用的是自由门，所以勾选http（为安全起见，也可以把后面的HTTPS、FTP勾选），在其后的方框里输入自由门F2通道默认代理设置127.0.0.1：8567
三、skype软件4.0及以下版本调用Gtunnel/Gpass软件的方法。
说明：skype软件4.0以下版本与4.1版在调用外部程序时界面有所不同。有些skype版本会默认阻止调用外部程序，导致无法使用破网软件的skype模式。方法请参考以下内容，个别版本可能会有小的差异。以Gtunnel的skype模式为例说明：
（1）、运行一次skype模式，在skype模式中添加调用记录，如果是skype软件3.6以前版本，就可以直接使用Skype模式了，3.6版以后继续设置。
（2）、在skype软件面板上会出现一条新事件，提示插件授权给Gtunnel，点击新的事件--Gtunnel.exe这个链接。
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（3）、弹出管理API的窗口，可以看到默认阻止使用Gtunnel软件，点击右侧更改
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（4）、在管理访问窗口中，点选允许此程序使用skype，最后点击确定就可以了。这样设置后，我们就可以顺利使用Gtunnel的skype模式了。
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另外一种方法是依次点击skype软件界面的工具---选项；
在弹出的选项窗口，依次点击高级—高级选项，点击管理其它程序对Skype的访问，作同样的设置也可以。此处略过。
