〖RYJM〗V2.3使用说明


RYJM(如意加密)是一个签名加密的小型绿色软件，无任何注册操作，所有配置都记录在配置文件中，可以方便的在移动磁盘中保存使用。如意加密是GPG签名和加密工具。和其他类似的工具一样都是用开源的GnuPG来签名和加密文件的。所以其他类似使用GnuPG的工具所使用的密钥以及文件签名解密都可以通过如意加密来处理。
如意加密主要的功能在于签名和加密的批量处理能力，并可以对文件签名自动打包，支持多个公钥同时加密(包括签名加密)等。如意加密也为用户提供了处理数据的多种操作模式(提供命令按钮,菜单以及拖放操作)，用户可以根据习惯任意挑选。主窗口的大小也可以根据用户的要求任意调整大小，也可以全屏幕显示。在配置文件里程序会记录退出前的窗口状态，包括一些操作选择项。

RYJM对数据库加密的方法因为是采用对称加密，加密强度相对较弱，因此建议把软件放在加密系统或加密盘中使用。
RYJM2.3修正了历史积累的一些BUG，重大的更新在于对本身数据库的加密加强了。

· 系统登录

软件首次启动要求设置数据库加密因子和初始密码(见图(1))，这个密码就是以后登录系统的密码。数据库加密因子用于自身数据库的加密加强。如要从2.3以前版本导入加密过的密钥文件，可以直接把2.3版的RyjmSU.exe文件替换以前版本的文件即可。也可以把以前版本的Encrypt目录下的cep.dat.emp，ces.dat.emp，cet.dat.emp复制到初次使用的2.3版的Encrypt目录下即可。修改数据库加密因子以后请妥善保存FileCheck.ini文件里的DBKey串，以免删除FileCheck.ini文件后打不开加密过的数据库文件。
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      图(1)


输入密码登录后如果系统没有检测到密钥，系统将出现下面的提示(图(2))，提示用户是否生成密钥对，如果暂时不要生成也没有关系，按否按钮就可以直接进入系统主界面了。同时如果选中[image: image3.png]


按钮，以后密码登录后系统将不再检查是否有可用的密钥，直接进入系统主界面了。
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                            图(2)


如果按[image: image5.png]


按钮，系统将提示进入生成密钥对的对话提示(图(3))。
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  图(3)

· 密钥生成

在图(3)中选择普通模式进入图(4)的生成密钥对的对话界面，在这里用户只要输入用户名，Email地址和密码就可以生成密钥了。出于安全保密Email地址建议不要使用真实的平时个人常用的Email地址。自己随意命名一个地址就可以了。当然系统也会默认给您设置好一个无效的地址。密钥生成时请不停的随机按键盘或移动鼠标。
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    图(4)---普通模式生成密钥

选择专家模式进入图(5)的生成密钥对的对话界面,专家模式要求熟悉GPG的一些概念，如密钥类型，密钥长度，密钥期限等。特别提醒密钥长度最长可以为4096，但是如果计算机性能和配置不高的，要生成长度为4096的密钥可能要花较长时间，要有耐心等待。普通模式和专家模式默认的密钥长度都是2048。EMAIL地址默认填写用户名@域名(如果用户名带有汉字则转换为汉字拼音)，域名默认是tiandixing.org(在FileCheck.ini文件里默认设置)，但是系统会保存最后一次使用的域名，并作为下次默认使用的域名。初始域名通过FileCheck.ini文件的节Settings的关键 字Domain设置。
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图(5)---专家模式生成密钥

· 密钥管理

密钥管理包括密钥生成，密钥导入导出以及密钥分组的功能(见图(6))。图标[image: image9.png]


表示密钥组，图标[image: image10.png]


表示具体的某个人的密钥。在密钥比较多的情况下，可以根据自己的需要对密钥分组。调换密钥组很容易，只要在要换组的密钥上按住鼠标左键，然后拖放该密钥到相应的组就完成了密钥的换组。在密钥管理界面上的操作只有高亮显示选择的行才能操作有效，树列表上[image: image11.png]


框的勾选被忽略。譬如要删除密钥，可以用CTRL或SHIFT键加上鼠标左键来组选多个密钥，组选不能跨组，然后通过树列表上方的删除密钥按钮或通过右键菜单的删除密钥子菜单来进行密钥的删除操作。刷新列表操作是对密钥进行生成，删除或导入操作后没有正确从新加载密钥时强制从新加载密钥列表的操作。
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      图(6)

密钥组的操作是通过菜单来完成的，系统默认一个缺省的组“我的联系人”，这个缺省的组不能删除和修改。用户可以通过组操作的子菜单操作来完成用户组的增加，修改和删除操作（图(7)）。
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图(7)

密钥操作可以通过树列表上方的命令按钮和树列表中数据项的右键菜单操作来完成。双击密钥项可以查看该密钥的属性。在密钥属性对话框里可以修改密钥对(私钥)的密码。导入密钥可以通过文件和从剪贴板粘帖的方式来导入。一次导入密钥不能太多，否则可能花的时间比较长造成较长时间的等待，建议一次最多在10-20个密钥，最大不要超过100个。导出密钥同样有导出到文件和复制到剪贴板的方式。
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图(8)

· 签名验证

签名和加密要求先在树列表里有[image: image17.png]v}



框被勾选的密钥项，签名必须选择有私钥项，密钥类型为公钥/私钥对，公钥加密必须有公钥项，密钥类型没有限制，只要含公钥就可以了，私钥签名加密必须有公钥/私钥对。签名时可以通过菜单和文件拖放的方式向文件列表里添加文件项，拖放可以同时选择文件和文件夹，如果是文件夹项系统将枚举该文件夹下的所有文件，但不会递归枚举下级子目录。签名分为正常签名，分离签名和明文签名三种。正常签名和明文签名在签名文件操作后源文件和签名内容保存在同一个文件里，只是正常签名后的文件内容是加密的而明文签名则把源文件以明文的方式放在签名文件的中间部分。分离签名，顾名思义就是源文件和签名文件是分离的，属于不同的文件。签名格式有文本格式(分离签名签名文件扩展名为.asc)和二进制格式(分离签名签名文件扩展名为.sig)。系统默认为存为二进制格式，如果要求输出文本则要把[image: image18.png]WV S AR AT A



勾选，同时系统会把这个勾选结果保存在配置文件中作为系统下次启动的初始化条件决定是否勾选该项。系统可以同时对多个文件进行签名和验证操作，如果菜单[image: image19.png]v ES



和[image: image20.png]v BE



都是勾选的，系统会根据文件实际的状态决定对文件的操作是签名操作还是验证操作。如果文件是签名过的，系统将对该文件进行验证操作，如果是未知状态则对文件进行签名操作。如果只勾选[image: image21.png]v ES



，则系统不判断文件状态强制对所有列表中的文件进行签名操作。如果只勾选[image: image22.png]v BE



，系统对未知的文件先进行预处理，查找文件同级目录下是否存在源文件名加.sig或.asc的文件，如果存在则对相应的文件进行验证，否则则对源文件进行强制验证。
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          图(9)


签名要求输入所勾选的私钥的密码（图(10)）。
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      图(10)

文件验证：
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文件验证操作

签名时，如果勾选[image: image27.png]v EEFTE



，则系统会自动把签名的源文件和签名文件自动打包到同级目录下的一个压缩文件里，压缩文件默认文件名为源文件名加.zip，如果文件有同名系统会提示用户另存为别的文件名。同时用户可以根据自己的要求决定系统是否自动删除源文件和签名文件，删除方式为覆盖删除，不可恢复。

· 文件加密解密

文件加密和解密操作跟文件签名验证操作类似，但是在这里没有对源和目标文件自动打包的功能。文件加密有普通密码加密，公钥加密和私钥签名加密三种方式。其中普通密码加密和私钥签名加密都要求用户输入密码的操作。菜单和文件拖放的操作方式类似文件的签名和验证操作。文件加密格式有文本格式(文件扩展名为.asc)和二进制格式(文件扩展名为.gpg)。系统默认为存为二进制格式，如果要求输出文本则要把[image: image28.png]O e S e




勾选，同时系统会把这个勾选结果保存在配置文件中作为系统下次启动的初始化条件决定是否勾选该项。系统可以同时对多个文件进行加密和解密操作。

文件加密：

[image: image29.png]BAENE2.2 - IHORE

PR Curlaishi P AR SIkH) [Et&S

<

ext CtastBtisndixing ore), oxceRC2Co8

FRISTEE 3
g—»umm

THIE [ METHEEATE [ BRETH i kS

SRRE

[ BRfERE [ B3P Curlthlit Do)

ST 1)
SN @)

ard\Lib\pdocread exe
ard\Lib\pdocwri te. exe

ard\dibipget. axe
ard\Liblprebo:

AL\ Il ockExthon, cab
e 2\Libhw zardunlock. exe

HAT mE

HE





文件解密：
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· 文本加密解密

文本加密和解密操作也有菜单操作和命令按钮操作两种方式。同时界面上的文本框也支持文件拖放方式打开显示文件内容，可以拖放一个磁盘文件到相应的文本框中，文本框将显示文件里的内容(明文或密文)。也可以通过菜单和命令按纽打开一个磁盘文件。也可以从剪贴板复制和粘贴文本数据到文本框。文件加密或解密后可以通过菜单或命令按钮把文本框中的内容保存为文件。同时也可以直接对剪贴板上的文本数据直接进行加密和解密操作。文本框可以设置字体和是否自动换行。
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