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一、彩信项目的相关注意事项
开展彩信项目的同修，必须高度关注相关安全事项。传递此软件时请必须把以下注意事项一并传递！
【安全提示】：手机讲真相必须在离住处较远的地方做。请会员理智、安全的做好手机讲真相项目，不要有怕麻烦的心。请做到以下几点：
一、讲真相的手机上专机专用,任何情况下都不要在住处或住处附近开机，必须在离住处较远的地方做。
二、每次开机时间不能太长。拨打语音电话、发彩信时，每次开机建议不超过十五分钟。发短信的手机每次开机最好不超过五分钟。因为短信内容当时就可能被过滤到“关键词”,所以开机时间要更短些。
三、每次讲真相的时间、地点一定不要形成规律。不要经常在同一个地点或同一个时间段开机讲真相。建议在人流密集的地方讲真相安全性会更好些，在这些地方监控部门具体定位到人会更困难，在人员稀少和空旷处相对比较容易辨认。应避开容易被精确定位的场所。如升降式的电梯房内、无线电监测车、地下车库内、某些大厦内等可能会装有微型基站的地方，注意避开摄像头。
四、不建议大陆会员给邪党政府的公检法、市长热线、区长热线等敏感部门和中高级干部拨打真相录音电话。如果给敏感部门其他人拨打电话，要采取更加严格的安全措施。具体请看：《给敏感部门拨打真相录音电话时要慎重》
[image: image1.png]http://



minghui.org/mh/articles/2010/12/9/给敏感部门拨打真相录音电话时要慎重-233417.html
五、避免手机卡采购的渠道单一，避免留下任何个人信息。不要到营业厅去办理讲真相用的手机卡的相关业务。
六、手机卡的面值越小越好，话费用完后换新的手机SIM卡，不要充值。一个手机卡不能使用太长时间，同样一个手机串号也不能使用太长时间，也就是说手机串号、 SIM卡要经常更新。并且，SIM卡和手机串号，更新其中一个时，另一个也必须同时更新才能起到作用，否则是没用的。改串号也要到离住处较远的地方改，改串号时手机内不能插着SIM卡。
七、采用“万能充电器”（座充）对手机电池充电，不要直接用手机接电源充电。为避免讲真相时对方听到周围环境声音，建议拆掉手机内主板上的麦克风，或对耳麦进行处理，具体请看明慧网文章《屏蔽手机麦克风需要注意的安全问题》：
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minghui.org /mh/articles/2011/10/25/248242.html
八、手机内不要保存与个人相关的任何信息。讲真相（包括发送短信、彩信、打语音电话）时不要同时携带日常手机。特殊情况下如果带着日常使用的手机，要在距离讲真相地点较远的地方关机卸下电池，也就是说讲真相手机与日常用的手机不能在一起同时装电池开机。讲完真相后，也要在远离讲真相地点之后才能开机。
九、 具体安全事项请仔细阅读：
《手机拨打真相录音电话技术手册》
[image: image3.png]http://



minghui.org/mh/articles/2010/5/20/223953.html#10519224539-2
《手机短信群发实用技术手册》
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minghui.org/mh/articles/2010/5/20/223953.html#10519224539-1
《提醒会员注意手机讲真相的安全问题》
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minghui.org/mh/articles/2010/10/28/231514.html
下面具体介绍使用《【OK】MmsSender（安卓真相彩信 V1.2） （2012-4-16）》发送真相彩信的操作过程。
软件下载请访问：

[image: image6.png]http://



tiandixing.org/viewtopic.php?f=20&t=85873
另：关于安卓手机的基本操作，可以参照明慧发表的《安卓系统手机使用教程》
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minghui.org/mh/articles/2012/3/13/253789.html
二、文件准备

以下操作可以在住处完成。

1）下载软件包MmsSender.rar，解压得到文件：MmsSender.apk。
[image: image8.png]



2）下载软件包MmsSender-ChengXuMuLu.rar，解压得到真相软件目录，其文件目录结构如图：
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3）将彩信样稿（*.mms文件）拷入彩信目录1，（如果要带号码发送，将批量生成的带号码的彩信批量拷入彩信目录2）。以后需要更换新的彩信，也是拷入此处。
4）将号码文件（TXT格式，每行一个手机号码）拷入接收者目录内。以后需要更换新的号码文件，也是拷入此处。
5）将主题文件（文件名为“主题.txt”，TXT格式，每行一个主题名字）拷入彩信发送目录下。（注：群发软件支持各种格式的TXT文档，但是鉴于某些安卓系统的支持性，建议采用ANSI格式。）以后需要更换新的主题，需要对该文件进行重编辑，或以同名新文件覆盖该文件。
6）然后将文件MmsSender.apk及整个真相软件目录拷入存储卡，再插入手机。（注意真相软件目录要拷至存储卡的根目录，文件MmsSender.apk则随便。）
三、添加文件管理器的桌面快捷图标

以下操作建议在外边完成。特别注意：插入SIM卡后一定要在外边完成相关操作。
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	1）手机开机，在桌面上长点或按窗口键：点添加快捷方式
	2）点应用程序

	3）选上文件浏览器或文件管理器，文件浏览器图标会显示在桌面。


四、安装群发软件
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	1）按手机面板的MENU键，点选设置后点应用程序
	2）勾选未知来源
	3）点确定
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	4）点文件浏览器，打开存储卡
	5）找到并点击TF卡上的MmsSender.apk
	6）点安装

	[image: image19.jpg]EERE..




	[image: image20.jpg]RARFERE





	[image: image21.jpg]ol 6 @ :512:48

Superuser Request

The following app Is requesting superuser

access:
App: ZfE4i (10067)
Package: com.MmsSender

Requested UID: root (0)
Command: /system/bin/sh






	7）正在安装
	8）安装完后点完成
	9）若手机ROOT后请点Allow放行
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	10）在桌面上长点或按窗口键：点添加快捷方式
	11）点应用程序

	12）选上彩信发送，彩信发送图标会显示在桌面。


五、设置网络接入点

手机获取ROOT权限后软件会以“自动”的方式运行，自动设置“网络接入点”的相关参数。这一节内容可略过。

手机未获取ROOT权限之前，软件只能以“手动”的方式运行，此时需要手动设置“网络接入点”的相关参数。以下介绍相关操作步骤。

（注：手机获取ROOT需要运行相关ROOT软件，此处略去。）
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	1）插上SIM卡，开机，按MENU键，点设置
	2）点无线和网络
	3）点移动网络
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	注：若仅用SIM卡1发送，则仅设置SIM1的接入点名称即可，若需要双卡手动发送（见下文《八、双卡手动发送》），则须分别设置SIM1及SIM2的接入点名称。

	4）点接入点名称
	5）选上相应的Wap网络
	


六、设置软件参数
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	1）点彩信发送的图标
	2）软件打开操作界面
	3）按MENU键，点更多
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	4）点设置
	5.1）已获取ROOT权限的手机，可对配置系统参数方式進行自动或手动的切换
	5.2.1）获取ROOT权限的手机，系统默认选择手动方式并且不能更改
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	5.2.2）手动方式下退出设置界面时，软件会进行相关的提醒

注：如果系统配置检测结果提醒取消勾选的话，此处的提醒菜单将不再弹出。
	5.2.3）此时需要点击[image: image39.png]


，在弹出菜单中手动选择手机卡的类别

注：自动模式下则不需要选择
	6.1）自动拦截来电、刷新数据连接方法可勾选上；

测试号码仅本任务内有效：若选择，则一次任务不能发送完则丢弃剩余测试号码；若取消，则测试号码转存至正在发送的文件中
6.2.1）可点提醒方式进行设置
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	6.2.2）建议勾选上震动提醒及屏幕点亮提醒。发送时可以关屏，发完后手机会震动并且亮屏提醒。若勾选屏幕解锁的话，亮屏后会解锁。
	7.1）网络连接超时及网络连接尝试次数可维持。可以点击彩信发送间隔进行调整

7.2.1）可点彩信发送间隔进行设置
	7.2.2）为了提高效率，一般不要选择太长的时间间隔
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	发送超发短信的号码：

观察超发时系统回复提示超发的短信的系统号码，填入此处；多个号码则用中文全角的“；”分隔
超发短信的关键词：

观察超发时系统回复提示超发的短信中的关键词，填入此处；各个关键词间用中文全角的“；”分隔

记录网络反馈信息：

勾选上后软件会自动记录相关的系统回馈信息

根据网络反馈停发：

勾选上后软件会根据网络的反馈进行超发控制

网络停发的关键词：

不同地区网络停发关键词可能不一样，可在此处填入，用“；”分隔

	7.3.1）可点超发检测设置进行设置
	7.3.2）对各项选项进行设置
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	8.1）分别设定收件人（TO）人数、抄件人（CC）人数、秘送人（BCC）人数
	8.2.1）设定发送主题模式

	注：收件人数（抄件人数/秘送人数）的起始值及终止值，指的是发送时，每一条彩信所分别发送的收件人数、抄件人数及秘送人数），软件会随机取相应的起始值及终止值之间的数字。（注：这样设置的意图是发送过程中每一次发送会有一些变化，以防止可能的过滤及封锁。）

因此，三个终止值之和不应大于60；特别是，如果所用的手机卡在当地设置有每条彩信发送人数的限额，那么，三个终止值之和不应大于其限额。

起始值不应大于终止值（软件会自动检测并提醒）。如果想收件人数（抄件人数/秘送人数）固定不变，可以将起始值及终止值设定为一样。   
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	8.4）任务完成方式勾选上时，不达到发送总数，继续发送直至没有文件或者达到发送总数才停止。

8.5）在至今已发送总数中可以查看彩信目录1至今已经发送彩信的总数。
8.6）超发恢复已发彩信条数：已发出但又通过短信检测到超出了系统的限制后，系统将若干条刚发出彩信中所含的号码恢复到发送的号码文件中。具体条数可观测当地超发后到收到短信的时间间隔（这个时间间隔大约可发送多少条彩信）来确定。

	8.2.2）可以选择原有主题（彩信发送时保留编辑时的主题）或随机主题（彩信发送时随机提取主题.txt中的主题）
	8.3）设置每次发送的发送总数，注意不要超过当地该卡的周期内允许发送总限额
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	注：

10.1）设置临时发送总数：

改变当前已从程序设置里加载的发送总总，但在程序退出后或進入程序设置后失效，相应变更为程序设置里的控制数值；
10.2）设置发送总数：

改变当前已从程序设置里加载的发送总数，同时改变程序设置里的发送总数设置参数值。

10.3）查看至今目录1已发总数：

查看彩信目录1至今已经发送彩信的总数。
10.4）清零至今目录1已发总数：

清零时，成功.txt转存为新文件

10.5）手动恢复接收者：

根据实际情况恢复特定数量接收者，以适应不同情况的需要。

	9）按返回键，点确定回到发送主界面
	10）可以在主界面长点，弹出快捷设置和查询菜单
	


注：一般情况而言，以上《五、设置网络接入点》及《六、设置软件参数》仅需设置一次，软件会自动保留原设置，下次打开后勿需再次设置。除非下次发送时SIM卡类变更或其它需要时，可以進行具体的变更。

七、彩信发送
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	1）点发送列表，选择需本次发送的号码文件。如果维持随机发送，则软件会随机提取接收者目录中的其中一个号码文件進行发送。
	2）点彩信列表，选择需本次发送的彩信文件，如果维持随机发送，则软件会随机提取彩信目录中的任一彩信進行发送。
	3）点加载，软件将号码文件加载，并将相关信息显示在任务栏。
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	4）点发送，软件开始進行发送
	5）如果需要测试，请在发送前按MENU键，点自测号码
	6）填入测试号码，以及添加位置（本次发送的第几个号码），在编号框处打勾，点添加后再点发送
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	7）对于测试号码，可以提前在存储卡上的：\真相软件\彩信发送\测试号码.txt中编辑好
	8）当弹出自测号码界面时，在测试号码框处长点，会弹出已输入在测试号码.txt中的清单供选择。可以点清空已添号码，对测试号码.txt中的号码進行清空。
	9）发送过程数据连接失败退出发送状态时，可点MENU再点无线模式，两卡都变成飞航模式后，再次点MENU后点“无线模式”双卡恢复原来状态，再点发送”。
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	10）系统通过网络检测出超过运营商系统限制时会进行提醒（此时当前卡会切换至飞航模式。）这一功能同时可用于测定周期发送限额
	11）发送过程中通过短信检测到超出了系统的限制后，系统将按上节8.6）设定的条数将彩信中所含的号码恢复到发送的号码文件中。
	12）发送过程中可点击停止中断发送


八、双卡自动发送
对于双SIM卡的手机可以对卡1、卡2自动切换发送。以下介绍双卡自动发送的方法。
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	1）插入两个SIM卡，顶部状态栏显示E1（或G1），表示SIM卡1处于激活状态并且数据连接成功，SIM卡2处于飞航状态。点彩信发送图标進入彩信发送界面
	2）（注：对于已获得ROOT权限的机子，在彩信发送的设置下的配置系统参数方式会自动设为自动）
点发送完成SIM卡1的发送。
	3）完成SIM卡1发送后，退出彩信发送软件回到桌面，点MENU，点设置，点双SIM卡设置，会看到当前SIM卡1处于激活状态，SIM卡2处于飞航状态
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	4）点SIM1使其变成灰色、飞航状态后
	5）再点SIM2，将SIM卡2激活。跳出对话窗选项，选择点SIM2数据连接
	6）SIM卡2激活后弹出数据连接选择的窗口，切换到SIM2数据连接。然后运行彩信发送软件，点发送進行SIM卡2的发送。

	注：●对于双SIM卡的手机，程序在双卡自动模式下，能够自动检测处于无线模式（或者是被激活）的电话卡，并获取该卡接入点的设置，从而自动为发送彩信配置正确的网络参数。在此模式下，当手机如何更换三个电信运营商的电话卡，都无需考虑彩信发送的接入点问题，均由程序自动完成。

●需要哪个卡发送，必须激活哪个卡，且用这个卡進行数据连接，另一卡处于飞航状态。

●可以在彩信发送界面内将当前激活的卡从无线模式（激活状态）：当完成当前卡的发送后，点MENU-无线模式，可以快速关闭当前正在使用的卡，然后，再按返回键选择退出程序。下一个卡的激活仍参照上法。
●若按上法设置好SIM1和SIM2的状态后数据连接状态不对，可在设置--数据连接处选择正确的状态。


九、双卡手动发送

对于双SIM卡的手机也可以对卡1、卡2手动切换发送。以下介绍双卡手动发送的方法。
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	1）插上两个SIM卡，开机，按MENU键，点设置
	2）点双SIM卡设置
	3）将SIM1、SIM2同时设为有效

	[image: image73.jpg]B =

B EERMIERS

BT ERE

EE—RAEHEEE




	[image: image74.jpg]2

B
TAEF

BFGE

ERER, RERESHNATRMNE

HE

BEFNNBNRIBEREL USB 5F

ENEANIZE

REAERENT AR

B

REEH, MBS, APNET

GPRS #iB{h 518





	[image: image75.jpg]© i

SIM2

FEFHITHRIEER

‘ E






	4）参照上文的《五、设置网络接入点》分别设置好SIM1及SIM2的接入点名称
	5）设置数据连接
	6）若先发SIM卡1，此处则选择SIM1
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	9）参照第5）到第6）步骤，将数据切换到SIM2。
10）打开彩信发送软件，点发送，進行SIM卡2的发送。

	7）打开彩信发送软件，点MENU—更多—设置，在配置系统参数方式处选择手动（注：未获ROOT权限的手机此处会被强制设为手动）
	8）按返回键退到发送界面，再点发送，進行SIM卡1的发送。发送完后退出软件，回到桌面。
	


十、一键发送

本软件具有“一键发送”的功能，操作特别简单，适用于一人操作多台手机，或者无技术基础的发送者：
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	准备工作：

1）预先完成上文的二至六的步骤；2）取消系统配置检测结果提醒；
	一键发送：

1）点彩信发送
	2）直接点发送

	注：实现一键发送，需要：

1）预先设置好相应的网络设置（参见上文《五、设置网络接入点》以及软件参数（参见上文的《六、设置软件参数》）；

2）取消系统配置检测结果提醒，会取消发送前的提示界面的确认，减少操作步骤；

3）发送时无须选择发送列表、彩信列表以及点击加载，软件会自动加载，并随机提取彩信目录中的彩信以及接收者目录中的号码文件進行发送；

4） 如果想固定发送一个彩信（或号码文件），那么彩信目录（或接收者目录）只存放一条彩信（或号码文件）；

5）不管是单卡发送，还是双卡自动模式及双卡手动模式，在软件运行前做好相关的卡的切换工作，运行软件后，完成本备注1）至4）的步骤，都可以实现一键发送。


十一、带号码的彩信发送
本群发软件也可以群发批量制作好的带号码的彩信，此时，需要先在电脑上批量制作好带号码的彩信，并且要批量拷入存储卡的：真相软件\彩信发送\彩信目录2中。
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	1）打开彩信发送软件后，在发送设置处选择彩信目录2
	2）按MENU键，点更多再点设置，在此处设置一次发送总数以及是否成功后删除
	注：此处的发送总数指的是含号码的彩信条数，并非指彩信包含的号码总数。


十二、回复短信的处理
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	3）保存的短信及提取的号码存放在存储卡的\真相软件\彩信发送\日志目录内。

注：如果勾选上保存短信或提取号码后删除对应短信，则点保存短信或提取手机号码后信箱内的短信会被删除。

	1）对于回复的短信，可以点MENU再点短信管理
	2）选择系统短信或普通短信，再选择保存短信或提取手机号码
	


十三、安卓2.3系统上的发送
在MTK6513上搭载的安卓2.2系统上，本软件按照通常的方法安装后，在发送彩信时，当遇到网络连接问题导致发送中断的情况下，程序会自动采用从新刷新数据连接的方法，保证彩信发送的连续進行。但在MTK6513/6573搭载的安卓2.3系统上，由于受到Google的权限限制，按照通常的安装方法，软件不能获得应有的权限，从而无法在网络出现问题时，使用刷新数据连接的方法来保证连续发送彩信。
以下介绍的方法是在已经获取ROOT的情况下，并且安装了RE管理器软件的前提下，按照下述流程進行二次安装，可以使软件获得足够权限来从新刷新数据连接，保证彩信的连续发送。其他程序若遇到类似问题也可参照这一方法。
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	1）ROOT手机后，安装并运行RE管理器
	2）在内存卡上找到真相彩信的APK安装文件MmsSender.apk
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	3）点击MmsSender.apk，点安装
	4）在RE管理器里，来到\data\app目录，找到已安装的文件com.MmsSender-1.apk。（注：文件名的数值是-1、-2等皆可。）
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	5.1）长按com.MmsSender-1.apk后，从弹出的菜单中选择复制
	5.2）随后出现的菜单可先不管
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	6）在RE管理器里，来到/system/app目录，点击右上角载为读写，将RE管理器管理目录和文件的模式改为读写模式，右上角按钮名称变为“载为只读
	7.1）点击下方粘贴菜单，将刚才从/data/app目录复制的文件复制到/system/app目录下
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	7.2）复制后的情况，文件的权限同本目录其它文件一样，都是rw-r--r--
	7.3）长按文件，从弹出的菜单中选择权限，可以查看相关权限的详情。
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	8）在/system/app目录下找到并点击拷贝过来的真相彩信文件，从弹出的窗口中选择安装，从新再安装一次，相当于二次安装
	9）从新启动手机。长按电源键，从弹出的窗口中选择重新启动。（无重新启动选项的，可选择关机后再长按电源键开机）
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	10）重启后运行真相彩信软件，注意第一次运行时，选择允许授予并记住程序的最高权限。


十四、系统日期的设定
在没有测试确定手机日期滞后是否会影响本地彩信接受的情况下，稳妥起见，建议对日期进行校正。以下是设定方法：
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	1）按手机MENU键，点设置
	2）选日期和时间
	3）勾上自动（使用网络提供的值）

	注：使用前最好检查一下，等待时间同步后再进行彩信发送。如果发现所用的手机卡在当地无法实现与网络时间的同步，那么，最好进入设置日期，进行手动的设置。


十五、安全方面的一些操作
以下是一些安全方面的操作建议：
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	1.1）按手机MENU键，点设置，选位置和安全
	1.2）取消勾选使用无线网络、使用GPS卫星，以及A-GPS
	2.1）按手机MENU键，点设置，选无线和网络
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	2.2）取消勾选WLAN
	3.1）按手机MENU键，点设置，选帐户与同步
	3.2）取消自动同步及背景数据


十六、多余程序的删除

刚买来的手机可能商家预装了一些不必要的应用程序，这些不但影响开机、运行速度，还可能造成安全问题。可以通过以下方法卸载掉：
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	4）按手机MENU键，点设置
	5）点选应用程序
	3）点选管理应用程序
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	4）点选拟卸载的应用程序
	5）点选卸载
	6）点选确定


另外，系统本身也可能植入一些不必要的应用程序，如果有能力就刷一个干净的ROM，或者通过以下方法进行删除：Root手机，用RE管理器在挂载读写模式的情况下，到system/app/下删除，这个要小心，不要删错了。第一个是先在内存卡上做好备份，第二个是对正在运行的程序，要先停止，再删除。更多细节可以参考：
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tiandixing.org/viewtopic.php?f=20&t=75411&p=426833&hilit=%E5%AE%89%E5%8D%93+%E5%88%A0%E9%99%A4#p426833

十七、附录：关于运营商可能的限制措施

以下是目前运营商对彩信可能采取的限制措施，各地可能不一样，供参考。

●单日/时发送量限制
每天或每小时可发送的号码总数的上限，各省不同，节假日期间日发送总量常常会有调整。
●单次群发数量限制
指每条彩信可群发给多少个号码。也可以理解为手机上群发软件的接收数，抄送数，秘送数的总和。各省也不一样。如果接收、抄送、秘送个数设置过大，在网络系统中就会产生“6012错误”，多出的号码不能送达，甚至全部不予发送。
●同一（串号）手机每天更换的SIM卡不能超过3个。
●限制5秒内只能提交两次发送彩信请求（即对发送速度的限制）。
●接收号段（手机号码前7位相同，接收个数达到5人时，系统开始判断）连续超过10个号码，或同号段所占比例超过70%时，拒绝发送彩信。
●其它有条件参数限量设定
如节假日限制用户彩信发送量为N条/秒，当用户某个小时发送量超过N条/秒后，暂停该用户彩信功能M小时。N和M可设置。节假日的具体日期时间也可设置。
· 当所发信息含垃圾短信关键词时，系统自动将其加入黑名单。
· 这主要是针对短信。但对彩信的信息过滤技术也已有报导和应用，只是还没普及。
注：关于彩信发送的更多事项，请参照明慧发表的《真相彩信群发集成教程》，访问地址如下：[image: image115.png]http://



minghui.org/mh/articles/2011/11/21/249652.html
（全文完）
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