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前 言
     很多家庭上网都已经采用了路由器这种网络设备，其特点是可以让多个台式机电脑、笔记本电脑、手机、平板电脑等同时上网，互不干扰。目前我们用到的路由器大致分为有线、无线和支持3G的三种类型。无线路由器如果关闭无线功能就相当于一个有线路由器，3G无线路由器除了前两种的功能，还可以支持3G上网卡。
计算机安全维护需要注意很多方面的问题：安装干净的系统，及时打补丁，安装合适的防火墙及杀毒软件，重要文件用加密盘保护，保持良好的上网习惯等。增加一款路由器也是一个有效的措施，因为路由器具有一定防火墙功能，可以抵御外部网络攻击。在选择使用无线路由器的同时，也需要重视无线路由器自身的安全性，本文将介绍如何通过一些简单的设置提高无线路由器的安全性。
    主要修改和设置的位置如下图所示（仅以普联TP-Link的界面为例），因无线路由器牌子不同，其具体操作界面可能略有不同，以下各设置均会有此问题，具体请灵活对待）：
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1、 更改无线路由器登录密码
    路由器出厂后有一个默认的登录地址，登录后用于管理和设置路由器各项功能。最常见的登录地址如192.168.1.1，192.168.0.1，192.168.1.253等等，不同厂家登录地址可能不同。打开这个地址后，如下图弹出窗口要求输入的用户名及口令（密码）：
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这是登录路由器的第一道关卡，以下各操作设置只有登录管理页面才可以做。路由器有一个默认的用户名及口令供首次登录使用，这个默认用户名多为admin，口令多数也是admin，但不同厂家可能不同，具体需查看说明书或上官网查询。
    这种首次登录使用的口令因过于简单而不安全，所以我们在首次登录使用后，就应该修改这个登录密码。密码选用至少20个以上字符（如果路由器里没有最大密码长度限制，那么就考虑尽可能长的密码），同时一定要加入一些随机字符，比如t3MEIfrerT45410A%##^%，ly08&*)_535&^(&zxc09078等等，具体密码最大长度各路由器不太一样。
    登录密码不需要非要记住，一般路由器设置好后也不会经常登录，所以密码看起来复杂难记也没有关系，可以直接明文保存在电脑里面，需要登录路由器时，打开保存密码的文件拷贝粘贴即可。当然用户用自己设置的好记又难以猜测的密码也可以。
修改位置一般从系统工具-修改登录口令里修改。
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修改密码后点保存，会立即弹出要求输入用户名和密码窗口，输入新设的用户名和密码即可再次打开。
2、 更改默认的SSID名称
无线路由器可被搜索识别是通过一个叫SSID的名称来实现的，SSID可以理解为该无线路由器在网络上的名称，当笔记本电脑搜索到附近已经开机的路由器，它们的SSID名称在电脑中看到会是如下样子，这些也被称作“无线热点”：
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设置一个不同的SSID名称，就相当于给自己的无线路由器（无线网络）起一个新的名字。SSID要改为其他人不会用到的，这是为防止一种“彩虹表攻击”，SSID也不能是大多数人会用到的名字，所以SSID里要有一些随机字符串，比如 home_jkflds1325，tpjkltrfdafd2 等。尽量避免包含与本人或家庭有关联的真实信息。
登录路由器管理页面，在无线参数－基本设置－SSID号这个位置修改，修改后点保存。
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注意更改SSID保存后，需要重启路由器才生效。重启位置一般在 系统工具-重启路由器。如果不想立即重启，保存后，下次开路由器可生效：
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3、 使用WPA2-PSK加密而不要使用WEP
这个设置是与下面设置无线接入密码（PSK密码）相关联的，在无线参数－基本设置－安全类型（或无线安全设置）设置，如图：
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在右侧，选择WPA2-PSK，不要选WEP：
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4、 路由器无线接入密码必须使用强密码
    接上图设置，选择WPA2-PSK加密类型后，紧接着需要设置无线接入密码（PSK密码）。这个密码供笔记本电脑或其它无线设备连接该路由器使用的。没有这个密码，即使别人的电脑搜索到你家的路由器，也是无法接入使用的。强的密码也可以防止恶意的破解攻击，无线路由器被恶意访问、攻击很大原因是由于密码太简单，所以这里无线接入密码必须使用强密码，密码选用至少20个以上字符，同时一定要加入一些随机字符，比如YRhjlfq4545410A，Lv (&&%$$@i)I078等等。当然用户用自己设置的好记又难猜的长密码也可以。生日、单词、常见人名、纪念日、简单数字、电话手机号码这些都不能作为无线接入密码。
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设置密码后点 保存，需要重启路由器才生效。
5、 关闭路由器的一键加密连接WPS
WPS（Wi-Fi Protected Setup，Wi-Fi保护设置）是一种路由器快速设置方式，但后来被发现有重大安全漏洞，所以我们一定要关闭WPS。提醒注意：WPS在普联（TP-link）和有些路由器上称为QSS。
登录不同牌子的无线路由器管理界面，可能见到如下三种情况：
· 在WPS一键安全设定，点击关闭WPS：
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看到已关闭字样，表示已关闭。看到“已开启”字样，说明没有关闭，以下同理。

· 在无线管理－WPS配置－WPS状态，点选关闭：
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· 在QSS安全设置，点击关闭QSS：
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6、 固件升级（可选）
如果路由器有固件升级，需要升级，具体方法请参考路由器官方说明，一般下载的升级压缩包里也可能有。
购买路由器一般选择口碑好、使用人数多的牌子，且尽量使用国外牌子，避免买到有不良信誉的品牌及型号，具体可以参考网上评论，也可以关注天地行论坛相关帖子。
7、 其它相关知识
有关路由器的一般知识和使用可参考以下教程（请破网访问）
常用的无线宽带路由器的使用方法
http://tiandixing.org/viewtopic.php?f=26&t=1463#p8557

3G路由器的选购与设置（含参考手册）
http://tiandixing.org/viewtopic.php?f=15&t=20157&start=0
无线路由器


安全设置











实用技巧











二零一四年七月三日
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