局域网中使用破网软件的几种方法（更新3.3）
这里的局域网（公司内部网络）限定为本机需要把IE等连网软件软件的代理设置为局域网代理才可以上网的情况。在此类局域网内部上网，比较常用的方法有：

1）使用动态网HTTPS加密代理，动态网HTTPS加密代理需要结合其它途径获取。

2）使用破网软件，破网软件的代理设置为局域网的代理服务器。可以监控到局域网代理服务器和破网软件节点之间的敏感流量，这时進行大文件下载存在不安全因素。

3）辅助使用SocksCap 类软件，结合二次代理或代理调度软件，可以安全的下载大文件。

笔者尝试的方法是上面第3种方法，即使用SocksCap或Freecap软件作桥梁，在其里面运行破网软件＋二级代理；或者在SocksCap里运行Multiproxy代理调度软件，之后运行破网软件并把Multiproxy作为破网软件的代理，从而避开邪恶对局域网代理（或单位IP）与破网软件节点之间的敏感流量监控。通过测试，对SocksCap 有了一个简单化的认识，这类软件就象一个桥梁一样，在里面运行程序，形式上有些类似于直接在代理服务器上运行程序，能够在局域网计算机上实现宽带拨号网络能够实现的大多数破网功能。

在实际测试中，为了真实反映网络的连接情况，局域网里测试用计算机的 IE 浏览器不设代理，就是说测试计算机的 IE 浏览器不能直接访问网络，所有的通讯都设定为必须经过破网软件。为了避免使用一种浏览器时来回切换局域网代理造成的疏忽，建议上常人网站使用一种浏览器（例如Firefox），上敏感网站使用一另种浏览器（例如IE、MYIE）。
一、SocksCap 或 Freecap的设置

1、SocksCap的设置

点击 文件→设置，打开设置对话框
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SocksCap 中主要设置页如下，这里假设局域网代理服务器地址为 11.11.11.11，SOCKS代理端口为1080，那么如下图设置SocksCap，这里是 SOCKS5 代理，远程解析域名。
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然后在 SocksCap 里面右键选择“新建”弹出添加程序对话框。（点击工具栏上的“新建”按钮也可）

[image: image3.png]FB(H)

=l
i | e | e | mT

iR Sock REER(R)L

(),
(D))

1)
EEWY)





弹出新建程序标志对话框，点击“浏览”按钮。
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弹出浏览程序对话框，浏览选择相应的程序，例如可以加入Multiproxy、自由门、无界等软件。
[image: image5.png]MEEAER 2|
HHEE D 0 & @ cf

e ony. exe

THEW:  [Ereecatssorz exe 17 ©

B i





然后点击“打开”按钮加入。或者双击程序也可实现加入。来到下面对话框，之后点击“确定”按钮加入：
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例如下图是加入了一些程序后的窗口。双击SocksCap主界面里面里面的程序就可以运行了相应程序了。
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也可以右键点击系统栏的SocksCap图标，弹出菜单，然后鼠标点击一次需要启动的程序就可以了，如图：
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2、Freecap的设置

运行 Freecap，执行 File→Settings 菜单命令。显示下面对话框，在“Proxy settings”选项卡的“Default proxy”里面输入局域网代理，在协议“Protocol”里面选择相应的协议类型，如果代理是http代理，就选择“HTTP Proxy”。Freecap的兼容性不如Sockscap，优势在于支持http代理。
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在 Program 选项卡里面的“DNS name resolvig”中选择“Remote”（远程），远程解析DNS。然后点击“OK”按钮确定，回到主窗口，点击右键，选择“New application”
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点击“Broswe…”浏览选择相应的程序
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例如下图是加入了一些程序后的窗口。
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2、 SocksCap中运行软件的一些特征

以自由门5.5、自由门6.0、无界浏览6.9、NetTransport、Multiproxy、TOR几个软件为例：

1) 在局域网内部运行自由门软件，需要设置自由门的代理为局域网代理，无法设置二级代理。这时邪恶监控到的是单位IP和动态网节点之间的流量。大量下载存在不安全因素。

SocksCap中运行自由门，无须把自由门的代理设为局域网代理服务器，便可以直接突破封锁，通过把自由门的代理设为国外代理，还可以实现类似于普通宽带网络中运行自由门＋国外代理的效果，避开敏感流量监控。

2) 无界漫游6.9的设置同自由门软件。

3) NetTransport软件的“代理服务器”选项卡可以添加验证代理服务器，但是在局域网中，只能验证局域网内部的代理服务器，不能验证国外的代理服务器。

SocksCap中运行NetTransport软件，在它的软件的“代理服务器”选项卡可以验证国外代理的可用性。也就是说实现了局域网内部机器不能实现的功能。

其它代理验证软件，例如代理猎手等，在本机是无法验证的，但是如果加入到SocksCap中运行，就可以实现代理服务器的验证了。

4) Multiproxy软件，和NetTransport的验证代理服务器功能类似，在局域网内只能验证局域网内的代理，不能验证国外代理，也就不能進行调度了。

SocksCap中运行Multiproxy代理调度软件，代理列表全部为国外代理，SocksCap中启动后，可以验证国外代理，并可以進行调度。这时也可以通过 IE 等的代理设置为 127.0.0.1:8088，然后访问普通网页，查看Multiproxy的调度状态。

SocksCap中运行Multiproxy，如果设置Multiproxy的代理为空代理或无效代理，则不能访问外部普通网络。说明里面的流量走了Multiproxy里面的代理了，Multiproxy是必经之路，而不是绕道走局域网代理。如果这时让自由门软件通过Multiproxy出去，那么邪恶监测到的流量是单位IP和国外代理之间的，是安全的。这时的匿名成度和所使用的代理有关，如果Multiproxy中的所有代理都是匿名代理，就可以获得匿名效果。
5) TOR软件在局域网内运行，必须在配置文件中定义代理服务器为局域网代理，才可以访问外部网络。

SocksCap中运行TOR软件，不需要设置代理就可以直接运行。

所以总的看来，SocksCap有些类似于桥梁功能，使一些在服务器上实现的功能可以在内部机器上运行。

注意：这些连接特征是局域网内的特别设置，如果想访问外部网络，除了从SocksCap中出去外别无选择。在类似ADSL、NAT等本机可以直连外部网络的情况下，有的程序如 Firefox 在 SocksCap中运行时可能会绕开SocksCap设置的代理，具体情况请参考以前交流文章。ADSL等网络如果有类似的特殊访问需要需换用Permeo Security Driver之类的系统级别的Socks化工具。当然如果本机是直连网络，突破封锁的技术已经很成熟了，请参考以前的交流文章。

3、 和外部网络的实际连接情况

这里的局域网指网内计算机能够進行大多数网络操作的情况，不包括局域网内部机器有特别上网限制的情况。
1、 SocksCap 中的实际运行情况

1) 直接运行SocksCap中的无界软件，在启动页面选择“使用以下手动设置代理”，填入可用的国外代理。假设这里是22.22.22.22:8080，然后点击确定按钮。
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上面情况能够成功运行并打开无界主页，以及進行各种浏览和下载等操作。当然如果不使用外部代理，和无界网的流量会连接到局域网代理服务器上，推荐使用外部代理。

连接的情况是：IE → 无界浏览 → SocksCap → 局域网代理 → 中国防火墙 →  国外代理 → 无界节点 → 目标网站

2) 直接运行SocksCap中的自由门软件，6.0版本的经典模式和代理模式启动对话框是一样的：
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在启动页面选择“使用以下手动设置代理”，填入可用的国外代理。然后点击确定按钮，实际操作中，能够成功打开动态网主页。

连接的情况是：IE → 自由门 → SocksCap → 局域网代理 → 中国防火墙 →  国外代理 → 动态网节点 → 目标网站

如何查看自由门6.0是哪种运行模式呢？可以在运行自由门6.0以后，点击“设置”选项卡查看，下图显示的是代理模式，如果下拉列表内容切换到经典模式后，关闭后再次启动自由门后就处于经典模式了：
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在SocksCap里面运行自由门5.5、或者是自由门6.0的代理模式，在自由门启动界面选择“使用以下手动设置代理”，输入一个可用的国外代理，可以设置密道，设置密道后，stunnel的远程端口和SocksCap里面的局域网代理相同，流量不经过上面设置的国外代理，也就是说，在Sockscap里面的自由门中设置密道，等同于在sockscap里面直接运行stunnel，原因是这时stunnel是在自由门中启动和关闭的，等效于级连的方式在SocksCap里面运行。下图是Process explorer中显示的進程树状图，说明了这种结构。
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使用自由门的密道模式，实际上是使用标准的SSL加密方法把动态网服务器和本机建立了加密隧道，这时无法使用Multiproxy或单一的国外代理。此种方法和动态网节点间的流量和不设代理使用自由门一样，经过动态网的流量是相同的，常规使用没有什么问题，大流量下载时可能存在不安全因素。
3) 运行SocksCap中的Multiproxy代理调度软件，测试Multiproxy中的国外代理，保证里面有可用代理，假设监听本机端口为8088（软件默认监听值）。由于Multiproxy中的国外代理已经是访问网络的唯一出口，所以在资源管理器中浏览并运行无界软件，无须在SocksCap中运行无界软件。
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在无界的代理处输入Multiproxy监听的端口 127.0.0.1:8088，然后点击确定按钮开始连接无界的服务器。这时在Multiproxy软件中会看到代理的流量情况。我这里能够成功打开无界主页。

连接的情况是：IE→无界浏览→Multiproxy→SocksCap→局域网代理→ 中国防火墙 →  Multiproxy中的多个国外代理→无界加密节点 → 目标网站
4) 运行SocksCap中的Multiproxy软件，测试Multiproxy中的国外代理，保证里面有可用代理，在资源管理器中运行自由门软件。同无界软件类似，在自由门的代理处输入Multiproxy监听的端口 127.0.0.1:8088，然后点击确定按钮开始连接动态网的服务器。这时在Multiproxy软件中会看到代理的流量情况。我这里能够成功打开动态网主页。
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对于自由门6.0版本，使用经典模式和代理模式，均可以正常使用上面方法上网，运行在经典模式下，网址以127.0.0.1开头；运行在代理模式下时，IE的代理被设置为127.0.0.1:8567，网址和真实网址一样，不带127.0.0.1开头。如果一种方式连接速度不好，可以尝试另一种方式。
使用自由门下载的时候，Multiproxy中的流量显示不能显示全代理名称，只能显示后面部份，如下图。
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上面的 0.0.0.2 之类的IP对应Multiproxy中的“选项→代理服务器列表→IP地址”部份，可在“主机名”部份找到实际的IP地址，可能是局域网对Multiproxy检测代理的限制。
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连接的情况是：IE→自由门→Multiproxy→SocksCap→局域网代理→ 中国防火墙 →  Multiproxy中的多个国外代理→动态网加密节点 → 目标网站
自由门在mutiproxy后面运行时，不能设置密道，查看密道的配置文件：

connect = x.x.x.x::443 
通过stunnel 建立本机和节点之间的加密连接，上面的 x.x.x.x 为动态网节点，在设置密道后，自由门软件会自动把上面IP替换为动态网节点IP。同时需要本机能够用Https方式访问这个节点，本文的网络环境是无法使用IE直接访问的（IE必须设置代理才可以上网），因此在Multiproxy后运行，不能设置密道。

5）运行TOR的情况，TOR组合包见清心论坛的下载，里面没有针对局域网设置，可以手动修改，先启动SocksCap，然后浏览加入 TOR程序，运行Privoxy程序，运行TOR程序，在IE等浏览器之中设置代理为 127.0.0.1:8118（清心论坛中TOR组合包中Privoxy的监听端口），TOR接通之后，就可以上网浏览了。TOR 里面可以设置国外代理，在 torrc 文件里面，加入下面两行（假设国外代理是33.33.33.33:80）：

HttpProxy 33.33.33.33:80   

HttpsProxy 33.33.33.33:80 

HttpProxy访问目录服务器的代理；HttpsProxy访问节点服务器的代理，这个代理需要能够支持 https。在 Freecap 软件中也作类似设置，同样也可以使用 TOR 上网（笔者所知有限，没有能够监测到到底走没走国外代理）。不过TOR在SocksCap里面能够不设代理就出去，直接访问TOR的节点，以TOR＋Https方式安全访问和下载。SocksCap中，TOR不能在Multiproxy后运行。

2、FreeCap 中的实际运行情况

Freecap 软件不但可以支持 socks 代理，还可以支持 http 代理，也支持带用户名和密码验证的代理，对于只允许 Http 出口的局域网，或者局域网中SOCKS代理不好获取的情况，可以使用这个软件。在使用中发现，同样的环境，在Freecap中直接运行自由门，或者是先运行Multiproxy代理调度软件，然后运行自由门，都可以访问动态网主页以及浏览其它网站。但是无界浏览器却两种方式都不能运行，可能是FreeCap和无界存在兼容性问题，也可能是笔者计算机系统的一些设置问题。

TOR可以在FreeCap中成功运行，但是需要3.18版本的FreeCap，3.17版本的就不行，国内出的汉化版的3.18版本FreeCap的功能缺失，不要使用。FreeCap中，TOR也不能在Multiproxy后运行。
4、 和 IDM 等下载软件的配合使用

1）对于无界软件，IDM下载软件的HTTP和HTTPS代理需要设置为 127.0.0.1:9666，即无界的监听端口，设置简要步骤为“选项工具栏按钮 → 代理选项卡 → 选择 使用HTTP代理 和 使用 HTTPS 代理 → 代理输入 127.0.0.1，端口输入 8567”。其它下载软件也要类似设置。
2）对于自由门5.5版本、以及自由门6.0的经典模式来说，IE中打开的网页都是127.0.0.1开头的，IDM不需要设置代理就可直接下载。对于其它下载软件，在此种网络情况是设置代理127.0.0.1:8567，还是不用设置这个代理，请根据需要测试一下（此时本机网络流量全部通过自由门，测试过程不存在安全问题）。
3）在自由门6.0的代理模式下，IDM等下载软件均需要设置代理为127.0.0.1:8567，才可以下载。对于ADSL等直连网络，这种模式要比经典模式安全一些（指有的127.0.0.1开头的网址会被下载软件等解析出真实网址）。
在本文叙述的局域网中，自由门的经典模式和代理模式的安全成度完全一样。而在计算机直接就可以和外部网络连接的环境，例如ADSL宽带拨号或NAT网络，推荐大家使用自由门6.0的代理模式，这样可以对每个下载软件设置自由门代理127.0.0.1:8567，避免了ADSL或NAT等网络中，下载软件对少数127.0.0.1开头的下载地址重定向造成的安全隐患。

4）对于 TOR 组合，IDM 的代理需要设置为 127.0.0.1:8118，即为 Privoxy 的监听端口。

5）如果下载大文件，请使用带有 Multiproxy 调度软件的连接方法。里面使用的代理最好是匿名的，端口优先推荐80的（当然别的也不是不可以），各种网络环境状况不同，请根据自己的情况决定。
上面测试了无界浏览、自由门、TOR等软件。代理调度软件用的是 Multiproxy，下载软件用的是 IDM，浏览器用的是 IE，每一类还有一些其它的软件，这里没有逐个尝试，如果使用了其它的软件，那么这些软件的设置请参考以前的交流文章。

在上面的使用实例中，一个前提就是，自由门、无界等软件本身不存在DNS泄漏，TOR＋Privoxy组合也具备远程解析DNS的特点，这些软件本身就可以突破网络封锁，所以和类似桥梁功能的SocksCap等结合在一起就可以辅助使用国外代理实现局域网内的突破封锁了。SocksCap 或 Freecap 也设置成了远程解析域名，也许和破网软件本身的远程DNS解析重复了，但是这里还是选择了一个看起来安全的途径。本机的 IE 没有在SocksCap里面启动，因为 IE 的所有通讯都是经过破网软件的，包括网址等通讯内容都是加密的，所以通讯也是加密了的。

方法用途举例：

1) 在单位局域网里面使用上述方法安全访问和進行大文件下载；可以避开邪恶对单位IP和破网软件节点的流量监控，做到安全下载大文件。

2) 大陆教育网用户，无法直接访问国外网站，要访问的话，必须用国内的代理服务器。这时找到合适的国内SOCKS5代理，使用SocksCap＋Multiproxy＋自由门方法，突破网络封锁浏览和下载，如果SOCKS5代理不好找，使用Freecap＋国内Http代理＋自由门方法（自由门设置二次代理，或用multiproxy）。或者使用SocksCap（Freecap）＋TOR＋Https网址的方法。（可能此种情况的代理需为Connect代理，由于没有实际环境，暂时无法测试）

以上为个人的一些认识，如有错误之处，请立即指正。谢谢！

如有问题，请到“清心论坛”反馈和交流。

附注：除了使用使用SocksCap辅助之外，还可以使用FLAT跳板突破封锁，然后直接连到国外的跳板上，因为Flat的客户端允许设置二级代理（代理须为Connect代理）。FLAT跳板的使用和设置要复杂一些，需要一定的技术基础，请在清心论坛查询，制作时可以辅助使用SocksCap。这里仅提供这样一个思路。
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