Tor/ RestroeIT/下载软件的使用补充

看了同修 《用Multiproxy，Tor配合自由门上网的一点经验》后，为了便于一些计算机基础知识不是很好的同修迅速掌握TOR的安全上网技术，我觉得有必要补充了一些抓图。另外建议有计算机基础的同修，写软件使用说明时，最好补充抓图（这样可以方便很多计算机不是很好但又迫切上网的人学习；同时减少他们查找的时间。我用SnagIT 7抓图很方便，所费时间也不多）。不足之处，还望大家多指正。具体步骤如下：
第一步：启动PG2 

（1） 启动PeerGuardian，断绝电脑与一些地区（如：中国大陆，香港，澳门及新加坡的IP列表）的一切网络连接，如图1-1所示
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             图1-1
（2）Zonealarm防火墙出现提示，√选中“Apply……”复选框，并单击Allow按钮，如图1-2
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                     图1-2

（3）任务栏右侧出现一个黑色球，如图1-3所示
      图1-2
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                        图1-3

第二步:启动Tor
2 启动Tor双击运行Tor01120文件夹中“run.bat ”批处理文件，此时会弹出3个窗口（2个黑色DOS窗口，上网时一定不能关闭该3窗口，不想观察可最小化）。此时ZA防火墙会问“允许tor.exe通过吗？”，“允许curl.exe通过吗？”，“允许privoxy.exe通过吗？”，点“允许”。其中1个DOS窗口（curl.exe）自动排除陷阱服务器后会自动关闭[image: image4.png]% 20060524_torkit01120_curl
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                 图 2-1
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             图 2-2

将freegate 6.1拖到sockscap控制台，如图2-3所示。
当图2-2中的其中的一个黑窗口“cmd.exe”消失后，再在图2-5中点击freegate 6.1,

[image: image6.png]SocksCap BHE
THRLOSES. tnp IO FEW HHW

e

o e
e | s | e | 25
Eireton_gatiss
BB e
658 10 é
et
WQ& " i
L2k dos
it
‘ Fonle
L
5 o
E Microsoft Hord 4%





                图2-3

弹出“新建应用程序标识项“
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        图2-4
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图2-5

此时 图2-2中的其中的一个黑窗口“cmd.exe”一直在运行，如图2-6所示，当它自动消失后，再点击如图2-5中“freegate 6.1”,
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         图2-6

第三步：设置freegate6.1

在SocksCap窗口中双击freegate6.x标识运行freegate6.x，此时ZA防火墙会问“允许freegate通过吗？”，“允许crshgrd通过吗？”，点“允许”。
在freegate6.x打开的窗口中选“经典模式”，选“手动设置代理”，“代理地址”设为：“127.0.0.1”；“端口”设为：“8118”。点“确定”。以后上网按照freegate使用指南即可。浏览器为IE，下载软件为reget时，不用再做其他设置。
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  图3-1

打开“设置”选项卡，确认 “运行模式”为 “经典模式”；“外部代理”为“使用手动设置外部代理”。若不是，可先按如下图3-2的设置，然后退出freegate6.1,从新再在sockscap中双击freegate6.1从新启动。
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图3-2

当“服务器”选项卡“连接延迟”为1000毫秒时，证明连接成功。
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  图3-3

打开“内容”选项卡，单击“https连接动态网”
[image: image14.png]& B ils. 1%

Rs® (FE IR |nTe|BE |

EEETELES, SETHERENsEe
SRIESMER S





              图3-4


弹出“安全警报”窗口，选择“是”按钮。
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出现动态网页面，注意最上面的“地址”栏是以https://开头
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上网过程中每1-2小时要双击运行Tor01120文件夹中“经常运行我”批处理文件（自动排除陷阱服务器），此时ZA防火墙会问“允许curl.exe通过吗？”，点“允许”。此时会弹出1个黑色DOS窗口，排除陷阱服务器后，此黑色DOS窗口会自动关闭。
          图3-5
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第四步：退出
1、 关闭“动态网主页”；
2、 在“自由门6.1版”窗口，选择“退出”；
3、 右键点击屏幕右下角绿色“P”图标，单击鼠标右键，从弹出的菜单里面选择选择“Exit privoxy”退出； 

4、 关闭“SocksCap控制台”；
5、 关闭正在下面任务栏最小化运行的“tor.exe”黑色窗口；
6、 右键点击屏幕右下角黑色“PG2”图标，选择“Exit”退出；
7、 运行清理软件。
 Restor IT补充

针对2006年5月23日的 《 介绍方便的虚拟还原软件：Restor IT3 》两点补充说明：

1．建立永久还原点的空间往往很大，需要几个G，这点没有Ghost好；但是很能方便一些年龄大计算机水平薄弱的同修迅速掌握还原技术（计算机往往需要从装，很费时间；且稳定性好些；便于一些技术好的同修给计算机水平不高但有很迫切上网的同修做好系统）。 

2．开启动态还原点后，如果运行时间长了由于占了大量的空间，计算机这时的运行速度往往减慢；这时只能删除所有的动态还原点，挺麻烦。可以直接关闭该功能。方法是：打开
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（当然开启动态还原功能的好处是可以“全年时时防护，多点备份还原”；个人可根据自己的喜好和习惯而定）
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设置密码，该密码是最多8位数。
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这样每次开机和选择还原点时，系统会要求用户输入密码；千万别忘了密码，没有密码，硬盘拿到别的机器上去都没法打开。呵呵！

关于下载软件的建议

下载软件建议不要用国内的，2005年我从广播听到上面的部门要求大陆内所有下载软件要有记录用户下载的东西和网站的功能；强烈建议不要用flashget ，迅雷，QQ国内软件。

