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一、对病毒的有效防护及AVG杀毒软件简介

目前互联网上病毒变种频繁、传播迅速，甚至有一些病毒会删除一些系统文件等重要文件，所以我们要尽量做好病毒防护，避免其影响我们的工作。目前主要有两类防病毒方法，一种是安装类似MCAFEE的以防为主的杀毒软件，通过一些防护方面的设置，限制病毒的行为；另一类是使用常规的杀毒软件，依靠病毒库的及时更新弥补其对新病毒的防护不足。当然也可以借助Process guard这样的防护软件禁止病毒，其防护能力更为卓著。

不论使用哪种杀毒软件，良好的习惯也非常重要：自己工作的系统和家人的系统分开、及时更新操作系统补丁、安装好防火墙软件、及时升级杀毒软件的病毒库、浏览可信任的安全网站、使用对恶意插件免疫更好的Firefox浏览器、不安装国产软件等，也能够增强对病毒和木马的防护。
Grisoft公司出品的AVG Antivirus 7.5是一款免费的英文杀毒软件，具有免费的病毒码更新，更新速度快、杀毒速度快、占用系统资源小、兼容性好、简单易用等特点。和专业版相比，免费版本无技术支持、无高速下载升级服务器、不支持自定义的计划升级和计划扫描，但是对于一般用户而言，免费版本已经足够使用了（专业版也不含简体中文语言）。软件的最新安装版本下载页面：
http://free.grisoft.com/doc/5390/lng/us/tpl/v5#avg-anti-virus-free
進入后，在页面底部有类似下面的标记处，下载对应的安装程序，找到如下图所示的特征，例如在下图中，“File”栏目下面，有一个下载链接名称为“avg75free_432a861.exe”，单击该连接就可以下载文件了。
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随着版本的变化，avg75free_432a861.exe这个名字会改变，上面的图片里面的版本432a861大约是二零零六年十二月的，二零零七年初的版本已经变为432a904了，下载地址：http://free.grisoft.com/softw/70free/setup/avg75free_432a904.exe，以后版本和下载地址还会改变，大家知道获取方法就知道如何下载了。
AVG软件是一款比较好的免费杀毒软件，虽然没有中文语言显示，但是软件使用并不复杂，缺点是软件不具有排除功能，目前虽然对破网软件不再存在误报的情况，但是如果以后存在误杀情况，除了禁用AVG或安装其它软件之外别无他法。

二、从AVG 7.1版本升级安装
如果机器上安装的是早期的AVG 7.1版本，在下载AVG7.5版本以后，可以直接安装升级到7.5版本，步骤如下：

1. 运行AVG7.5免费版的安装程序
2. 在“Welcome”（欢迎）页面点“Next >”
3. 在“License Agreement on Use of an AVG Free Edition”窗口点“Accept”
4. 在“Select Setup Type”窗口，选择“Repair installation”之后点“Next >”
5. 选择“Restart the computer now”(程序已经自动选择)并点“OK”，在“Installation Complete!”屏幕，从新启动计算机完成安装
三、全新安装AVG 7.5
提示：安装AVG软件之后，推荐立即進行病毒库的更新然后对硬盘做全盘扫描，病毒库的升级步骤见Control Center（控制中心）部份，全盘扫描见Test Center部份的介绍。
安装过程十分简单，一路点击“Next”或“Accept”按钮就可以了。这里详细介绍一下。

执行avg75free_432a861.exe（或其它版本安装程序），在Welcome对话框点击“Next”。
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在第二个对话框点击“Accept”。
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之后就会检测系统，如果出现下面这个对话框，击“Accept”。
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在随后的“Select installation type”对话框中，默认就行，直接点击“Next”按钮。
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在确认用户名和序列号对话框，直接点击“Next”按钮。
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然后就是总结对话框，列出了一些安装的基本参数，点击“Finish”。
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安装完成之后，显示最后的完成对话框，点击“OK”按钮关闭。
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(在安装的最后，是启动杀毒软件的服务项目，可能会报安装程序会访问网络，需要放行)，安装完成后程序就自动启动软件的向导页，可以不必细看，直接点“Next”按钮。
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一共要点六次“Next”按钮，点击最后一个对话框的“Continue”按钮后就会启动Test Center（扫描中心）界面。
下图是AVG的通知栏图标，可以通过鼠标单击调用，各项含义如下：

Launch AVG Control Center ——载入控制中心

Quit AVG Control Center ——退出控制中心

Launch AVG Test Center ——载入扫描中心

Check for Updates ——更新病毒定义
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安装了AVG之后，AVG会随着你的系统启动开始为你提供全面的安全防护。无论你上网浏览网页，还是对本机的文件進行各种操作，都在自动防护的监控“视线”范围内。
四、Test Center（扫描中心）的设置和使用

扫描中心提供了对整个硬盘或指定文件夹的病毒扫描功能，调用方法：

· 在控制中心界面，执行Program—Launch AVG Test Center菜单命令

· 在控制中心界面，单击左侧的“Test Center”按钮（如下右图）

· 「开始」菜单 → 程序 → AVG Free Edition → AVG Free Edition Test Center菜单命令

· 通知栏图标中执行“Launch AVG Test Center”菜单命令

Test Center是软件的扫描主体模块，包含了各种扫描方式。下面是主界面：
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Security status含义是安全状态，这里由于还没有更新病毒库，所以提示一个红色叹号，如果更新了病毒库，就会显示一个绿色的对号。
1、Scan Computer－扫描计算机

如果点击“Scan Computer”大按钮，那么执行的是对整个系统的扫描。AVG 7.5的结果显示界面只显示病毒文件和可疑文件，不再显示所有的文件了，比7.1版本更为简洁。
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如果把窗口最小化，扫描到病毒会会弹出扫描窗口，并会如上图那样显示红色的病毒名称。你可以按Pause按钮暂停扫描或者是按Stop按钮停止扫描。点Pause的时候，扫描会停止，同时Pause的位置会出现一个Continue按钮，按这个Continue按钮会继续扫描。如果点Stop按钮，会如下提示：
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上面对话框中，如果按No按钮就会返回继续扫描，如果点Yes，就会显示清除病毒的提示对话框，包括主要的清除情况：
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OK按钮关闭这个对话框之后，显示结果对话框，下面这个是发现病毒的警告对话框：
[image: image15.png]Threats Found!

Display Test configuration

BRRE
- Seanring Information ———————————————————————
Started: Manually 2007-1-2 22:00:32
Ended: 2007-1-2 22:00:54
Objects scanned: 06
Errors: 0

21|

- Vis stattcs

Theeats: HERRE

Healed: 3
Noved xu?ﬁg?ux BHIARER

Delered: EHEHE H

) o o





如果中断之前没有发现病毒，会提示下面这个扫描中断的提示对话框：
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按 Close 按钮关闭对话框，就会回到扫描结果对话框，关闭上面对话框以后，就回到了 Test Result——扫描结果对话框，这里显示了扫描完的项目的情况，点“Virus results”可以显示所有的病毒情况。选择“Back”按钮后可以回到 Test Center的主对话框。
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如果本次扫描中断，以后再扫描的时候，软件会告诉你还可以接着上次的中断位置继续扫描，这点非常方便。不象很多杀毒软件，这次扫描不完，下次就得从头再来。
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当扫描完毕，如果发现病毒会有相应的报告，并会记入日志之中。软件会自动清除感染文件，在删除之前会在隔离区备份文件。如果在扫描期间没有发现任何病毒，会提示扫描完成的对话框，按Colse按钮关闭即可。
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2、Scan Selected Areas－扫描选定区域

点击Scan Selected Areas可以选择指定的文件夹、驱动器進行扫描，例如想对下载文件夹扫描一下病毒，或者扫描一下移动硬盘和几个特殊的文件夹等。扫描过程同上。
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3、Check for Update检查更新

点击Test Center主界面的第三个按钮Check for Update就可以检查病毒库的更新了，具体更新步骤我们在后面详细的说明。

4、鼠标右键扫描

如果你想对个别文件或文件夹進行扫描，与其它杀毒软件一样，只需要选中该文件或文件夹后，点鼠标右键，选择“Scan with AVG Free”。 结果和报告显示方式与前面相同。
5、Test Center 病毒处理方式
在Test Center界面，点Tests－－Complete Test Settings，打开设置对话框：
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默认的选项是扫描之后清除病毒文件，如果无法清除就删除文件，删除前会在隔离区备份，隔离区位于每个磁盘的根目录，名字为$VAULT$.AVG，如果出现误删除可以在隔离区恢复文件。Selectd Areas Test Settings菜单用于设置对选定区的扫描选项，对话框同Complete Test Settings完全相同。
提示：在全盘扫描的时候，对于加密盘里面的一些信任程序，如果报病毒，在确认软件md5值没有问题的情况下，应属于误报范围。
五、Control Center（控制中心）及设置

控制中心包含了AVG的功能设置模块，在这里可以设置基本的防护参数。调用方式：

· 在Test Center 测试中心界面，执行Program—Launch AVG Control Center命令

· 在Test Center 测试中心界面，单击左侧的“Control Center”按钮

· 执行「开始」菜单 → 程序 → AVG Free Edition →AVG Control Center菜单命令

· 通知栏图标中执行“Launch AVG Control Center”菜单命令
下面就是控制中心的启动画面：
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其中：Anti-Virus――反病毒，如果病毒库没有及时更新或监控关闭都会显示红色惊叹号；

Shell Extensions――右键集成，一般不必设置。
1、Update Manager－更新管理器
及时病毒库是一个重要的内容，这里一定要把AVG设置为自动更新，由软件来自动更新。

1) 自动更新的设置

在控制中心中双击“Update Manager”图标，弹出设置对话框，一般默认即可。
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如果是局域网等需要设置代理的内网用户，可以如下设置代理服务器，在Control Center里选择“Update Manager”，单击“Settings”按钮，弹出设置对话框。默认的是不使用代理服务器“Do not use proxy server”，鼠标单击下拉箭头，选择“Use proxy server”出现设置代理的对话框，在服务器地址输入服务器的地址，例如11.22.33.44，端口处输入端口号。
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2) 联网自动更新

AVG支持两种升级方式：1）上网连接服务器更新；2）自行上网下载升级包本地安装升级。
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单击以后，弹出下面对话框，根据需要选择，如果是本地下载升级文件，只需在升级时点“Folder”進行选择即可。如果连接服务器就点击“internet”，之后就按照AVG的提示就可以很简单的升级了。AVG每天18点前都有新的更新。例如这里是从官方服务器更新，则按下“Internet”按钮。
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开始更新时，如弹出下面对话框，说明网络设置不对，或者无法连接网络，需要检查一下，看看此时能不能正常访问网络，以及防火墙有没有放行avginet.exe这个自动更新程序。
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如果网络可用，并且有新的病毒库，则会弹出类似下面的对话框。点“Update”开始升级。
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升级过程会以進度条显示：
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更新完毕，会弹出下面的成功更新对话框，默认是20多秒后自动关闭。当然可以按“OK”按钮手动关闭这个对话框。
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如果没有可用更新，会提示：
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3) 离线升级
由于AVG的在线升级是增量升级，下载的文件数目较少，因此推荐在线升级。如果计算机无法联网，也可以采用离线升级的方法，缺点是离线升级文件较大，升级文件下载地址：
http://free.grisoft.com/doc/24/lng/us/tpl/v5
在底部的Priority update中，下载所有的后缀为 bin的文件，存放到本地的一个文件夹中，在更新时选择“Folder”，浏览到该文件夹，则AVG会提示如下，单击“Yes”更新即可。这种方法适用于不联网的机器的AVG的升级。

[image: image33.png]|

New Update File was found Do you want to Update your AVG Free Edition nov 7

BRAFEAZLN, BEEHG?
Tes 2 o &





2、Resident Shield－实时监控
对于实时监控，默认设置即可，不建议关闭，如果想临时关闭监控，不复选下图中的第一个选项就可以了，记住以后要打开。On-close scanning选项会扫描下载的文件或局域网上的文件，能够提早检测病毒，不会增加防护强度，但是对增加系统资源消耗，不建议选取。
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如果实时监控程序发现有病毒等威胁存在，会提示类似下面的警告对话框：
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根据需要采取相应的操作就行了。

3、E-mail Scanner－邮件监控
邮件监控提供了对一些邮件客户端软件，例如The BAT!、Microsoft Outlook等的实时监控，如果您不使用这些客户端，可以关闭这个功能节省系统资源。双击控制中心的“E-mail Scanner”图标即可启动邮件监控模块的设置，在对话框中单击“Disable Plugin”可以关闭邮件监控模块，禁用后邮件监控的图标会变为一个红色惊叹号。如果想再次启用邮件监控，可以在控制中心选择邮件监控模块后（此时图标为红色的惊叹号），单击击控制中心底部的“Activate”按钮便可激活这个功能模块。
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4、Scheduler－计划任务（重要）

计划任务关系到病毒库的自动更新，比较重要。在Control Center选择“Scheduler”图标，然后单击底部的“Scheduled Tasks”按钮。弹出设置对话框。
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第一个项目是计划扫描的设置，免费版本只能设置为每天计划扫描，在执行了一遍全盘扫描和开启了实时监控的情况下，每天扫描病毒这一步可以省略掉，即可不设置第一个选项。

第二个计划任务项目是对更新的计划，下面是默认的设置。
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between 8:00 and 9:59意思是在8点和9点之间执行计划更新，一共有12个可以选择的时间段，请根据自己的上网时间设置，请保持这两个选项为默认的选中状态，保证能够及时的更新病毒库。
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5、Virus Vault－病毒隔离区
在控制中心选择Virus Vault以后，在控制中心的底部，可以按Empty Vault按钮清空隔离区。如果按Open按钮就会打开隔离区，在隔离区选择了一个文件以后，可以选择“Restore File(s) as”来恢复这个隔离文件到其它地方。――对于AVG对一些软件误报的情况，可以采取这种方式恢复被隔离的软件。
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六、软件的卸载

控制面板——添加删除程序，找到AVG Free Edition，然后单击“更改删除”按钮，接着会显示卸载选项，移除用户设置和隔离区内文件全选就可以了。之后点Yes按钮。
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随后会显示卸载進度，最后提示启动计算机，点OK按钮前一定要先保存好手头的工作。之后单击“OK”按钮完成卸载。也可以不选择启动计算机，下次启动的时候彻底完成卸载。
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以上是AVG杀毒软件的使用说明，软件使用简单，兼容性好，唯一的缺点就是界面为英文的。当然如果您觉的英文界面不方便，可以用中文的麦咖啡杀毒软件，功能更为强大。
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