制作活动硬盘隐藏加密分区教程（图解）

二零零七年六月十四日
鉴于资料点遍地开花，显得技术同修日益匮乏，更多的同修有必要学习技术和進行技术交流，以真正实现资料点的独立运作。为此，我们将资料点的相关技术按照不同的技术级别和技术类型排序，打包为不同的实用技术包，通过大容量的U盘、SD卡、加密光盘以及活动硬盘在资料点范围内流通，即使不见到技术同修，各个资料点的同修也会根据实用技术包里的教程掌握所需技术，解决遇到的大部分问题，而且進一步自学资料点的实用技术。

实用技术包所依托的是加密了的U盘、SD卡、光盘，尤其是活动硬盘中内藏的隐藏加密分区，可以保存、传递大量的资料，应为技术同修所持有，各地区的技术同修应该联系当地整体修炼环境反观自己，自省自己该担负的责任，培养、带动几个技术型同修，并制作适合于不同级别、不同类型的实用技术包，以点带面的方式，帮助当地的资料点真正实现遍地开花、独立运作。

为此，我们将制作活动硬盘中隐藏加密分区的方法以图解的方式按步骤列出，以便推广。

1、 按标准方式对活动硬盘分区：
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对电脑内的硬盘和活动硬盘分区，完全可以采用电脑的XP操作系统進行，请注意不要采用其他分区软件分区，如下面提到的硬盘分区魔术师PartitionMagic，因为这些软件分区格式化的方式不是标准的，往往不能隐藏，而且在电脑中安装加密的双系统也应是采用标准化的方式分区才行。

下面的图片采用了便携式网络图形图像的方式以减少其大小，若想看清晰的图片，请下载网页上的高清晰图片。

可以将网页上的图片按照文章的目录分别存放在不同的文件夹中，再以XP操作系统自带的幻灯片浏览方式，按照文件夹里图片的序号顺序浏览图片，阅读图片上的说明，即可读懂，也可对照着图片一步一步地操作完成整个过程。

第一步：将活动硬盘象U盘那样插入USB接口，若有自动播放功能，稍后会跳出打开方式选择对话框，单击取消即可。

尔后，右击“我的电脑”，在菜单中单击“管理”。如图1（1）所示。
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图1（1）

第二步：在弹出的“计算机管理”对话框中，单击“磁盘管理”，如图1（2）所示。
　　　　　　　　　　　　　　　　　　　　　　　　　　　图1（2）

第三步：在“计算机管理”的右侧上下两部分，显示了电脑硬盘和活动硬盘的现状。图中绿色的区域就是活动硬盘，显示为74.52GB大小，还没有分区。选择这个区域，如图所示带斜线为被选中，然后右击之，在菜单中单击“新建逻辑驱动器”，如图1（3）所示。
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图1（3）
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第四步：弹出“新建磁盘分区向导”，按照提示操作，单击“下一步”，如图1（4）所示。
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图1（4）　　　　　　　　　　　　　　　图1（5）

第五步：选择“逻辑驱动器”后，单击“下一步”，如图1（5）所示。
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第六步：在“分区大小”的右侧白框内修改或输入分区的大小，再单击“下一步”。
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图1（6）

第七步：选择“指派以下驱动器号”前的小圆圈，单击下拉箭头，在下拉菜单中选中分区磁盘的盘符。也可以默认。

然后单击“下一步”，如图1（7）所示。
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图1（7）
第八步：首先选择“按下面的设置格式化这个磁盘分区”，然后在“文件系统”后选择“NTFS”或其他格式，再次，分配单位大小，选“默认值”，卷标为“新加卷”或其他标志。

接着，选择“执行快速格式化”；

最后单击“下一步”，如图1（8）所示。
图　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　图1（8）
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第九步：在“已选择下来设置”中，开列了上面对第一分区進行的各项设置，若不满意，可以点“上一步”，回到前面的步骤中修改。若同意这样的设置，则单击“完成”，如图1（9）所示，计算机将按照这样的设置進行格式化。

图1（9）
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第十步：在蓝色的“新加卷（I：）”中将显示格式化的速度，十几秒后，格式化完毕，如图1（10）所示。

剩下未分区的部分为绿色，可以从复以上的步骤，将其分区。
图1（10）

图1（11）显示的是活动硬盘分区格式化完毕后的分区详情。
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图1（11）

二、对活动硬盘的分区進行加密及隐藏：

首先下载网页上提供的制作活动硬盘隐藏加密分区的两个必要软件：

1、TrueCrypt 4.2a 简体中文绿色版软件
对电脑自带的硬盘和活动硬盘分区加密，需要采用TrueCrypt 4.2a 简体中文绿色版软件，随附TrueCrypt 4.2a 简体中文绿色版软件供下载。
注意版本，采用这个版本制作的加密磁盘，低版本的TrueCrypt 打不开，如TrueCrypt4.0 简体中文绿色版软件就无法打开加密磁盘。
将TrueCrypt 4.2a 简体中文绿色版压缩文件下载后，解压缩到你存放方便的地方，如操作电脑的桌面。

2．硬盘分区魔术师PartitionMagic 8.0简体中文Windows版
隐藏分区采用硬盘分区魔术师PartitionMagic 8.0简体中文Windows版，这里提供PartitionMagic 8.0简体中文Windows版的下载。

然后，开始制作活动硬盘中隐藏加密分区的关键步骤，分两个阶段進行。

（一）活动硬盘的分区加密：
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第一步：双击“Truecrypt”文件夹，内有九个文件，其中两个带有钥匙的图标文件，双击其中“TrueCrypt Format”文件，启动TrueCrypt 4.2a 简体中文绿色版软件，如图2（1）所示。　　　　　

图2（1）
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第二步：在弹出的“TrueCrypt加密创建向导”对话框中，单击“下一步”，如图2（2）所示。
图2（2）
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第三步：在下一页的“TrueCrypt加密创建向导”对话框中，选定加密卷的位置，若加密的是文件（比如以PRIDISK的方式加密的文件），则应选“选择文件”。这里因加密的是活动硬盘的分区，则单击“选择设备”如图2（3）所示。
图2（3）
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第四步：弹出“选择一个分区或设备”对话框，显示电脑硬盘和活动硬盘分区情况，若欲加密L分区，则选择L。再单击“确定”，如图2（4）所示。

图2（4）　　　　　　　　　　　　　　　
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第五步：在“加密卷位置”下显示所选定的L盘的信息“\Device\Harddisk1\Partition3”，单击“下一步”，如图2（5）所示。

图2（5）
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第六步：在“加密选项”下单击“基准测试”。

图2（6）

第七步：弹出“加密算法基准测试”中，单击“基准测试”，原来空白的窗口中显示各种算法及其速度，如图2（7）所示。
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图2（7）

第八步：选择速度快的算法，然后单击“关闭”，如图2（8）所示。
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　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　图2（8）
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第九步：单击“下一步”，如图2（9）所示。

图2（9）

第十步：单击“下一步”，如图2（10）所示。
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图2（10）
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第十一步：在“加密卷密码”下，输入设定好的密码，并再输入一次密码以确定，然后单击“下一步”，如图2（11）所示。

注意：这个密码一定要记住，并要保密，这是打开隐藏加密分区的核心。

图2（11）
[image: image36.png]EE— EemTREREE,

ShipAm s AR AR &

B b imetanaaait,
SOLBIASANETE. BT LR e =5+ %
AT

FMEERART 20 M FROEBRKR §). BAMTBK
Ees.




第十二步：在“加密卷格式化”下，选择文件系统为“NTFS”，其他默认，单击“格式化”，如图2（12）所示。

图2（12）
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第十三步：单击“是”，進行格式化加密。

图2（13）
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第十四步：显示格式化的速度和格式化需要的时间，如图2（14）所示。

图2（14）
第十五步：单击“确定”，活动硬盘的L分区加密完毕。
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图2（15）
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第十六步：如若还需加密另一个分区，则单击“下一步”，按照以上步骤加密。若不需要加密了，则单击“退出”，并右击任务栏中的钥匙小图标，选择单击“退出”，彻底退出TrueCrypt 4.2a 简体中文绿色版软件。

图2（16）

（二）活动硬盘中加密分区的隐藏

将PartitionMagic 8.0简体中文Windows版下载后，解压缩，双击PQMagic8的安装文件，按提示安装，安装完成后，桌面出现PartitionMagic图标，接着上面的步骤继续：

第十七步：双击桌面上PartitionMagic图标，启动PartitionMagic 8.0简体中文Windows版，如图2（17）所示。
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图2（17）
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第十八步：启动了“PartitionMagic 8.0”主界面，右侧上下两部分显示了电脑硬盘和活动硬盘的详细情况。活动硬盘未加密的两个分区为粉红色；而两个加密分区呈黑色，且提示未格式化。

如果不隐藏加密分区，很容易误操作将加密分区格式化，导致资料损失。所以隐藏加密分区不仅基于安全的需要，也是保护里面的资料。

单击要隐藏的分区，如图2（18）所示

图2（18）

第十九步：右击欲隐藏的加密分区，在菜单中鼠标指到“高级”，然后在子菜单中单击“隐藏分区”，如图2（19）所示。
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图2（19）
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第二十步：单击“确定”，如图2（20）所示。

图2（20）

第二十一步：弹出“警告”对话框，单击“是”，如图2（21）所示。
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图2（21）

第二十二步：对第一个加密分区设置好后，其盘符消失，并且显示“隐藏”字样，但还没有真正隐藏，只是设置，在左侧显示对第一分区的设置操作。要隐藏其他分区，可按照以上步骤進行设置，如图2（22）所示。
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图2（22）

第二十三步：对第二分区進行隐藏设置，如图2（23）所示，在其左侧下方显示设置的两个操作和操作的内容，设置完毕，单击“应用”按钮。
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图2（23）

第二十四步：弹出“应用更改”对话框，单击“是”，如图2（24）所示。

图2（24）
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弹出“过程”显示框，显示操作的速度，如图2（25）所示。

图2（25）

第二十五步：单击“确定”，隐藏操作完成，如图2（26）所示。
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图2（26）

第二十六步：关闭PartitionMagic 8.0，弹出“信息”对话框，单击“确定”，不创建急救修复盘，如图2（27）所示。
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图2（27）

关闭PartitionMagic 8.0等软件后，从新右击“我的电脑”，选择菜单中的“资源管理器”，在“我的电脑”下展开的磁盘中，原来显示的加密分区消失，只显示出未加密的分区，如图2（28）所示，这样，即便是将含有隐藏加密分区的活动硬盘插入别的电脑，也不会显示出活动硬盘里的隐藏加密分区。至此，活动硬盘的隐藏加密分区制作完成。
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图2（28）

三、打开和关闭活动硬盘中隐藏加密分区的方法：

制作完成活动硬盘的隐藏加密分区后，就是使用了。打开隐藏加密分区后，会在电脑中显示“本地磁盘”，对这个磁盘的使用方法与电脑硬盘里的磁盘是一样的。

但是打开活动硬盘中的隐藏加密分区一定采用TrueCrypt 4.2a 简体中文绿色版才行，当然，密码并不储存在制作隐藏加密分区的电脑及其TrueCrypt 4.2a 软件中，所以，只要是随活动硬盘携带TrueCrypt 4.2a，在任何电脑上都能够采用TrueCrypt 4.2a 软件打开隐藏加密分区。

下面就详述打开和关闭活动硬盘中隐藏加密分区的方法。

（一）活动硬盘中隐藏加密分区的打开

第一步：将活动硬盘象U盘那样插入USB接口，若有自动播放功能，稍后会跳出打开方式选择对话框，单击取消即可。
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尔后，打开U盘或活动硬盘或隐藏在任何地方的TrueCrypt绿色软件，双击其中钥匙图标“TrueCrypt”，如图3（1）所示。

图3（1）

说明：在“TrueCrypt”文件夹里两个钥匙图标文件是不同的，“TrueCrypt Format”文件前面加密时采用过，其主要作用就是加密；而打开加密分区需要的是“TrueCrypt”文件，这两个文件的主界面不同。
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第二步：单击“选择设备”，如图3（2）所示。
图3（2）

第三步：在“选择一个分区或设备”中，选择没有盘符的隐藏加密分区，再单击“确定”，如图3（3）所示。
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图3（3）

第四步：双击TrueCrypt　对话框中显示的一个盘符，这个盘符为隐藏加密分区打开后呈现的磁盘盘符，如选择X，就是将X分配给这个隐藏加密分区，使其以“本地磁盘(X:)”显示在电脑中，如图3（4）所示。
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图3（4）

第五步：在密码框中输入密码，若想显示密码，则选择显示密码，然后单击“确定”，如图3（5）所示。
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图3（5）

第六步：密码输入正确后，在“我的电脑”下会显示“本地磁盘（X:）”，在TrueCrypt　对话框中也会显示打开的隐藏加密盘的信息，如图3（6）所示。最小化TrueCrypt主界面。
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图3（6）

（二）活动硬盘的隐藏加密盘的关闭

第一步：在任务栏中双击钥匙小图标，展开TrueCrypt主界面，如图3（7）所示。
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图3（7）

第二步：若只打开了一个隐藏加密盘，可单击“卸载”；若打开了多个隐藏加密盘，则可选择要关闭的隐藏加密盘，再单击“卸载”；若想关闭打开的所有隐藏加密盘，则单击“全部卸载”，如图3（8）所示。
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图3（8）　　　　　　　　　　　　　　　　图3（9）　

第三步：单击“是”，如图3（9）所示。

第四步：在TrueCrypt主界面中原来打开的隐藏加密盘将消失，在“我的电脑”下的那些隐藏加密盘也将退出，关闭TrueCrypt，右击任务栏上的TrueCrypt图标，单击“退出”，最后按照退出U盘的方法退出活动硬盘，就完成了关闭和卸载活动硬盘，如图3（10）所示。
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图3（10）

说明：活动硬盘一定注意使用方法的正确，取下活动硬盘前，务必关闭所有涉及活动硬盘的操作，如复制、粘贴，调用在活动硬盘中的程序、软件。单击任务栏中“安全删除硬件”图标，再单击表示活动硬盘的驱动器，直至跳出“安全地移除硬件”提示，才可拔除活动硬盘的USB插口，否则会损害活动硬盘的分区，使得插入活动硬盘后，电脑读取活动硬盘困难，无法辨认活动硬盘的未加密分区，甚至造成活动硬盘中的隐藏加密分区打不开。

第20页


