单机通过VirtualBox虚拟机实现3G共享上网

考虑3G上网卡驱动程序的不安全性，参照《单机通过VMware虚拟机实现3G共享上网》一文的思路，在VirtualBox虚拟机中安装3G网卡的驱动程序和客服端软件，主机通过共享VirtualBox虚拟机网络实现上网。
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一、安装 VirtualBox软件，创建虚拟系统
1、VirtualBox的当前最新版本为3.0.6，官方下载地址为：
http://download.virtualbox.org/virtualbox/3.0.6/VirtualBox-3.0.6-52128-Win.exe
2、安装VirtualBox-3.0.6-52128-Win.exe，全部采用默认安装。

3、新建虚拟电脑（电脑配置），全部采用默认值创建。

4、创建虚拟系统（硬盘文件），全部采用默认安装。
（下面过程在VirtualBox-3.0.2 和VirtualBox-3.0.6中都成功实现）
二、在虚拟机中安装 3G 网卡驱动程序和客户端软件

1、插入3G网卡，主机系统识别为 USB CD-ROM
特别注意：不要在主机系统中安装3G网卡客户端软件和驱动程序。在主机中识别3G网卡仅仅为了下一步添加USB设备。
2、启动VirtualBox，设置网络和添加USB设备
（1）设置网络：连接方式选择：Host-only Adapter。
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（2）添加USB 设备：将3G网卡作为USB设备添加，如下图。
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3、虚拟机中安装3G网卡

USB设备要被虚拟机使用，首先是被VirtualBox识别并安装驱动程序（系统自带），而且还需要在虚拟机启动完成后，先拔出设备，再插入设备，才能被虚拟系统识别和使用。

由于3G网卡首先被识别为CD-ROM，安装过程中会从新识别为数据卡，因此在虚拟机中3G网卡需要两次安装才能完成。
（1）第一次安装
1）启动虚拟机，在主机中提示发现新硬件（VirtualBox USB），3G网卡被识别为VirtualBox USB。

是否联网时，选择“否，暂时不” 
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VirtualBox USB安装，选择“自动安装软件（推荐）”，点击“下一步”
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2）虚拟机启动完成后，拔掉3G网卡，然后再插入。此时3G网卡会被虚拟机识别为USB CD-ROM，并自动出现安装界面。下图为虚拟机中的界面，点击“安装”。同意许可协议后，选择“完全安装”。
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（说明：如果没有自动出现安装界面，可手动安装。）

3）完成客户端软件安装后，接着安装数据卡驱动。由于此时3G网卡会被从新识别为数据卡（之前被识别为USB CD-ROM），数据卡也会首先在主机系统中被识别为VirtualBox USB，出现安装提示，安装同前面一样：

是否联网时，选择“否，暂时不”。

VirtualBox USB安装时，选择“自动安装软件（推荐）”。
由于数据卡被VirtualBox识别后，需要先拔出网卡，再插入网卡，才能被虚拟机识别，因此上述安装过程中会出现超时错误（实际是找不到数据卡）。
出现“查找硬件超时，你需要手工安装驱动程序”提示时，拔出3G网卡，点击“确定”后，从启虚拟机。
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（2）第二次安装

虚拟机启动完成后，插入3G网卡，仍然被识别为USB CD-ROM，并自动出现安装界面。点击“安装”。同意许可协议后，选择“仅安装数据卡驱动程序”。
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安装完成后，从新启动虚拟机。此时在虚拟机中能够实现上网。
特别注意：虚拟机上网后，无论何时，3G上网卡的客户端程序提示升级时，都不要升级，可能带来安全问题。
（有时安装过程中，可能由于操作不当，当3G网卡转换为数据卡时，总是被主机系统识别，不能为虚拟机识别，导致3G网卡无法在虚拟机中安装，此时可考虑卸载VirtualBox-3.0.6，然后从新安装，再重复上面的过程。硬盘文件*.vid不必从新创建。）
4、获取DNS服务器地址

虚拟机中用3G上网后→开始→运行→cmd→确定→ipconfig /all→最下面的两组数据即为DNS服务器地址。记下这两组数据，后面主机网络设置用。
三、虚拟机网络设置：设置网络共享、关闭防火墙

虚拟机中→开始→控制面板→网络连接→指向“USB-KEY DIAL” 连接，点击鼠标右键→属性→高级。

1、设置网络共享，选择“允许其他网络用户通过此计算机的Internet连接来连接”
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可能跳出来这个提示，别管它，点“确定”就行。
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2、关闭防火墙：点击“设置”，选择“关闭（不推荐）”
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四、主机网络设置：指定主机IP、子网掩码、网关、DNS地址
主机中→开始→控制面板→网络连接→指向连接“VirtualBox Host-Only Network”，按鼠标右键→属性→Internet协议（TCP/IP）→属性，填写主机的IP地址、子网掩码、默认网关、DNS服务器地址，具体数值如下：
IP 地 址：192.168.0.11 

子网掩码：255.255.255.0 

默认网关：192.168.0.1 

DNS服务器地址填写上文获得的DNS服务器地址。
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设置完成后，虚拟机和主机能够同时实现上网。

五、虚拟机中防火墙软件的设置
虚拟机中安装防火墙软件后，需要对软件进行一些设置，否则主机不能上网。

1、ZA防火墙设置（ZA5.5）
以za5.5为例（eTrust_Personal_Firewall5.5.114.exe）。
打开虚拟机里的za→防火墙→主页→高级→选“此计算机是ICS/NAT网关”，本地地址192.168.0.1→确定。
实际使用中，本地地址设置为192.168.0.135也能使用。
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2、COMODO防火墙设置

虚拟机中COMODO防火墙→安全→网络监视器→第5项“禁止并记录”改为“允许并记录”。
六、虚拟机中其它软件的安装
虚拟机中可根据需要安装相应的应用软件。

建议安装防病毒软件（如小红伞等）。

这些软件的安装并不影响网络使用，不在此详述。
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