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介绍：由于各种原因，一部分资料点用户在2014年4月8日后还无法及时转换到新的系统，可能需要继续使用XP系统上网过渡。在微软停止对XP提供支持后，应该更加注重联网XP系统的安全，以下建议和措施可用于过渡时期使用XP上网的电脑。
提醒：以下明慧网和天地行论坛的地址需要破网访问或下载
1、更新XP系统补丁

1）开启自动更新，联网在线更新到最后一次发布的补丁

    将IE浏览器升级到IE8和Windows Media Player播放器更新到11，一般在线自动更新中会包含这些程序。开启自动更新的方法见：

http://www.minghui.org/mh/articles/2011/10/25/248207.html#11102420132-3
2）将IE6升级到IE8
IE8下载地址：
http://download.microsoft.com/download/1/6/1/16174D37-73C1-4F76-A305-902E9D32BAC9/IE8-WindowsXP-x86-CHS.exe 下载后双击安装
升级到IE8后，下载安装IE8的一个重要补丁：
http://download.microsoft.com/download/B/C/4/BC465341-A2D4-4055-95FE-BA79038281FD/IE8-WindowsXP-KB2964358-x86-custom-CHS.exe
对IE8做安全设置http://tiandixing.org/viewtopic.php?f=15&t=122949&start=0 

注意：IE8仍属于不被微软继续支持的版本，而IE9等高版本又不能在XP上安装。所以XP用户不要继续用IE浏览器上网，尤其不要上大陆网站。

开启自动更新，联网在线更新XP的所有补丁，这样即可确保安装了微软为XP最后一次（2014年5月）发布的安全更新补丁。
3）下载安装Adobe Flash Player最新版，并设置“允许Adobe安装更新”（自动更新不需要提醒）
http://download.macromedia.com/pub/flashplayer/current/support/install_flash_player.exe

http://download.macromedia.com/pub/flashplayer/current/support/install_flash_player_ax.exe
[image: image1.png][Adobe Flash Player 13.0 SERBF

"

B

AT

ADOBE’
FLASH® PLAYER

¥ RBEREEIHFIE Flash Player HAHMS.





[image: image2.png][Adobe Flash Player 13.0 SERBF

Flash Player 13.0 ESEseiE

Adobe Flash Player MIS22 EHMESETIES FMAAT, I H M T H3FRES05RMA.

BE:SNENARACER. THES

FAEEH iR

® SV Adobe FTHEH G
SBA R
HAEEER (R





4）所有补丁都更新完毕，关闭自动更新功能
   关闭自动更新的方法为：右键点击“我的电脑”图标--属性--关闭自动更新。同时禁用与自动更新相关的两个服务。使用教程最后的批处理即可达到关闭自动更新服务的目的。

2、开启系统自带防火墙
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运行本教程最后的批处理也同样可以开启系统自带防火墙。
3、安装杀毒软件

   系统需要安装杀毒软件，且要保持能及时更新病毒库。
   微软免费杀毒软件MSE对XP可以支持到2015年7月14日，因此XP系统可继续使用。最新版4.5不能直接安装于XP，旧版4.4可以装，装了4.4后也可以升级到4.5，但XP上使用高版本4.5将不断收到XP过期不安全等提示，MSE本身也会显示为红颜色提醒，但不影响使用和病毒库升级。一般情况下使用4.4就可以了:
MSE 4.4下载地址：http://package.minghui.org/mh/2014/6/1/MSE4.4Install.exe
MSE安装使用教程 http://tiandixing.org/viewtopic.php?f=25&t=74102
4、使用火狐浏览器上网

   前面我们已经对IE升级和打好各种补丁、做好安全设置，但仍不建议继续使用IE上网，因为IE8已经不被微软继续支持，而IE9等高版本又不能在XP上安装。所以建议学会使用火狐（Firefox）浏览器上网，并开启火狐自动升级功能。平时除了用火狐破网访问明慧网等少数注重安全的网站外，不要上其它安全性未知的网站，包括一些海外网站。
 火狐便携版下载：http://tiandixing.org/viewtopic.php?f=15&t=143392 
1）设置火狐自动升级：打开火狐，依次打开：工具--选项--高级--更新--勾选“自动安装更新”，确定。每隔一段，当你用火狐上网时会收到升级提示，按提示升级即可，升级完关闭火狐，再次打开火狐即可完成更新。
2）设置自由门打开火狐浏览器图解：

    自由门接通后原来是打开IE浏览器，现在首先要设置成打开火狐。假设火狐位于C:\FirefoxPortableESR文件夹，如果在其它位置也没关系，方法是相同的。[image: image5.png]BELH ()
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上图是把下载的火狐便携版压缩包解压缩C:\FirefoxPortableESR文件，打开火狐，提前检查（设置）好火狐代理为自由门代理127.0.0.1:8580，然后打开自由门做好如下设置：
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关闭自由门，再次启动自由门则会打开火狐，看到动态网出现后，剩下的就和过去使用IE基本一样了。

3）设置无界配合火狐浏览器图解：

    无界还不能像自由门那样设置成自动打开火狐浏览器，需要先启动无界一次按下图②设置好后退出无界，再次打开无界，接通后再打开火狐，并将火狐代理切换为无界浏览代理127.0.0.1:9666，地址栏输入动态网网址www.dongtaiwang.com 回车，打开动态网首页，剩下的也和使用IE一样了。
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参考：使用火狐浏览器加破网软件破网的图解说明

http://minghui.org/mh/articles/2012/10/16/264106.html#121015231631-2
5、禁止自动运行USB设备和光盘上的文件

   防止U盘、移动硬盘、mp3、读卡器等USB设备传播病毒。打开无影无踪，点左侧“系统安全”，鼠标点最上面那个框，如下图，看到所有都打勾就行了。
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如果没有安装无影无踪，请下载安装 http://pkg2.minghui.org/mh/2010/6/21/wywz50.rar
6、增加一款路由器上网

   通过有线或无线路由器上网能增加一定的安全性。一般家庭使用路由器共享上网比较普遍，路由器可让家人的不同电脑、手机或平板电脑同时上网，互不干扰。尽量购买海外品牌的路由器。无线路由器安全设置参考：http://pkg2.minghui.org/mh/2014/2/25/router1310311.rar
7、做好干净系统备份

   以防万一中毒能及时恢复。
8、避免长时间开机联网

装有XP系统的旧电脑仅在需要联网用时开启，用完立刻关闭，避免图方便而长时间开机联网。也有用户硬件配置还暂时无法满足新系统的最低要求，使用XP每次上网时间很少，绝大多数时间处于断网状态，做好必要的安全防护，也没有太大问题，不用太担心安全问题，请及时关注天地行论坛推出新系统方案，等条件成熟再更换系统或硬件。
   除了以上必要的安全措施，保持个人良好的上网习惯和电脑使用习惯也很关键，破网的电脑不运行任何安全性未知的程序，尤其是大陆软件，使用电脑上网要保持正念正行，不受不良网站的干扰。有关XP系统的安全维护以及系统和硬件更换问题请到天地行论坛交流。

教您快速学会使用天地行论坛http://tiandixing.org/viewtopic.php?f=29&t=9403&start=0
----------------------------------------------------------------------------------------------------
9、可选安全措施

以下方法在一定程度上能提升XP的防御能力，但因操作使用有一定难度，并不一定适合所有人，请酌情选用：
· 安装微软漏洞防御工具EMET

   EMET可以有效抵御系统漏洞带来的威胁，推荐XP系统安装。但由于需要先装net4.0组件加上补丁，总体硬盘空间占用大约需要1G。
   安装使用教程 http://tiandixing.org/viewtopic.php?f=25&t=75728

· 安装防火墙

    可选的防火墙软件有ZoneAlarm、Comodo 3.14、Outpost Security Suite Free、Outpost Pro、LNS等。防火墙在“系统安全版---常用软件及教程索引”可以找到：

http://tiandixing.org/viewtopic.php?f=25&t=1868
    使用防火墙对部分用户可能有难度，对于无法判断防火墙提示的用户，根据用户情况选用和设置以上防火墙的适当规则，注意安全与易用兼顾。
· 使用受限用户（非管理员帐号）登录和使用电脑。

   受限帐户使用基础教程 http://minghui.org/mh/articles/2010/8/12/228223.html

· 配置一定的安全策略

   配置软件策略（安全防护——软件限制策略使用教程）：
   http://tiandixing.org/viewtopic.php?f=25&t=97648

提醒：以上明慧网和天地行论坛的地址需要破网访问或下载
附：XP安全设置批处理

    将以下蓝色文字拷贝粘贴到新建的一个文本文件，保存，改文件名为XP安全设置.bat    

双击运行。受限用户登录的则需要以管理员身份登录后运行该批处理。
@echo off

PUSHD %~dp0

color 0a
echo .>%windir%\test.txt

if exist %windir%\test.txt (

    del /f /q /a %windir%\test.txt>nul 2>nul

) else (

    cls

    echo.

    echo    请以管理员身份登录运行本批处理
    echo    或临时禁用阻挡了本安装程序的安全类软件,如:HIPS软件

    echo    按任意键退出...

    pause>nul

    exit

)
echo 禁用服务

sc stop wuauserv

sc config wuauserv start= disable

sc stop BITS

sc config BITS start= disable
::以上四条表示禁用XP自动更新服务

sc stop Dnscache

sc config Dnscache start= disabled

sc stop ShellHWDetection

sc config ShellHWDetection start= disabled

sc stop ERSvc

sc config ERSvc start= disabled

sc stop helpsvc

sc config helpsvc start= disabled

sc stop ImapiService

sc config ImapiService start= disabled

sc stop mnmsrvc

sc config mnmsrvc start= disabled

sc stop seclogon

sc config seclogon start= disabled

sc stop srservice

sc config srservice start= disabled

sc stop stisvc

sc config stisvc start= disabled

sc stop TermService

sc config TermService start= disabled

sc stop VSS

sc config VSS start= disabled

sc stop wscsvc

sc config wscsvc start= disabled

echo 开启XP自带防火墙

sc start Sharedaccess

sc config Sharedaccess start= AUTO

netsh firewall reset

netsh firewall set opmode enable disable

netsh firewall set icmpsetting 8 disable

netsh firewall set multicastbroadcastresponse disable

netsh firewall set notifications disable

netsh firewall delete allowedprogram %windir%\system32\sessmgr.exe all
if exist "%ProgramFiles%\Microsoft Security Client\MsMpEng.exe" (
goto setup

) else (
goto end

cls

echo.
echo 设置完毕…
ping -n 4 127.1 >nul

exit
)

:setup

echo 如果已经安装过MSE则设置MSE每12小时检查更新
echo HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Microsoft Antimalware\Signature Updates [1 7 17] >regset.ini

regini regset.ini

@del /q /f regset.ini

reg add "hklm\SOFTWARE\Microsoft\Microsoft Antimalware\Signature Updates" /v "SignatureUpdateInterval" /T REG_DWORD /D 12 /F

::数字12表示每隔12小时检查更新
:end
cls

echo.
echo 设置完毕…
ping -n 4 127.1 >nul

exit
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