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一、EMET介绍
    微软发布的免费安全工具EMET全称Enhanced Mitigation Experience Toolkit， 是借助Windows系统本身的防御机制来阻止病毒或木马对各类软件和系统漏洞的利用，其防御手段使得病毒或木马，或者带毒网站利用软件或系统漏洞的难度大大提高。EMET本身不是杀毒软件或防火墙，不能代替防火墙和杀毒软件，它只是利用CPU硬件的某些功能，“激活”了Windows系统内置的能力，可以看作是对Windows系统的一种安全加固工具，尤其适合Win7以上系统。对XP系统的保护（只有数据执行保护DEP一项）不如对Win7那样全面，但也能起到一定防护作用。
    EMET目前只有英文版，没有中文，不过它的安装、设置十分简便，即便是英文也不影响我们的使用。按默认步骤安装完毕，EMET是在后台默默起着保护作用。程序自己推荐的规则已经足够，包含了绝大多数需要保护的程序。
    支持系统：XP/2003/2008/2012/7/8/8.1（32/64）所有版本
二、EMET下载 
下载页面（英文）： http://technet.microsoft.com/en-us/security/jj653751 （破网访问）
目前下载的是4.1 Update 1（EMET4.1的升级版）
下载地址（破网下载，大约8.4M）：
http://download.microsoft.com/download/7/A/A/7AA570E7-92DF-4C28-BE12-E72831797666/EMET%20Setup.msi
安装EMET之前需要先安装Microsoft .NET Framework 4.0，系统如果缺少，安装程序会出现如下提示：
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选No 然后自行下载安装Microsoft .NET Framework 4.0（无需破网）：

http://download.microsoft.com/download/9/5/A/95A9616B-7A37-4AF6-BC36-D6EA96C8DAAE/dotNetFx40_Full_x86_x64.exe （~48MB）

三、EMET安装

注意：安装前请暂时关闭其它防护软件，安装设置完毕再恢复防护软件。EMET安装路径都带版本号，将来的版本很可能也是这样，它会建一个带版本号的目录，由于不能自动升级，所以最好先卸载低版本再装新版。用高版本覆盖也可以，覆盖安装时注意一定要选择旧版的安装目录。比如现在已经装了4.1版，它的安装目录如下，将来更高版本也选择这个目录之下即可。
32位系统是在C:\Program Files\EMET 4.1
64位系统是在C:\Program Files (x86)\EMET 4.1
1、首先安装Microsoft .NET Framework 4.0，界面如下：
[image: image2.png]icrosoft . NET Framevork 4 ZEER

=10l
ET Framevork ¢ HEER n
WEERARR LR, i
T et
MICROSOFT $k ¢ 1368 o o A1 3% E|
7T MICROSOFT WINDOWS #{F % 4ff) MICROSOFT .NeT |
=T
T o
TR

ESESE 0 5%
B0 54

FED Lk




按提示進行下去直到安装完毕。
2、安装EMET

    无论XP还是win7安装EMET的过程基本一样，双击EMET Setup.msi开始安装，这个安装文件不要删除，保存在电脑中，建议拷贝到C:\Windows（或其它C盘目录下），因为有时启动EMET会出现如下过程，会让你提供EMET Setup.msi的位置。

[image: image3.png]



[image: image4.png]‘Welcome to the EMET 4.1 Update 1 Setup Wizard D N

The installer wil uide you thaugh the steps recuired toinstal the Enhanced Mitigation Experence.
Toolkit on your corpue.

WARNING: This compulterprogram i prtected by copyrightlaw and rtematinal ralies.
Unsuthorzed duplcation o stibuton of ths progtam, o any porton of i, may result in severe civi
orciminal penalies, and wil be prosecutec o the masim.m et possible under the low.

Corcel <k | [CCRY]




[image: image5.png]Select Installation Folder

(e[
i,

The insaller il install EMET 4.1 Update T to the folowing folder

Toinstalin this flder, cick "Ne". To nstall 1o a dierent folder, ente it below o cick "Browse".

XP, 2(URGEEFEMIEE  BRARKFEZN
Folder pra

[F-Progren FiTes\EHET 4 1 Browse.
Disk Cost
[e:\Progren Files o) BHET 4.1

T GAMFIRIRIEMIEE

BRERHATREAREEREE , HIESEE
conel | <tk




[image: image6.png]=1l

License Agreement P,

Fleass take 3 moment 1o read the license agreement now. If you sccept the tems below, cick
Agee”, then"Ne”. Otherwise click "Cancel”.

MICROSOFT SOFTWARE LicEsE TERMS E|
[MICROSOFT ENHANCED MITIGATION EXPERIENCE TOOLKIT (EMET) 4.1

[These license terms are an agreement between Microsoft Corporation (or
based on where you live, one of ts affiiates) and you. Please read ther.
[They apply to the software named above, which includes the media on which
[vou received it if any. The terms also apply to any Microsoft

" IDoMNot Agies © idged

Cancel <Back [{E29)





[image: image7.png]& EMET 4.1 Update 1

Confirm Installation

The installe is ready to nstall EMET 4.1 Update 1 on your compute.

Clck "Nest"to stat the nstalation,





[image: image8.png]Enhanced Mitigation Experience Tookit

EMET Configuration Wizard [ &i% , FR@EESES

» Reset existing application configuration settings

 Add protections for Intemet Explorer, WordPad, Microsoft Office, Adobe Acrobat and Reader, and Oracle Java
 Add Certficate Trust rules for Microsoft and other popuiar onine services (Twitter, Facebook and Yahoo!)
« Enable Reporting through Windows Event Log, Tray Icon, and Early Warning Program

@ cotone v s

EMET Privacy Statement

Finish





[image: image9.png]=521 3
Installation Complete P,

EMET 41 Update 1 has been sucoessfuly instaled,

Clck "Clase" o exit.

Flease use Windows Update to check for any ciical updates to the NET Framework.

= o |FCE=T




EMET安装完毕就不用管了，它是在背后静默起保护作用。使用IE上网时，偶尔会在右下角系统栏驻留图标出现一个英文界面的提示，也不用管。

程序在右下角有一个驻留图标如下（進程为EMET_Agent.exe）
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右键点开，选Open EMET可以打开主程序界面。但有的系统可能打不开且有权限不够的提示：
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点OK可忽略该提示，从程序菜单打开。
XP系统注意（如没遇到则不管）：如果是在XP系统安装，安装到最后可能会出现如下错误提示：
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出错可能跟XP系统精简或优化有关，把下面绿色文字保存成 修复注册.bat 双击运行，之后再双击EMET Setup.msi安装EMET
regsvr32 urlmon.dll /s

regsvr32 Oleaut32.dll /s

regsvr32 ole32.dll /s

regsvr32 Actxprxy.dll /s

regsvr32 Shell32.dll /s 

regsvr32 Shdocvw.dll /s

regsvr32 Mshtml.dll /s

regsvr32 Browseui.dll /s

regsvr32 Scrrun.dll /s

regsvr32 Vbscript.dll /s

regsvr32 jscript.dll /s
XP系统安装EMET 5.0以上版本也可能会遇到如下问题（5.0正式版目前还未发布，早先发布过一个技术预览版用于测试，但现在已经不能直接下载到了）。
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点OK，可以成功安装但不能保存新添加的设置，所以对XP如遇到这种情况，需先装低版本4.x，再用高版本覆盖安装，安装位置选在旧版4.1的目录。
四、手动添加或去除一个程序
   需要注意：一个受EMET保护的程序也可能出现某些兼容性问题，可能会导致该程序运行异常。如果出现异常，可以去掉该程序。

启动EMET：

    右键点开右下角图标，选Open EMET，可以打开主程序界面。但有的系统可能打不开，且有权限不够的提示：
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都不必管，点OK可忽略该提示，直接从开始--程序菜单打开：

Win7下打开：开始-（所有）程序----Enhanced Mitigation Experience Toolkit---- EMET GUI
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XP下打开：
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Win7下的主界面如下：
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XP下的界面如下（由于EMET对XP的保护有限，所以界面有差别）：
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    EMET默认推荐的规则已经足够，包含了绝大多数需要保护的程序，因此基本不需要单独来设置了：

[image: image21.png]Mitigations
Al [ memory | Rop | other

HIANZEIFES ][ Fnd Clear

Applame )/ [sEHOP |NullPage [Heapspray [EAF  |BottomUpA... v |LoadLib |MemProt | Caller SimExecFlow | StackPivot

» [Acrobatexe
AcroRd32.exe
EXCEL.EXE
iexplore.exe
INFOPATH.EXE
java.exe
java.exe
javaw.exe
javaw.exe
javaws.exe
javaws.exe
LYNC.EXE
MSACCESS.EXE
MSPUB.EXE
OIS.EXE
OUTLOOK.EXE
POWERPNT.EXE
PPTVIEW.EXE
VISIO.EXE
VPREVIEW.EXE
WINWORD.EXE
wordpad.exe





1、按程序的绝对路径添加

以添加Flash Player主程序为例：

32位系统程序位置是在 C:\WINDOWS\system32\Macromed\Flash\
64位系统是在 C:\WINDOWS\system32\Macromed\Flash\ 和 C:\Windows\SysWOW64\Macromed\Flash\ 

（注意：64位系统下，受保护程序的安装路径可能分为C:\Program Files (x86)和C:\Program Files两种）
    由于Flash Player的更新非常频繁，且主程序带版本号，导致升级后原来在EMET下的设置失效（程序变成灰色斜体），所以每次Flash Player升级后都得从新添加一遍它的主程序，这是很不方便的地方。
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设置完，退出EMET时会遇到如下提示，点OK即可。
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这个提示也不用管，点OK即可。意思是EMET设置改变了，需要重新启动受保护的那些程序。

2、按文件夹通配符添加一个程序

    EMET4.x支持文件夹通配符，但不支持文件名通配符。可以采用单个文件名或通配符路径设置一条规则，比如，firefox.exe 或 *\App\Firefox\firefox.exe都是允许的。下图以添加火狐主程序firefox.exe为例：
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五、已知问题
1、多版打印6.2
如果win732位系统加入保护word2003后，多版打印6.2的加载会有问题，打开word2003也会出错。xp和win7 64下没问题。
2、多版打印7.1
多版打印7.1与word 2007搭配，目前没有发现问题。如果win7 64位系统加入保护word2003，打开word也会出错，解决如下图，去掉第一个保护项目DEP：
[image: image29.png]Miugations

|| Cear |

Find

Al | Memory | RoP | other

BEEEEEEEEEEE

Loadlb M

mmmmmmmmmmmmm
ERESIEEISR R N SR
2

BEEEEEEEEEEE

&

4SSN SSSSSE S

2

MMMMMMMMMMMMM

Nulk

WEMMMMMMMMMM_M
o
@

I @

1, mmm?m g31
PRI -l G
BEoZEEfeEles
§EZEBEFE[EE





3、火狐
论坛发布的FirefoxPortableESR 24.x不要勾选以下5个项目，否则可能无法退出火狐進程。
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官方版Firefox 29.x不要勾选的以下Caller项目，否则可能无法退出火狐進程。
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4、安装EMET后，受限账户下，WYWZ不能以计算机管理员身份直接运行

    如果遇到安装EMET后系统某些程序出现启动或使用异常，请取消对这个程序的保护。

附：批处理添加或去除一个程序(选看)
· 添加批处理

以添加firefox.exe为例，红色部分可替换为其它程序。
将下面颜色文字保存为 设置程序.bat 请暂时关闭防护软件（comodo，ZA，macfee等），设置完毕再恢复防护软件。XP系统下直接双击运行，Win7系统下右键点设置程序.bat选择“以管理员身份运行”。

@echo off

PUSHD %~dp0

if %PROCESSOR_ARCHITECTURE% == x86 (

goto 32bit

) else (

goto 64bit

)

echo .>%windir%\test.txt

if exist %windir%\test.txt (

    del /f /q /a %windir%\test.txt>nul 2>nul

) else (

    cls

    echo.

    echo   请右键以管理员身份来运行本程序

    echo   按任意键退出

    pause>nul

    exit

)

:32bit

c:

cd "C:\Program Files\EMET 5.0"
   ::上面需要修改为EMET的实际安装路径

::设置保护火狐

emet_conf.exe --set "firefox.exe"

echo.

pause>nul|echo 设置完毕 正在退出 .....

ping -n 3 127.1 >nul

exit

:64bit

c:

cd "C:\Program Files (x86)\EMET 5.0"
    ::上面需要修改为EMET的实际安装路径

::设置保护火狐

emet_conf.exe --set "firefox.exe"

echo.

pause>nul|echo 设置完毕 正在退出 .....

ping -n 3 127.1 >nul

exit
· 去除批处理
    以去除对word的保护为例，红色部分可替换为其它程序或带程序的路径。

将下面颜色文字保存为 去除程序.bat 请暂时关闭防护软件（comodo，ZA，macfee等），设置完毕再恢复防护软件。XP系统下直接双击运行，Win7系统下右键点 去除程序.bat选择“以管理员身份运行”。
@echo off

PUSHD %~dp0

if %PROCESSOR_ARCHITECTURE% == x86 (

goto 32bit

) else (

goto 64bit

)

echo .>%windir%\test.txt

if exist %windir%\test.txt (

    del /f /q /a %windir%\test.txt>nul 2>nul

) else (

    cls

    echo.

    echo   请右键以管理员身份来运行本程序

    echo   按任意键退出

    pause>nul

    exit

)

:32bit

C:

cd "C:\Program Files\EMET 5"

::上面需要修改为EMET的实际安装路径

::去除对word的保护

emet_conf.exe --delete "*\OFFICE1*\WINWORD.EXE"

echo.

pause>nul|echo 设置完毕 正在退出 .....

ping -n 3 127.1 >nul

exit

:64bit

C:

cd "C:\Program Files (x86)\EMET 5.0"

::上面需要修改为EMET的实际安装路径

::去除对word的保护

emet_conf.exe --delete "*\OFFICE1*\WINWORD.EXE "

echo.

pause>nul|echo 设置完毕 正在退出 .....

ping -n 3 127.1 >nul

exit
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