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前言：本教程以PGP、TrueCrypt、BitLocker几个加密软件为例讲解如何安全使用。其实不论哪种加密软件都存在这样的安全风险。有些攻击方式即使使用这些软件全盘加密也防不住，所以建议所有用户都要按照这个教程来设置。例如通过火线攻击，可在不到几分钟内自动解开锁屏的电脑，打开一切当时解密的加密卷、得到加密卷密码，并安装远程控制工具，然后再锁住屏幕，用户几分钟后回来，什么也察觉不到。这样的攻击方式已有好些成熟的商业和开源软件可以实现，所以一定要引起大家的注意。
加密软件目前快速有效的破解方法是想办法截获密码或解密密钥。攻击途径基本上有如下几种：
1、 针对计算机种植病毒或者木马，截获加密密码。
2、 火线攻击（DMA attack）。火线接口可直接读、写电脑内存，电脑锁住屏幕时，攻击者可从Firewire接口（火线接口）或Thunderbolt接口（雷电接口，苹果笔记本使用较多）直接读写内存，获取密码或解密密钥。即使电脑没有自带这些接口，但只要有PCMCIA、PCI、ExpressCard、FireWire、Thunderbolt这些扩展口或接口之一，攻击者一旦插入火线或插入相应的扩展卡，就可使操作系统自动激活火线驱动从而在几分钟内完成攻击。
3、 通过内存转储文件、休眠文件得出解密钥匙。
4、 冷冻计算机内存，在电脑关机后也能从内存中得出解密钥匙。
针对攻击实施的防范对策如下：
1、不下载、运行来历不明的软件，不随便打开邮件的附件程序和文档，不浏览未知安全的网站，安装可信任的杀毒软件和防火墙。
2、加密时设置足够复杂的密码，并且不要用容易猜解到的特征字串作为密码。可以使用加密嵌套，例如在一个虚拟加密分区内再创建一个加密卷，在内嵌的加密卷内存放更为隐秘的信息或者不常使用的机密文件。加密卷不使用时应该正常卸载后退出加密软件。
3、对系统登录账户设置密码，并且设置待机恢复时需要密码。
4、电脑不使用时，建议正常关闭计算机，而不是锁屏或休眠。因火线攻击只有在电脑开机时（比如锁屏时）才能做。所以平时关闭计算机而不锁屏及休眠就可杜绝火线攻击、通过休眠文件攻击及冷冻内存攻击。如果正在使用电脑时有攻击者闯入，可以直接拔掉计算机电源。
5、禁用内存转储功能。开始菜单——计算机——右键——属性（或者桌面——计算机——右键——属性）按下图操作禁止内存转储。
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6、禁用系统休眠功能。以管理员身份运行命令提示符，之后输入powercfg -H OFF 即可禁用休眠。是凡电脑休眠过，休眠文件会长期的保存，所以单单禁用休眠功能还不够，建议用wywz（无影无踪）或者类似的隐私擦除软件擦除系统盘的未用空间。
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Win7/8系统还需要在组策略中关闭混合休眠功能（只有专业版、旗舰版和企业版系统中才有组策略功能，如果系统不带组策略功能，可以导入附录中提供的注册表文件达到同样的效果）
开始——运行——gpedit.msc （或者开始——搜索框中输入——gpedit.msc）
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计算机配置——管理模板——系统——电源管理——睡眠设置，按下图设置即可。
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7、禁用火线接口
Windows系统禁用火线接口的步骤
在组策略中，计算机配置——管理模板——系统——设备安装——设备安装限制
允许管理员忽略设备安装限制策略——已禁用
允许安装与下列设备 ID 相匹配的设备——已禁用
阻止安装与下列任何设备 ID 相匹配的设备——已启用——显示——依次填入{d48179be-ec20-11d1-b6b8-00c04fa372a7}和PCI\CC_0C0A ——确定 
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如果 Windows 系统已经安装了 1394 sbp2 的相关设备，要防范此问题应该先到“设备管理器”中在此设备上单击鼠标右键选择“卸载”，然后再做上面的相关组策略设置。
Linux系统禁用火线接口的步骤
可运行以下命令关闭火线：
cat > /tmp/modprobe.d_blacklist <<EOF
# 禁止自动加载ohci1394模块
blacklist ohci1394
blacklist sbp2
blacklist dv1394
blacklist raw1394
blacklist video1394
blacklist firewire-ohci
blacklist firewire-sbp2
# 禁止手工加载ohci1394模块
install ohci1394 false
# 如果加载了ohci1394模块，强制禁止physical DMA support，好像是有关自动数据传输
options ohci1394 phys_dma=0
EOF
sudo sh -c '/sbin/rmmod ohci1394; cat /tmp/modprobe.d_blacklist >> /etc/modprobe.d/blacklist; update-initramfs -u'
看到提示输入密码时要输入root密码（ubuntu用户一般是输入自己密码）。
Mac OS X系统禁用火线接口的步骤
如果您使用的是低于OS X Lion 10.7.2版本的操作系统，建议您升级操作系统。因为使用OS X Lion 10.7.2或更高的版本，系统会在锁屏，未登录，快速用户切换操作等情况下保护您免受DMA攻击。
尽管OS X Lion v10.7.2以后，安全性有了大幅提升。但由于DMA漏洞本身的特性，“用户在登陆后，未锁屏”的情况下，如果条件具备，依然有被DMA攻击的可能。
抵御DMA攻击比较全面，彻底的方法是设置固件密码。设置方法如下：
如果您的系统是Mac OS X Lion 10.7或更高的版本，请使用以下方法：
①开启计算机，在“当”的一声后，迅速按住option键不放。在弹出启动盘选择界面后松开option键。
②选择Recovery盘，回车后進入系统恢复模式。按下图操作，选择“Firmware Password Utility”：
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③ 以下是Firmware Password Utility的运行界面(根据操作系统版本的不同，程序界面会稍有差异)。在Password:下输入想要设置的固件密码，在Verify:下再次输入一次密码作为验证。然后点击OK完成设置。
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④从新启动计算机。
如果您的系统是Mac OS X Lion 10.7以前的版本，请使用以下方法：
①开机后，插入Mac OS X DVD光盘。
②在DVD的Applications/Utilities目录下找到“Firmware Password Utility”应用。双击运行。
③程序提示需要管理员身份验证。点击“输入密码”并输入管理员密码。然后進入程序界面。
④后续操作与上面第③步一致。
（此方法，同样适用于Mac OS X Lion 10.7或更高的版本）
注意：在设置了固件密码后，从外置设备启动系统时（如U盘启动等）需要输入固件密码才能启动。
8、针对加密软件本身的额外安全设置
目前的情况，TrueCrypt加密软件建议使用7.1a这个版本。
TrueCrypt需要做的额外如下设置：设置——参数选择——勾选如下图所示
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自动卸载加密卷的时间请根据自己的情况合理设置，不能太小也不建议太大。如果时间设置太小时间到了加密卷就会卸载，频繁的卸载也许会影响自己的正常使用。
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BitLocker是win7/8系统自带的加密功能，还是在组策略中设置，按照下图设置加密算法使用AES 256（系统默认加密算法是AES 128）
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PGP加密软件选项——磁盘 按照下图勾选设置
[image: image14.png]# PGP Desktop

e EE® 50 IED BAO ABO

w0 |=w | xE|

=3 ILéé%
[ PGPRERENH

[ P ireRaET R
T W EERRERHO)
U R
T R R AL )

| i

RO SN L e oD oz 7o
TR e e
fle o

mEH0: B =

i E L windows EITE
¥ mErcrHEETEISRE
¥ Tk





在创建虚拟磁盘的时候，可以按照下图勾选（不活动时卸载时间根据个人情况设置一个合适值）
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如果不需要使用1394接口也可以在电脑的BIOS或UEFI中关闭。下面以部分机型为例说明关闭的步骤。
HP 电脑在Advanced——Onboard 1394 选择后回车，选择Disabled ，按F10，选择退出且保存更改”（Exit Saving Changes）
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Dell 电脑开机时按F2進入BIOS后如下图选择 PC Card and 1394 选择OFF
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微星主板UEFI中禁用1394，选择settings
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华硕主板UEFI中关闭1394
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选择Onboard Devices Configuration（板载设备配置）進入后找到1394选择关闭
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技嘉主板UEFI的板载设备选择在下图位置
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只有板载设备中有1394接口，才可以在BIOS或者UEFI中找到其设置项，如果没有这些接口相应的也就不会有它们的设置项。也会有部分机型带有1394接口但在bios中没有提供关闭的选项。
1394接口如下图所示：
[image: image26.jpg]



雷电接口如下图：
[image: image27.jpg]MagSaferB8ifil  FireWireXX&  SDXCif-<#%





[image: image28.jpg]



附：win7、win8系统组策略设置注册表文件（注册表设置内容并不适用于xp系统）
请下载附件gpedit_reg.zip，解压后得到 gpedit.reg，双击导入即可完成禁用火线的组策略设置。


