如何防止在中国大陆上网
直接连接被邪党封锁的海外网站

二零一四年十月
【适用环境】
操作系统：Windows XP/7/8/9/...（32/64位）及以上等操作系统

浏览器：Internet Explorer(IE) 6/7/8/9/10/11/...、Firefox浏览器

网络协议：IPV4、IPV6
【软件用途】
有时会在没有使用翻墙软件（也称破网软件）加密的情况下，点击了被邪党封锁的海外网站链接，比如退出翻墙软件后没有关闭打开的网页，这时又点击了已打开页面中的链接，这种情况就可能发生。

本程序中包含了一个已经整理好的hosts文件，添加了目前绝大部份被邪党封锁的海外网站网址，程序可自动完成替换系统hosts文件的步骤，从而避免这个风险。
【安全说明】
适合加密系统环境下或者不介意公开系统环境包含敏感信息的情况下使用，因为处理后的“hosts”文件中含有被封锁网站的网址信息。如果不想在系统中留下这些信息，请参考“使用方法”中的第4点。
【使用方法】
1、解压缩HostsEdit.rar文件（注意：要先解压缩该文件，不解压直接运行会提示出错），双击运行其中的“HostsEdit.exe”可执行文件。如果有安全提示时，点击允许运行即可。

2、点击“防止直连”按钮，当下面的信息提示中有“成功”字样时，则表明设置成功。

3、如果提示“防止直连”失败，则可能是部分安全防护软件阻挡了这个修改操作，请参考下面说明。
4、防止直连所用的文件（Hosts.txt）中包含被封锁海外网站的网址，如果破网后不想在系统中留下这些信息，可以点击“恢复直连”按钮，即可恢复为系统默认状态。
对于有这样需求的用户也可以这样做：开机后点击“防止直连”按钮，防止误操作直连了被封网站；然后在关机前点击“恢复直连”按钮，恢复系统默认设置。这样在系统中就没有遗留被封网站的网址信息了。
5、如果安装有小红伞2012以后版本的杀毒软件，请在应用此工具前暂停小红伞的保护，否则它会禁止hosts主机文件被修改。如有其它安全防护软件提示修改hosts文件，请允许即可。
以小红伞为例操作图示如下：
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选择附加程序——配置
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设置为专家模式，在安全选项中去掉防止windows主机文件更改的勾选，点击应用，不用关闭这个窗口，在更改完hosts文件后，再次勾选防止windows主机文件更改，点击确定即可。
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（小红伞英文版本图示）
6、因为此程序需要修改系统中的hosts主机文件，关系到系统安全，一些系统安全防护软件可能会报警。下面是Microsoft Security Essentials（MSE）出现的警告信息，点击下面的应用操作即可。
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7、更改hosts文件后，如果使用大蜘蛛扫描器（Dr.Web CureIt!）扫描系统，提示hosts文件被修改，询问是否恢复到标准状态，选择否即可。因为此并非病毒恶意修改，所以可以忽略。其它安全防护软件有类似提示时，可以同样处理。
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【补充说明】
1、该方法安全有效，适用于所有浏览器和下载软件。防止直连的网站通过破网软件仍然可以正常访问。

2、使用此方法后，浏览器或下载软件有代理时还是走的代理，即使设置的是普通代理。

3、防止直连不会影响正常上网，只有在浏览器或者下载软件没有设置代理的时候才起作用，例如破网软件提前退出而IE没有关闭，或者下载软件没有设置代理，那么这个时候就防止你无意中访问了那些被封锁的海外网站。

4、使用此方法，火凤凰这样的VPN软件会无法访问被封锁网站，需要取消屏蔽。

5、个别网站的二级域名可能未收集齐全，因此该注意的安全事项还是要注意，不能因为有了这个防止直连的工具就忽视了安全把关。

6、如果安装有ask工具条，请卸载，否则会影响安全效果。
<结尾>
